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VIDA PRIVADA Y PROTECCION DE DATOS:
UN ACERCAMIENTO A LA REGULACION
INTERNACIONAL EUROPEA Y ESPANOLA

Lucrecio REBOLLO DELGADO*

SUMARIO: 1. Introduccion. 11. Origen y fundamento
del derecho a la vida privada. 111. Regulacion en otros
ordenamientos juridicos. IV. La regulacion en Esparia
del derecho a la vida privada. V. Origen y necesidad
de la regulacion relativa a la proteccion de datos de
caracter personal. V1. Regulacion internacional y eu-
ropea relativa a la proteccion de datos. V1. El dere-
cho a la proteccion de datos en Espaiia.

1. INTRODUCCION

Hemos de manifestar que el reconocimiento de los derechos es un
proceso largo y no exento de vaivenes, y el derecho a la vida priva-
day la proteccion de datos no es una excepcion. Su configuracion
no surge de forma instantanea, salvo en aquellos ordenamientos
que realizan la importacion de los derechos. Su inclusion en textos
normativos se produce por sedimentacion en la conciencia social
de determinadas necesidades, y su influencia en el legislador y en
la jurisprudencia, para su ejercicio efectivo y garantias correspon-
dientes. En definitiva, los derechos no son graciosas concesiones,
sino conquistas de libertad, cada una de ellas precedida de un lar-

* Profesor de derecho constitucional de la UNED.
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go proceso de consolidacion social y politica. Pero en los derechos
que estudiamos, junto a la prolongacion en el tiempo de su surgi-
miento y configuracion, circunstancia comun al resto de derechos
fundamentales, se dan otras situaciones que también dificultan su
reconocimiento y garantia.

Nos ocupamos en las paginas siguientes de dos derechos mo-
dernos, en el sentido de que la necesidad social de su recono-
cimiento y su regulacion juridica son recientes. Ademas estan
directamente relacionados, siendo uno prolongacion o conse-
cuencia necesaria del otro. De esta forma, surgira primero el de-
recho a la vida privada, como necesidad social y del individuo.
Como consecuencia del desarrollo tecnoldgico, y especialmente
del uso de la informatica, aparece una manifestacion del derecho
a la vida privada que se concreta en el derecho que toda persona
tiene al reconocimiento y control del uso y transmision de sus
datos personales. Por esta razon, esencialmente cronologica y 16-
gica, analizamos en primer lugar el derecho a la vida privada vy,
con posterioridad, la proteccion de datos.

Antes de introducirnos en el analisis, siempre enjundioso, de
los derechos que nos ocupan, es conveniente referenciar, con ob-
jeto de no confundir al lector, que utilizamos el concepto gené-
rico del derecho a la vida privada, siendo conscientes de que no
en todos los casos, y singularmente en algunos ordenamientos
juridicos, tiene un significado equiparable. Asi, el ordenamiento
espafol no reconoce este derecho propiamente, y si el derecho a
la intimidad. En aras de un mejor entendimiento, preferimos uti-
lizar un concepto global, comprensivo de todos los derechos que
protegen un ambito de intimidad, independientemente de cual
sea la denominacion precisa en cada pais.

Algo parecido a lo expuesto ocurre con el derecho a la protec-
cion de datos, que se regula bajo muy diversas denominaciones
(derecho a la autodeterminacion informativa, derecho informati-
co, etcétera). No entraremos en el estudio de cual de las denomi-
naciones es mas correcta juridicamente, o cual tiene un signifi-
cado mas genérico. Usamos la expresion “proteccion de datos de
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caracter personal” en la idea de que es la mas expresiva, a la vez
que comprensiva, de todas las regulaciones desde una perspecti-
va internacional.

II. ORIGEN Y FUNDAMENTO DEL DERECHO
A LA VIDA PRIVADA

1. El surgimiento del derecho a la vida privada

La primera parcela juridica de reconocimiento del derecho a
la intimidad es, curiosamente, la jurisdiccional, como consecuen-
cia de una fuerte configuracion tedrica. No existen discrepancias
doctrinales en radicar el surgimiento del concepto juridico de in-
timidad en el famoso articulo de los jovenes abogados Warren y
Brandeis.! Pese a ello, con algunos afios de antelacion al articulo
citado, existi6é una configuracion del derecho a la intimidad por
parte del juez Cooley, quien en 1873, en su obra The elements of
torts, lleg6 a la conclusion de que privacy para él constituia el
right to bet alone. En él se insertan dos pretensiones o dos ambi-
tos de la privacy: la soledad y la tranquilidad. Warren y Brandeis
en la elaboracion de su articulo tienen conocimiento de esta obra,
y se identifican plenamente con las conclusiones a las que llega
Cooley, si bien desarrollan el concepto de forma mas extensa y
con una mayor fundamentacion juridica.

Tiene su origen el articulo, segtin nos relata Prosser,2 en que la
seflora Warren y su marido, abogado, que hacia algun tiempo que
no ejercia por dedicarse a los negocios, acostumbraban a dar en
su casa de Boston numerosas fiestas sociales. La prensa local, y
de forma especifica, el periodico Saturday Evening Gazette, es-

' Warren, S. D. y Brandesis, L.D., “The right to the privacy”, Harvard Law
Review, vol. IV, nim. 5, 1890, pp. 193-219. Traduccion al castellano de Beni-
gno Pendas y Pilar Baselga, publicada bajo el titulo Derecho a la intimidad,
Madrid, Civitas, 1995.

2 Prosser, W. L., “Privacy”, California Law Review, num. 48, 1960, pp.
383-423.
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pecializado en asuntos de alta sociedad, realizaban una divulga-
cion constante de las mismas. En estas cronicas, se ofrecian deta-
lles sumamente personales, desagradables y, de forma genérica,
con la intencién de infundir en el lector una imagen de derroche
y en cierta medida de relajacion de la moral de una determinada
clase social. Quizas lo que colmo la paciencia de Warren fueron
las informaciones que algunos medios de comunicacion realiza-
ron de la fiesta celebrada en honor de la boda de su hija. Por
ello, y cansado de esta situacion, Warren acude al que habia sido
compafiero de estudios en Harvard, Louis D. Brandeis, el cual si
ejercia la abogacia, y que pasando el tiempo llegd a ser miembro
del Tribunal Supremo de Estados Unidos.

Entre Warren y Brandeis publicaron el articulo titulado “The
right to privacy”, el 15 de diciembre de 1890. El objeto de los
autores no es simplemente realizar una aportacioén doctrinal, sino
que su verdadera pretension estriba en poner de manifiesto la ne-
cesidad del reconocimiento de un nuevo derecho, el derecho a la
privacy. Y sus objetivos se vieron llevados a efecto cuando, nada
mas transcurridos tres afios desde su publicacion, un Tribunal
utilizaba por vez primera el concepto de privacy como argumen-
to dilucidador del sentido de una sentencia. Esto fue en Nueva
York, en el caso Marks & Joftra. El fondo del juicio lo constituye
que el demandante (un estudiante de derecho), habia visto publi-
cado su retrato en un periddico, y en un apartado dedicado a un
concurso de popularidad al que se oponia. La sentencia estimo
la pretension del demandante basandose para ello en el respeto
debido a la propia imagen, a la falta de consentimiento del inte-
resado y, en definitiva, a que todo ciudadano tiene el derecho “a
ser dejado en paz”. La sentencia® argumenta, ademas, que ningin
periddico o institucion prescindiendo de su importancia, tiene el
derecho a usar el nombre o la fotografia de nadie para tal pro-
posito, sin su consentimiento. Sigue manifestando que cualquier
individuo tiene derecho a proteccion tanto en lo que se refiere a

3 Un texto mas extenso y literal puede verse en la obra de Herrero-Tejedor,

F., Honor, intimidad y propia imagen, 2a. ed., Madrid, Colex, 1994, p. 39.
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su persona como a su propiedad, y actualmente el derecho a la
vida ha llegado a significar el derecho a disfrutar de la vida, sin
la publicidad o molestia de una encuesta organizada sin autoriza-
cion. Los derechos intimos deben ser respetados al igual que los
deseos y sensibilidades de la gente.

De esta forma, se era consciente ya, en el mundo juridico nor-
teamericano, de que se estaba en puertas de la necesidad del re-
conocimiento normativo de un nuevo derecho: el derecho a la
intimidad. Pero pese a ello, tanto la jurisprudencia como el le-
gislador estaban a la espera de una ratificaciéon o de una confir-
macion de la general intencionalidad de reconocimiento. Tenian
la plena conviccion de la necesidad, pero tenian la cautela o des-
confianza propia del jurista a todo lo nuevo, aunque evidente.

Pese a la difusion que habia obtenido el articulo de Warren y
Brandeis, y pese a la repercusion de la citada sentencia, la espe-
cialidad del ordenamiento juridico norteamericano requeria una
sentencia que implicara a mas de un Estado. Esta llegara con la
resolucion de un Tribunal Federal, en el caso Carliss & Walke
Company, resuelto en Massachusetts en 1894. En él se solventa la
demanda de la viuda (sefiora Carliss) de un conocido inventor, al
respecto de una fotografia y una biografia del mismo, publicada
en la prensa sin que mediara el consentimiento de los interesados.
Pero curiosamente, la sefiora Carliss no tuvo éxito en su deman-
da, dado que el Tribunal argumenté que “un politico, un autor, un
artista o inventor, que busca y desea el reconocimiento publico,
se puede decir que ha entregado este derecho al publico”.

La construccion juridica de Warren y Brandeis aun habré de
pasar por una desaprobacion mayor, y con mas repercusion so-
cial. Esta se daréd en el caso Robinson & Rochester Folding Box
Company, que dirimid la Corte de Apelacion de Nueva York en
1902. Se sustentaba la demanda en la pretension de la seforita
Roberson de reclamar una indemnizacion, ya que la citada com-
painia (fabricante de harina), habia utilizado una foto de la de-
mandante con un llamativo anuncio en el que se podia leer “la
flor de la familia”. La sentencia argumento en contra de las tesis
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y de los principios de Warren y Brandeis, sefialando que la de-
mandante no tenia titulo de proteccion contra tal conducta, que
el dafio era puramente moral y que de ser reconocido su derecho
se originaria una enorme cantidad de litigios que los tribunales
serian incapaces de resolver.

La sentencia ocasiond un significativo clamor popular contra
ella, e incluso origind una actuacion sin precedentes en el mundo
juridico norteamericano, lo cual provocé que viera la luz un articu-
lo realizado por los jueces, justificando el sentido de la sentencia.*
Pero el sentimiento de repulsa hacia la actuacion de la compania
harinera, y hacia la resolucion del Tribunal, provoco, como reco-
ge Herrero-Tejedor:s “que en la siguiente legislatura, el Estado
de Nueva York incluyera dos articulos —50 y 51— en la Ley de
Derechos Civiles, estableciendo que el uso del nombre, figura o
retrato de cualquier persona sin su autorizacion escrita con fines
publicitarios, constituyen un ilicito que da derecho a indemni-
zacion”. Como puede comprobarse, el surgimiento y reconoci-
miento del derecho se produce paso a paso, y delimitando de
forma muy concreta los contenidos del mismo. Obsérvese que la
normativa citada establece de forma concreta la posibilidad de
indemnizacion, pero unicamente si el uso es publicitario.

Con posterioridad, en 1905, se vuelve a plantear la misma cues-
tion que estudiamos en la Corte Suprema de Georgia, en el caso
Pavesick & New England Life Insurance Company. El deman-
dante pretende indemnizacion —por el uso indebido del nombre
y fotografia— del demandado, una compaifiia de seguros. Ahora
si, el tribunal acepta las tesis de Warren y Brandeis y reconoce
el derecho a la intimidad dentro de la vida privada. Declara la
sentencia, que lo que hay que aclarar es si un individuo tiene un
derecho a la intimidad que ¢l pueda mantener y que los tribuna-
les puedan defender. Pretende asimismo clarificar la sentencia
que el derecho a la intimidad debe estar plenamente delimitado

4 Laresolucion fue tomada con 4 votos a favor y 3 en contra. El articulo lo.
realiz6 el juez O'Brien, uno de los magistrados que voto en contra.
5 Herrero-Tejedor, F., op. cit., nota 3, p. 40.
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del derecho a la propiedad, y basado en la ruptura de confianza
o fidelidad. Se sigue argumentando que el derecho a la intimidad
tiene sus raices en los instintos de la naturaleza, se puede decir
que nace de esas leyes llamadas a veces inmutables, porque son
naturales, que se dan en todo tiempo y lugar y que ninguna auto-
ridad puede cambiar o abolir. Finaliza con una frase casi lapida-
ria para el derecho norteamericano: “La libertad personal abarca
el derecho a la vida publica tanto como el derecho correlativo a la
intimidad”.6 Queda con ello consolidada la creacion jurispruden-
cial del derecho a la intimidad. En los libros norteamericanos de
derecho consta la sentencia de la Corte Suprema de Georgia en
1905, en el caso Pavesick & New England Life Insurance Com-
pany, como el reconocimiento del derecho a la intimidad.

Mas tarde, y siendo ya Brandeis magistrado del Tribunal Supre-
mo de Estados Unidos, se dio entrada a la intimidad (privacy) en la
jurisprudencia, al considerarlo como una exigencia de la Enmien-
da IV de la Constitucion Federal. Ello se realizé a través de un voto
particular en la sentencia del caso Olmstead & United States.

Choca al jurista europeo —y quizas no tanto hoy, instalados ya
en el siglo XXI, pero si al de principios de siglo—, el reconoci-
miento de un nuevo derecho, sin ningin antecedente normativo,
sin que sea causa de un grave conflicto social de grave perjuicio
para el Estado o la sociedad, o sin que medie un poderoso interés
economico. La apoyatura que tiene el nuevo derecho se encuen-
tra unicamente en principios generales, en pretensiones perso-
nales légicas, en la constatacion por parte de un particular de
una necesidad social. Llegados a este punto, puede preguntarse
el lector que en todo caso esas fundamentaciones han de ser muy
importantes, maxime viniendo de la argumentacion de unos par-
ticulares y no teniendo unas implicaciones politicas concretas.

Ello nos pone en la necesidad de acercarnos al contenido del
articulo de Warren y Brandeis. Parten los autores de que el indi-
viduo debe tener una completa proteccion de su persona y propie-

6 Un texto mas extenso de la sentencia puede verse en Urabayen, M., Vida
privada e informacion, un conflicto permanente, Pamplona, Eunsa, 1977, p. 108.
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dades. A ello hay que afadir la necesidad, de tiempo en tiempo,
de definir la exacta naturaleza y alcance de esa proteccion. Los
cambios politicos, sociales y econdomicos conllevan el reconoci-
miento de nuevos derechos, y el common law crece para satisfa-
cer las nuevas demandas. De esta forma, los derechos tienden a
expandirse, a ensancharse, y ahora, el derecho a la vida significa
el derecho a disfrutar de la vida. Para ello, parten del capital dere-
cho a la propiedad, pero interpretan no sdlo como susceptible de
propiedad lo tangible, sino también lo intangible, lo inmaterial.
Sin embargo, no quieren los autores hacer radicar plenamente el
nuevo derecho en la propiedad, o en una nueva configuracion de
ella ampliada. Entienden que los recientes inventos y métodos
llaman la atencion sobre el proximo paso que debe darse en la
proteccion de las personas. Por ello, la privacy debe desgajarse
del derecho a la propiedad, y de la estricta proteccion del honor.
Entienden que el common law protege los derechos a la propie-
dad intelectual y artistica, los cuales son una aplicacion del dere-
cho a la privacy. De esta forma, el principio que protege escritos
y todas las producciones personales, no contra el robo o apropia-
cion fisica, sino contra su publicacion en cualquier forma, no es
en realidad un derecho de propiedad privada, sino el de una per-
sonalidad inviolable. Por ultimo, entienden los autores, que

debemos concluir que los derechos asi protegidos, cualquiera que
sea su naturaleza exacta, no surgen de un contrato o de una rela-
cion de confianza, sino que son derechos contra todo el mundo.
Y, como ya hemos sefialado, el principio aplicado para proteger
tales derechos no es en realidad el derecho de propiedad priva-
da, a menos que este término sea usado en un sentido amplio o
inusual. El principio que protege escritos personales y cualquier
otra produccion de la inteligencia o de las emociones, es el dere-
cho a la privacy, y la ley no tiene que formular un nuevo principio
cuando extiende esa proteccion a la apariencia personal, a las ex-
presiones, actos, y a las relaciones personales, domésticas y otras
cualesquiera.’

7 Ibidem, pp. 99-129.
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Pese a todo, los autores no reconocen un caracter absoluto al
derecho a la privacy, ya que este derecho no prohibe la publica-
cion de cualquier materia de interés publico o personal, de esta
forma

hay personas que pueden razonablemente reclamar como un de-
recho la proteccion de la notoriedad que conlleva convertirse en
victimas de la empresa periodistica. Hay otros que, en diversos
grados, han renunciado al derecho a vivir sus vidas apartados de
la observacion publica. Materias que hombres de la primera cla-
se pueden pretender con justicia que les concierne so6lo a ellos,
pueden en los de la segunda ser objeto de legitimo interés de sus
conciudadanos.®

2. El fundamento del derecho a la vida privada

La Declaraciéon Universal de los Derechos del Hombre co-
mienza con la siguiente afirmacion: “Todos los seres humanos na-
cen libres e iguales en dignidad y derechos”. Se sigue con ello el
contenido de la Declaracion de Derechos del Hombre y del Ciu-
dadano de 1789, que establece que “los hombres nacen y perma-
necen libres e iguales en derechos”. También la Declaracion de
Independencia de los Estados Americanos de 1776 expresa que
“...sostenemos como incontestables y evidentes por si mismas
las siguientes verdades: que todos los hombres han sido creados
iguales; que han sido dotados por el creador de ciertos derechos
inalienables; que entre estos derechos estan, en primer lugar, la
vida, la libertad y la busqueda de la felicidad”.

Como puede apreciarse, la dignidad de la persona ha constitui-
do y constituye, el pilar basico sobre el que se fundamenta todo
ordenamiento social. El reconocimiento de derechos comienza
por la declaracion y el convencimiento de que la persona es el
objeto y fin ultimo de cualquier regulacion normativa.

8 Idem.
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Los ordenamientos juridicos modernos coinciden en el estable-
cimiento de un status especial de la persona, que la sitia en un
nivel superior en virtud de la racionalidad. Ello se concatena a la
propia condicion de la persona tanto en su ambito social como in-
dividual, para adquirir una dimension juridico-politica. Como ma-
nifiesta Alegre Martinez:°

...de acuerdo con su condicion de ser racional, la persona merece
y necesita vivir en un entorno que permita y favorezca el des-
envolvimiento, desarrollo y perfeccion de su naturaleza humana
tanto a nivel individual como social. Esta es la razon por la que la
dignidad se encuentra unida, de modo indisociable, a las ideas de
libertad e igualdad.

De esta forma, la dignidad requiere de la actuacion del resto
de seres humanos y del poder politico para que sea efectiva. Pese
a lo que pudiera parecer, esta afirmacion no implica que la digni-
dad exista solo tras el reconocimiento por la organizacion social
en la que el individuo existe, sino al contrario. La dignidad es una
parte esencial de los atributos de la persona, independientemente
de que el derecho la reconozca o no. La dignidad de la persona no
se decide en una asamblea de congresistas de un partido politico,
o porque lo reconozca un parlamento, por muy democraticas que
sean ambas formas de decidir. Los textos normativos tanto nacio-
nales como internacionales reconocen la dignidad, pero no justi-
fican su fundamento, la razén de ser de su origen. De esta forma,
y previo a cualquier reconocimiento juridico, la persona es el fin
ultimo de cualquier organizacion social. Por ello, la aproxima-
cion juridica a la dignidad se manifiesta como una perspectiva
mas de las posibles, y en ningun caso la tinica o verdadera.!® La
dignidad de la persona existe mas alla de lo que el derecho reco-
noce, y existe no sélo en la medida en que el derecho la recono-

9 Alegre Martinez, M. A., La dignidad de la persona como fundamento del
ordenamiento constitucional, Ledn, Universidad de Ledn, 1996, p. 19.

10 Otras dos perspectivas de la dignidad muy significativas son la filosofica
y la religiosa.
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ce, pese a que su ejercicio efectivo necesita de éste. Entendido
lo anterior, no podemos obviar que el reconocimiento juridico
de la dignidad de la persona ha supuesto un salto cuantitativo y
cualitativo en la efectividad y respeto de la dignidad humana. El
derecho no crea la dignidad de la persona, pero si asegura su efi-
cacia, garantiza su respeto y posibilita su desarrollo.

En lo que a la Constitucion espafiola de 1978 respecta, puede
afirmarse la existencia de una conexion de finalidad entre los ar-
ticulos 1.1, 9.3 y 10.1. Los tres manifiestan una pretension Gltima
de la Constitucion y de la forma genérica del ordenamiento. Pese a
la distinta terminologia, articulo 1.1 (valores superiores), articulo
9.3 (principios)!! y articulo 10.1 (fundamentos del orden politico
y de la paz social), todos ellos tienen en comun ser el pilar basico
sobre el que se asientan las pretensiones constitucionales. Podria
decirse que tanto el articulo 1.1 como el articulo 9.3 tienen una fi-
nalidad: el contenido primero del articulo 10, es decir, la dignidad
humana. Igual acontece con el propio contenido del tltimo articu-
lo citado, ya que de los cinco postulados, los tres primeros (dig-
nidad de la persona, derechos inviolables que le son inherentes y
libre desarrollo de la personalidad) son el fundamento positivo de
la libertad individual. Los otros dos (respeto a la ley y respeto a
los derechos de los demas) tienen un contenido negativo, son li-
mites a los derechos de los demas. De esta forma, la dignidad de la
persona se muestra como contenido esencial de nuestra Constitu-
cion. Quizas por ello, el constituyente quiso incluirlo en el primer
articulo del Titulo I, pretendiendo con ello dar a entender que la
dignidad de la persona es el objetivo, el fin Gltimo, la pretension
constante de nuestro ordenamiento juridico. Pero, ademas, no de-
bemos pasar inadvertida la idea de que este elemento se configura
como nexo de union del ordenamiento de todos los derechos reco-
nocidos tanto en el Titulo I como fuera de él.

De esta manera, la dignidad de la persona humana es institui-
da en la Constitucion de 1978, en palabras de Fernandez Segado,
como “el valor juridico fundamental del constitucionalismo de

I Que son propiamente principios generales del derecho.
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la segunda posguerra”, o como “valor juridico supremo”.'? En
definitiva, el articulo 10.1 justifica la idea de que para nada sirve
un ordenamiento juridico estructurado, coherente, representati-
vo y acorde con todos los principios juridicos, si no es para ser
puesto al servicio de la persona. El ordenamiento juridico no es
nada sin un objetivo humano. En palabras de Lucas Verdua: “sin
el reconocimiento y garantia de la dignidad humana los derechos
humanos se desdignifican, se desnaturalizan, desencializan y de-
caen en una vision positiva incapaz de interpretar correctamente
este principio basico”.!3

Llegados a este punto del estudio de la dignidad de la persona,
cabe concluir que el reconocimiento constitucional de la misma
cumple en la actualidad tres funciones esenciales:!*

1. Legitima el orden juridico positivo establecido en la Cons-
titucion vigente. Su legitimidad deviene del respeto a la dignidad
humana, sus derechos inviolables y su libre desarrollo.

2. Fundamenta el contenido de los derechos y libertades que
reconoce la Constitucion. Sirve de nexo entre moral y teleologia,
a la vez que se constituye en un limite al resto de derechos y li-
bertades.

3. Sirve de fundamento interpretativo (funcion hermenéutica)
de todo el ordenamiento juridico tanto en el orden interno como
en el internacional.

Con base en todo lo afirmado, y siguiendo la doctrina del Tri-
bunal Constitucional, llegamos a la conclusion de que “la digni-
dad es un valor espiritual-moral inherente a la persona, que se
manifiesta singularmente en la autodeterminacién consciente y
responsable de la propia vida y que lleva consigo la pretension al

12 Fernandez Segado, F., “Filosofia politica de la Constitucion espafiola”,
Revista de Ciencias Sociales, nim. 4, 1991, p. 50.

13 Lucas Verdq, P., “Prélogo a la obra de Ruiz Miguel”, La configuracion
constitucional del derecho a la intimidad, Madrid, Tecnos, 1995.

14 Seguimos en este resumen, las aportaciones de Ruiz-Giménez Cortés,
Joaquin, Derechos fundamentales de la persona, en Alzaga, Oscar (dir.),
Comentarios a las leyes politicas. Constitucion espariola de 1978, Madrid,
Edersa, 1984, t. II.
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respeto por parte de los demas”.!s En definitiva, son dos las ma-
nifestaciones que tiene la dignidad, una positiva y otra negativa.
Siendo esta ultima la garantia de que la persona no es objeto de
ofensas y humillaciones, es aquélla la plena eficacia del desarro-
llo de la personalidad de cada ser humano.

III. REGULACION EN OTROS ORDENAMIENTOS
JURIDICOS

Al igual que en nuestro ordenamiento juridico, el reconoci-
miento del derecho a la vida privada, hecha excepcion de Esta-
dos Unidos, es muy reciente y su constitucionalizacion también.
Existen antecedentes o manifestaciones, que podemos hacer ra-
dicar en dos ambitos concretos: la inviolabilidad del domicilio y
el secreto de las comunicaciones. Su configuracion y evolucion
en el reconocimiento es practicamente igual en todos los ordena-
mientos. Pese a ello, nos interesa poner de manifiesto la intencio-
nalidad de los constituyentes en el reconocimiento del derecho,
asi como, tratar de comprender el alcance que quieren darle.

Nos resulta sumamente curioso a los constitucionalistas —que
dedicamos gran parte de nuestro esfuerzo cientifico al conoci-
miento de nuestra Constitucion y que en muchas ocasiones nos
enfrascamos en la critica de la misma— ver cémo en el derecho
comparado existen constituciones de nuestro entorno cultural y
sociopolitico de las que tenemos un concepto de suma perfeccion
democratica y de reconocimiento de derechos, que poseen una
parca regulacion del derecho a la vida privada y un contenido, la
mayor de las veces, laconico. Incluso, como veremos mas adelan-
te, en el ambito de la intimidad son muchas las constituciones vi-
gentes que podriamos identificar con nuestras constituciones del
siglo XIX, dado que desconocen el derecho como tal, acogiendo
unicamente las manifestaciones clasicas de éste. Por ello, tienen
que acudir a complejas configuraciones, basadas en principios

15 STC 53/1985, fundamento juridico 8.
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generales o concepciones abstractas del derecho, o a la jurispru-
dencia para paliar la innegable necesidad de reconocimiento del
derecho a la vida privada.

1. El reconocimiento en algunos paises

Frente a la disparidad de formas, criterios y contenidos, en el
reconocimiento constitucional es dificil aplicar un criterio aglu-
tinador. A ello hay que afiadir la dificultad de que no todos los
ordenamientos de nuestro entorno recogen el derecho a la intimi-
dad con rango constitucional.

El criterio seguido en estas paginas atiende al mayor o menor
grado de reconocimiento tanto del derecho como de sus mani-
festaciones. De esta forma, pueden establecerse tres niveles. El
mas alto estaria constituido por aquellos ordenamientos en que
la intimidad tiene un reconocimiento pleno y explicito a nivel
constitucional; un segundo nivel lo integran aquellas constitu-
ciones que acogen Unicamente manifestaciones del derecho, y
realizan referencias genéricas o globales respecto a la proteccion
de la vida privada como un ambito personal; por ultimo, en el
nivel mas bajo de reconocimiento incluimos a aquellas normas
supremas, que no recogen ni el derecho, ni sus diversas mani-
festaciones.

a) Dentro del primer grupo, cabe encuadrar la Constitucion que,
a nuestro entender, con mas rotundidad acoge el derecho. Esta
no es otra que la norma suprema de Bélgica, la cual, en su articu-
lo 22 establece que “todos tienen derecho al respeto de su vida
privada y familiar”. Con anterioridad, ya el articulo 15 recono-
ce la inviolabilidad del domicilio. En el mismo nivel de reco-
nocimiento se encuentran los Paises Bajos, cuyo articulo 10.1
establece el “respeto a la intimidad personal y familiar”, y casi
de forma continua, el articulo 12 acoge la inviolabilidad del do-
micilio, y el articulo 13 la inviolabilidad de la correspondencia.
También la Constitucion de Portugal dedica un articulo, el 26.1,
a la “reserva de la intimidad de la vida privada y familiar”, y re-
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coge la inviolabilidad del domicilio y de la correspondencia en
un mismo articulo, el 34. La Constitucidén griega, por su parte,
agrupa en el articulo 90. el reconocimiento de la vida privada y
familiar y la inviolabilidad del domicilio y, con posterioridad,
el articulo 19 acoge la inviolabilidad de la correspondencia. Por
ultimo, y a pesar de no estar en vigor, cabe incluir dentro de este
nivel maximo de reconocimiento la Constitucion de la extinta
URSS de 1977, cuyo articulo 56 no deja de ser un modelo de
reconocimiento del derecho a la intimidad, ya que establecia que
“la ley ampara la intimidad de los ciudadanos”, y el mismo ar-
ticulo recoge el secreto de las comunicaciones; por su parte, el
articulo 55 lo hacia de la inviolabilidad del domicilio.

Habria que manifestar que nuestra vigente Constitucion me-
rece incluirse dentro de este primer grupo, de un maximo reco-
nocimiento del derecho a la intimidad, y cuya fundamentacion la
constituye la idea de que las manifestaciones de aquél y su garan-
tia no se correlacionan con un derecho a la propiedad entendido
en su sentido mas extenso, sino que tienen su raiz en la dignidad
de la persona, en su libre desarrollo, y en el ejercicio efectivo de
un ambito de libertad referido al individuo.

Fuera de Europa realizan un reconocimiento explicito del de-
recho a la intimidad, de forma notoria, las constituciones de Ar-
gelia (articulo 49), de Brasil (articulo 5.X, XI y XII), de Chile
(articulo 19.4) y de Turquia (articulos 20 a 22).

Por ultimo, es curioso significar como todas las constituciones
de este grupo realizan un reconocimiento o proteccion de la vida
privada, frente a un nuevo método de violar o lesionar la intimi-
dad, como es la informatica y, de forma concreta, en lo referido a
la proteccion de datos de caracter personal.

b) Integran el segundo nivel de reconocimiento, aquellas cons-
tituciones que no realizan una mencién expresa de la intimidad
como derecho, y que acuden a formulas mas genéricas, pero que
al contrario, acogen manifestaciones de la intimidad. Asi vemos
como la Ley Fundamental de Bonn establece en su articulo 2o0. la
garantia del “libre desarrollo de la personalidad”, y la inviolabi-
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lidad de la persona.!s Por su parte, los articulos 10.1 y 13 acogen
el secreto de las comunicaciones y la inviolabilidad del domicilio
respectivamente. La Constitucion italiana reconoce de forma co-
rrelativa la inviolabilidad del domicilio (articulo 14) y el secreto
de las comunicaciones (articulo 15). Por el contrario, del articu-
lo 32 in fine no podemos extraer un reconocimiento claro de la
intimidad, dado que el texto es sumamente genérico (“la ley no
puede en ningln caso violar los limites impuestos por el respeto a
la persona humana”). Lo mismo puede manifestarse de la Consti-
tucion de Luxemburgo, que si bien reconoce la inviolabilidad del
domicilio (articulo 15) y el secreto de la correspondencia (arti-
culo 28), la formula que utiliza el articulo 11.3 es excesivamente
genérica (“el Estado garantiza los derechos naturales de la perso-
na humana y de la familia”).

Simples reconocimientos de manifestaciones, y de forma con-
creta de la inviolabilidad del domicilio y las comunicaciones, en-
contramos en las constituciones de Suecia (articulo 60.), Con-
federacion Helvética (articulo 36.4), Dinamarca (articulo 72) y
Finlandia (articulos 11 y 12). Creemos que puede incluirse tam-
bién en este grupo otras constituciones como la de Estados Uni-
dos, cuya Enmienda IV acoge unicamente manifestaciones del
derecho, y en un sentido muy genérico la intimidad. Es un reco-
nocimiento propio para la época en que surge, si bien su conteni-
do e interpretacion ha variado, y sobre todo, ha sido completado
con la Enmienda XIV. También podemos utilizar como ejemplos
de reconocimiento fuera de nuestro entorno cultural y politico, la
Constitucion de Japon, Islandia o Filipinas.

En todas ellas, parece existir un substrato en el reconocimien-
to y proteccion de la inviolabilidad del domicilio y de las comu-
nicaciones del derecho de propiedad que incluye la intimidad.
Puede deducirse que se encuentran constitucionalmente en esa

16 Esta omision constitucional ha sido paliada de forma significativa por la
Sentencia del Tribunal Federal del 15 de diciembre de 1983, sobre la Ley del
Censo y de Poblacion, con la formulacion de la denominada teoria de la “auto-
determinacion informativa”.
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primera fase de la evolucion del derecho a la intimidad, en el que
existe una conexion y fundamentacion con el derecho real. No se
ha producido en ellas la configuracion aislada o independiente
de la intimidad que se da en otros derechos, incluso, es frecuente
constatar una identificacion de intimidad con aspectos del honor,
o de la propia imagen. Falta un deslinde, una independencia del
derecho y, sobre todo, falta una configuracion doctrinal, jurispru-
dencial y legislativa de su contenido.

c¢) Por ultimo, traemos al nivel mas bajo de reconocimiento
constitucional, aquellos ordenamientos que no recogen el dere-
cho a la intimidad de forma concreta, y que ademas tampoco es-
tablecen con rango constitucional la garantia de manifestaciones
clasicas del derecho. Hay que advertir que el desconocimiento
constitucional no implica la inexistencia del derecho, dado que
¢éste puede —y de hecho asi ocurre por ejemplo en Francia, en
el Reino Unido o en Estados Unidos— tener un reconocimiento
con rango legal o jurisprudencial. Ademas de los dos citados en
primer lugar, cabe incluir en este tercer grupo la Constitucion de
Austria y de Irlanda.

Otra explicacion que puede darse al bajo nivel de reconoci-
miento del derecho a la intimidad en estos ordenamientos, lo
constituye la circunstancia de que la mayoria de ellos compar-
ten su propio ordenamiento con el internacional. En este 0ltimo,
como veremos a continuacion, el reconocimiento es temprano y
directo, ademas de que las garantias tienen vigencia y, de ello, la
ausencia de un reconocimiento con rango constitucional.

2. El derecho a la vida privada en los textos
internacionales

Del analisis de los textos internacionales que a continuacion
se realiza, pretendemos obtener no solo la ratificacion de la exis-
tencia del reconocimiento del derecho a la vida privada, lo cual
es significativo, sino que perseguimos también averiguar qué se
pretende con su regulacion y sobre todo qué alcance tiene en
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ellos el derecho a la intimidad. Todo ello habra que realizarlo te-
niendo en cuenta el contenido del articulo 10.2 de nuestra Cons-
titucion de 1978.17

Seguimos un orden cronoldgico en el reconocimiento interna-
cional del derecho a la vida privada y no haremos distincion por
el ambito geografico de vigencia de cada uno de los textos.

La primera declaracion significativa en la tarea que nos ocu-
pa es la Declaracion Americana de Derechos y Deberes del
Hombre,'* en cuyo articulo 5o0. se establece que: “Toda persona
tiene derecho a la proteccion de la ley contra los ataques abusi-
vos a su honra, a su reputacion y a su vida privada y familiar”.
También recoge esta declaracion las dos manifestaciones clasi-
cas de la intimidad: “Toda persona tiene el derecho a la invio-
labilidad del domicilio” (articulo 90.), y: “Toda persona tiene
derecho a la inviolabilidad y circulacion de la correspondencia”
(articulo 10). Hay que advertir la importancia de este texto, con
base en dos aspectos muy significativos, la fecha (1948) y el am-
bito geografico.

La fecha nos pone de manifiesto que es la primera declara-
cion internacional de derechos que acoge de forma expresa el
respeto a la vida privada, y lo hace como consecuencia de una
concepcion de la persona, a la cual le corresponde una serie de
derechos que no nacen del hecho de ser nacional de un deter-
minado pais, o como extension del derecho de propiedad, sino
que tienen como fundamento a la persona humana, su dignidad
y libertad.

Por su parte, la ubicacion geografica nos hace entender que las
declaraciones de derechos o el reconocimiento mas avanzado de

17 El articulo 10.2 establece que “las normas relativas a los derechos fun-
damentales y a las libertades que la Constitucion reconoce se interpretaran
de conformidad con la Declaracion Universal de Derechos Humanos y los
tratados y acuerdos internacionales sobre las mismas materias ratificados por
Espafia”.

18- Aprobada como recomendacion por la IX Conferencia Interamericana,
reunida en Bogota del 30 de marzo al 2 de mayo de 1948.
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los mismos no se circunscribe unicamente a los paises del entor-
no europeo. En muchas ocasiones participamos de la idea de que
es en nuestro ambito geografico donde se reconocen y respetan
de forma exclusiva los derechos fundamentales.

Con muy pocos meses de diferencia, vera la luz la declaracion
quizas mas importante en el ambito internacional al respecto de
los derechos. Se trata de la Declaracion Universal de Derechos
del Hombre de 1948.1° Su tono es considerablemente mas impe-
rativo que la Declaracion Americana de Derechos y Deberes (ésta
utiliza el giro “Toda persona tiene derecho a...”), por el contrario
aquélla utiliza la sintaxis comenzando por “nadie sera objeto de
injerencias...”. Pese a ello, no puede deducirse de la utilizacion
lingiiistica ni una mayor pretension de reconocimiento ni tampo-
co mas garantia.

La Declaracion de 1948 establece en su articulo 12 que “nadie
sera objeto de injerencias arbitrarias en su vida privada, su fami-
lia, su domicilio o su correspondencia, ni de ataques a su honra
o reputacion. Toda persona tiene el derecho a la proteccion de la
ley contra tales ataques o injerencias”.

A diferencia de la Declaracion Americana, la Declaracion Uni-
versal aglutina en un mismo articulo la proteccion de la intimidad,
la inviolabilidad del domicilio y el secreto de las comunicaciones.
Por el contrario, coinciden en recoger ambas en el mismo articulo
la honra y la reputacion. Ello tiene diversas interpretaciones. Una
de ellas atiende a la idea de que se agrupan en el mismo articulo
aquellos derechos que tienen una raiz comun, en este caso la pro-
teccion de la dignidad de la persona. Son distintas manifestacio-
nes de una misma pretension. Otros autores quieren ver en ello
dos ambitos de proteccion separados por lo publico y lo privado.
De esta forma, el derecho a la intimidad protegeria el ambito
privado y, por su parte, el derecho a la buena fama ampararia
frente a las acciones dirigidas a extender y hacer publicos faltas

19 Adoptada y proclamada por la Asamblea General de Naciones Unidas en
su Resolucion 217 A (II1), del 10 de diciembre de 1948.
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o defectos verdaderos, pero no publicos o imputar falsamente
delitos.20 La conjuncion de ambas explicaciones nos da una inter-
pretacion a nuestro entender acertada. El objetivo que se persigue
con la proteccion de la vida privada es el mismo que cuando se
protege la honra y la fama, la dignidad de la persona. Ahora bien,
cada uno de estos derechos opera en un ambito distinto; la intimi-
dad lo hace hacia dentro del individuo; la honra y la fama hacia
el exterior. Y ello se da, porque la intimidad no adquiere una in-
tencionalidad expansiva hasta la introduccion de las nuevas tec-
nologias, y en concreto de la informatica, y sobre todo, hasta que
no se la considera como un ambito de libertad.

En el Convenio Europeo de Derechos Humanos?! existe una
referencia tangencial a la vida privada en el articulo 60., referida
a la prohibicién del acceso a la sala de juicio, de la prensa o el
publico, cuando “los intereses de los menores o la proteccion de
la vida privada de las partes en el proceso asi lo exijan...”. Por
el contrario, en el articulo 8o. la referencia es central. Establece
que: “Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia...”. Dos comen-
tarios devienen necesarios respecto del citado articulo del Conve-
nio. El primero es que ha desaparecido la union de la vida privada
y la honra y fama en un mismo articulo. Es mas, el Convenio no
recoge de forma explicita estos ultimos derechos. Con ello se
aparta de las declaraciones anteriormente estudiadas. El segundo
aspecto significativo es que el articulo 8o. recoge las excepciones
a la vigencia del derecho, que se concretan en las siguientes: que
la injerencia

esté prevista por la ley y constituya una medida que, en una so-
ciedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econémico del pais, la defensa del

20 Sustentan esta ultima opiniéon Hervada y Zumaquero, en su obra Textos
internacionales de derechos fundamentales, Pamplona, Universidad de Nava-
rra, 1978, p. 145.

2l Firmado en Roma el 4 de noviembre de 1950, que entrd en vigor el 3 de
septiembre de 1953.
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orden y la prevencion del delito, la proteccion de la salud o de la
moral, o la proteccion de los derechos y libertades de los demas.

Como puede comprobarse, muchas son las excepciones, y con
ser ello grave aun lo es mas la indefinicion juridica de muchos de
los conceptos utilizados como limite. Como veremos en el capi-
tulo dedicado a la vida privada en el ordenamiento juridico euro-
peo, las excepciones se constituyen en dificultad, dado que son el
centro de la interpretacion, aplicacion y garantia del derecho. Su
vigencia o no, es lo que decanta en la mayoria de las ocasiones el
reconocimiento o la violacion del derecho.

Pese a todo, hemos de manifestar que, a diferencia de la De-
claracion Americana de Derechos y Deberes del Hombre, y de
la Declaracién Universal de Derechos del Hombre de 1948, el
Convenio de 1950 establece unos elementos de garantia (pro-
cedimentales e institucionales), lo que supone un significativo
avance en el ejercicio efectivo del derecho y de forma genérica
en la proteccion de la vida privada.?2

El Pacto Internacional de derechos civiles y politicos de 196623
vuelve al contenido de la Declaracion Americana de Derechos y
Deberes y a la Declaracion Universal de 1948. Asi podemos ver
como el articulo 12 de ésta ultima y el 17 del Pacto?* son casi
literalmente iguales. Pese a lo manifestado, Farifias Matoni?* ad-
vierte una diferencia significativa, el Pacto afiade al contenido de

22 Un estudio més extenso lo dedicaremos a la proteccion de la intimidad en
Europa en el apartado VI de esta obra.

23 Ratificado por la Asamblea General de Naciones Unidas el 16 de diciem-
bre de 1966, en su Resolucion 2200 A (XXI), que entro en vigor el 23 de marzo
de 1976.

24 El contenido del articulo 17 del Pacto es:

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra
y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra estas injeren-
cias o esos ataques.

25 Farifias Matoni, Luis Ma., El derecho a la intimidad, Madrid, Trivium,
1982, p. 259.
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la Declaracion el adjetivo de ilegales. Continia manifestando el
autor, que “el concepto arbitrario es mas amplio de contenido
que el concepto ilegal, pero este segundo al ser mas especifico,
es mejor definidor de las caracteristicas que las injerencias deben
revestir para ser reputadas como inadmisibles”.

El Pacto de San José de Costa Rica de 1970 dedica su articu-
lo 11 a la proteccion de la honra y de la dignidad, y reitera los
contenidos de las declaraciones y pactos vistos, a excepcion del
Convenio de Roma.

En 1981, vera la luz el Convenio sobre la proteccion de las
personas en lo relativo al tratamiento automatizado de datos de
caracter personal.26 En €1, como establece su Preambulo, se pre-
tende ampliar la proteccion de los derechos y de las libertades
fundamentales, y “concretamente el derecho al respeto a la vida
privada, teniendo en cuenta la intensificacion de la circulacion
a través de las fronteras de los datos de caracter personal que
son objeto de tratamientos informatizados”. A pesar de no ser
un convenio destinado al reconocimiento genérico de derechos
y libertades, pudiera parecer que las referencias a la proteccion
de la intimidad seran tangenciales, pero a la vista del articulo 1o.
quizas no pueda mantenerse esta argumentacion. El citado arti-
culo establece que:

El fin del presente Convenio es garantizar, en el territorio de cada
Parte, a cualquier persona fisica sean cuales fueren su nacionali-
dad o su residencia, el respeto de sus derechos y libertades funda-
mentales, concretamente su derecho a la vida privada, con respec-
to al tratamiento automatizado de datos de caracter personal...

La Declaracion del Parlamento Europeo sobre Derechos y Li-
bertades Fundamentales?” hace referencia a la vida privada en su
articulo 6.1, donde se declara que: “toda persona tiene derecho al
respeto y a la proteccion de su identidad”. El apartado segundo

26 Adoptado por el Parlamento Europeo el 28 de enero de 1981.
27 Aprobada por el Parlamento Europeo el 12 de abril de 1989.



VIDA PRIVADA'Y PROTECCION DE DATOS 285

establece que: “se garantiza el respeto de la esfera privada y de
la vida familiar, del honor, del domicilio y las comunicaciones
privadas”.

También la Convencion sobre los derechos del nifio?® reitera
en un ambito personal concreto, como es el del menor, la protec-
cion de la intimidad. La unica diferencia del articulo 162 de esta
Convencion es el destinatario, que se singulariza, dado que en las
declaraciones analizadas el sujeto es genérico (toda persona) y en
ésta, lo es el nifio. Hasta tal punto esto es asi, que el modelo es
literal al del articulo 12 de la Declaracion Universal, o al articulo
17 del Pacto Internacional de derechos civiles y politicos, susti-
tuyendo “toda persona” por el sustantivo “el nino”.

La Convencion de Derechos Humanos y Libertades Funda-
mentales de la Comunidad de Estados Independientes®®, en su
articulo 9o., establece que: “toda persona tiene derecho al respeto
de su vida privada y familiar, a la inviolabilidad de su domicilio
y al secreto de las comunicaciones”. Como puede verse, sigue el
modelo de reconocimiento del Convenio Europeo, y lo ratifica,
acogiendo en el mismo orden, las excepciones que establece el
articulo 8o. a la vigencia del derecho a la intimidad.

Por ultimo, el Tratado por el que se establece una Constitucion
para Europa de 2004, incluye en su Parte II la Carta de los Dere-
chos Fundamentales de la Uniodn, y establece en su articulo 11-67
el respeto a la vida privada, y de forma concreta dispone que:
“toda persona tiene derecho al respeto de su vida privada y fami-
liar, de su domicilio y de sus comunicaciones”.

28 Adoptada por la Asamblea General de las Naciones Unidas en su Resolu-
cion 44/25, de 20 de noviembre de 1989, que entrd en vigor el 2 de septiembre
de 1990.

29 El texto del articulo es el siguiente: 1. Ninglin nifio sera objeto de inje-
rencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y a su reputacion.

2. El nifio tiene derecho a la proteccion de la ley contra esas injerencias o
ataques.

30 Hecha en Minsk el 26 de mayo de 1995.
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IV. LA REGULACION EN ESPANA DEL DERECHO
A LA VIDA PRIVADA?!

El articulo 18 de la Constitucion espafiola de 1978 (en ade-
lante CE) regula de forma amplia un conjunto de derechos que
tienen como tronco comun la dignidad de la persona humana,
estableciendo de forma expresa:

1. Se garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra
hacerse en ¢l sin consentimiento del titular o resolucion judicial,
salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en espe-
cial, de las postales, telegraficas y telefonicas, salvo resolucion
judicial.

4. La ley limitara el uso de la informatica para garantizar el ho-
nor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos.

Con ello nuestra Constitucion acude a la formula de reconoci-
miento que habia usado la portuguesa de 1976, en cuyo articulo
26.1 se establece que: “A todos se les reconoce el derecho a la
identidad personal, a la capacidad civil, a la ciudadania, al buen
nombre y reputacion, a la imagen y a la reserva de la intimidad
de la vida privada y familiar”. En lo referido a los apartados 2 y
3 del articulo 18, se acude para su redaccion a la tradicion cons-
titucional espafola, para volver a la intencionalidad de la Consti-
tucidn lusa, en su articulo 35, en la redaccion del apartado cuarto
del articulo 18 de nuestra norma suprema.

Pese a que se sigue la intencionalidad de la Constitucion de
Portugal, no se hace con literalidad, de tal forma que observamos
entre ambos textos una diferencia significativa. El texto luso es-

31 Un estudio in extenso del derecho a la intimidad se realiza en Rebollo
Delgado, L., El derecho fundamental a la intimidad, 2a., ed., Madrid, Dykin-
son, 2005.
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tablece que “a todos se les reconoce”, por su parte, la CE es mas
taxativa en el empleo del lenguaje y utiliza la formula “se garan-
tiza”. Y este término es inusual en nuestro texto constitucional, y
lo es tanto que so6lo se utiliza en dos articulos, en dos ocasiones
en el articulo 18 (apartados 1y 2) y en el articulo 16.1 (referido
a la libertad ideologica, religiosa y de culto). Notese que en el
reconocimiento constitucional de los derechos fundamentales y
en general en el Titulo I, la férmula mas usada es la de “se reco-
noce...” o la de “toda persona tiene derecho a ...”. Con ello parece
darse a entender una esencialidad en la efectividad del derecho a
la vida privada y en el respeto a la libertad ideologica y religiosa.
Y pese a que no puede establecerse una jerarquia entre los dere-
chos fundamentales, si cabe decir que dada la fundamentacion
teleoldgica de la Constitucion en la persona, los derechos de la
personalidad son los que implicitamente y de forma mas directa-
mente estan relacionados con ella, ya que suponen la concrecion
y explicitacion del valor de la dignidad humana. Quizas por ello
se usa el término mas rotundo de “... se garantiza...” en lugar de
las otras formulas.

Asi, nuestro constituyente se aparta de las tesis positivistas en
la concepcion de los derechos fundamentales. Estas los configu-
ran como un sistema cerrado de normas juridicas y estos derechos
solo existen cuando la Constitucion los recoge. Por el contrario,
la opcion de la CE es por una tesis iusnaturalista, que supone
considerar los derechos fundamentales como respuesta a los inte-
reses y exigencias sociales en un momento historico determinado
y que son en todo caso imprescindibles para un integral desarro-
llo de la persona humana.

1. El desarrollo legislativo

Los contenidos del articulo 18 de la CE que analizamos, al
igual que cualquier otro derecho fundamental, no requieren del
desarrollo legislativo para su aplicabilidad ni para su eficacia.
Pese a ello, el articulo 53, también de la CE, incorpora el re-
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quisito de que el desarrollo legislativo de derechos y libertades
fundamentales habra de realizarse mediante ley, que en todo caso
debera respetar su contenido esencial. Por ultimo, el articulo 81
del mismo texto especifica qué tipo de ley serd aquella relativa
al desarrollo de los derechos fundamentales y las libertades pu-
blicas, que no es otra que la de caracter organico.

De esta forma, bajo la cobertura constitucional surgen dos leyes
que tienen como nucleo central de su proteccion la vida privada.
La Ley Organica 1/82 de proteccion civil del derecho al honor, a
la intimidad personal y familiar y a la propia imagen, y la Ley Or-
ganica 15/1999, reguladora del tratamiento automatizado de datos
de caracter personal. La primera de las citadas atiende a la garan-
tia civil de los derechos en claro desarrollo del articulo 18.1 de la
CE. La segunda cumple el mandato contenido en el articulo 18.4
de la CE, el cual establece que “la ley limitara el uso de la infor-
matica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos”.

2. Conceptos acumulativos y definicion
del derecho a la intimidad

Es conveniente analizar las diversas fases por las que ha pa-
sado el derecho a la intimidad, asi como la coincidencia de éstas
con varias concepciones, que resumimos a continuacion:

a) Concepto objetivo: Atiende €ste en esencia a la etimologia
del concepto, y coincide con la segunda acepcion de intimidad
dada por el Diccionario de la Real Academia Espafiola de la Len-
gua, es decir “zona espiritual reservada o intima de una persona
o de un grupo, especialmente de una familia”.

El concepto objetivo de derecho a la intimidad tiene su desarro-
llo en la denominada —por la doctrina alemana— teoria de las es-
feras o de los circulos concéntricos, en virtud de la cual el ntcleo,
lo mas interior, lo constituye lo intimo, en una parte mas externa
encontramos lo familiar, en otra lo secreto o confidencial, siendo
la ultima esfera lo publico. Como ya hemos manifestado, estas
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esferas no son uniformes, sino que cada individuo las configura
atendiendo a sus pretensiones y de forma completamente libre.

También usa este concepto de intimidad el Tribunal Constitu-
cional, cuando manifiesta que es necesaria “la existencia de un
ambito propio y reservado frente a la accion y conocimiento de
los demas, seglin las pautas de nuestra cultura, para mantener una
calidad minima de vida humana”.

b) Concepto subjetivo: Se identifica éste en esencia con el de-
nominado “derecho a la autodeterminacion informativa”. Su ar-
gumentacion moderna la encontramos en la Sentencia del Tribu-
nal Constitucional aleman de 1983 relativa a la Ley del Censo y
de Poblacion. En ella se establece que del articulo 20. de la Ley
Fundamental de Bonn surge “la facultad del individuo, derivada
de la idea de autodeterminacion, de decidir basicamente por si
mismo cuando y dentro de qué limites procede revelar situacio-
nes referentes a la propia vida”.

En definitiva este concepto de vida privada se identifica con
un ambito de plena disponibilidad por parte del individuo, siendo
éste el tinico que determina lo que debe o no quedar reservado al
conocimiento genérico.

El Tribunal Constitucional ha utilizado este concepto en nu-
merosas ocasiones. Cuando manifiesta que el derecho a la vida
privada es la facultad de exclusion de los demas, de abstencion
de injerencias por parte de otros.* Existe para el Tribunal un am-
bito propio de la vida privada personal y familiar que debe que-
dar excluido del conocimiento ajeno y de las intromisiones de los
demas, salvo que el interesado lo consienta.

Conviene resefiar que los dos conceptos estudiados tienen
plena incardinacién con la evolucién tanto de la idea como del
derecho a la intimidad. El concepto objetivo se identifica con la
proteccion de un ambito concreto del individuo, de su dignidad
como persona y en esencia con la concepcion de la vida priva-
da como un derecho de defensa. El concepto subjetivo atiende
al elemento de libertad como trasfondo de la intimidad. Es una
extension de la idea y del derecho de intimidad que alcanza no
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solo la defensa de un ambito, sino la posibilidad del individuo de
intervenir en lo que es externo a él, pero que le afecta. Cada per-
sona tiene derecho a controlar 1o que de ella se conoce, los datos
a ella relativos, y el ordenamiento juridico debe establecer los
mecanismos necesarios para que este derecho sea efectivo.

c¢) Encontramos un tercer concepto de derecho a la vida pri-
vada en la denominada teoria del mosaico. Esta es una confi-
guracion doctrinal reciente y que surge como explicacion a la
necesidad de proteccion de la intimidad del individuo frente a
las amenazas que de forma genérica los nuevos ingenios tecnolo-
gicos y, en concreto la informatica, suponen. Ha sido formulada
por Madrid Conesa, quien entiende que

la teoria de las esferas no es valida, dado que hoy los conceptos
de lo publico y lo privado son relativos, pues existen datos que
a priori son irrelevantes desde el punto de vista del derecho a la
intimidad, pero que unidos unos con otros, pueden servir para
configurar una idea practicamente completa de cualquier indivi-
duo, al igual que ocurre con las pequenas piedras que forman un
mosaico, que en si no dicen nada, pero que unidas pueden forma
conjuntos plenos de significado.??

La concepcion del derecho a la vida privada que une la defi-
nicion objetiva y subjetiva nos parece hoy la mas acorde tanto
con la idea de derecho a la intimidad como con las necesidades
de nuestro ordenamiento juridico. Se debe ello en esencia a la
evolucion del derecho a la vida privada, el cual ha ido ensan-
chando sus limites y su configuracion, partiendo del nucleo de
ser un derecho de defensa y de exclusion o no intromision, hasta
convertirse en un derecho que posibilita el control de aquello
que al individuo afecta y debe ser controlado y modulado por él.
El derecho a la vida privada hace referencia primeramente a un
espacio restringido de libre disposicion por parte del individuo,

32 Madrid Conesa, F., Derecho a la intimidad, informdtica y Estado de de-
recho, Valencia, Universidad de Valencia, 1984, p. 45.
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pero su pleno desarrollo se da en relacion a los demas tanto para
hacerlo valer como para compartirlo.

Pero el concepto de derecho a la vida privada no puede en nin-
gun caso ser cerrado, puesto que en ¢l interviene un fuerte com-
ponente subjetivo, y asi varia de una persona a otra, de un grupo
a otro, de una sociedad a otra. Son elementos determinantes en
su configuracion la edad, la cultura, la educacion, la comunidad
en la que nos integramos. De entre ellos, el elemento de mayor
influencia en la determinacion del contenido esencial del derecho
a la intimidad es la conformacion social que de él realiza una so-
ciedad en un momento determinado. Vemos en definitiva como
en el derecho a la intimidad existe un fundamento inexorable, la
dignidad humana y el libre desarrollo y configuracion de su per-
sonalidad. Se unen a ello las pretensiones personales centrales
para la configuracion de cada individuo (lo privado), elementos
sociales que determinan o condicionan esta autonomia (lo publi-
co), y la plena disposicion de un ambito concreto por parte del su-
jeto titular del derecho (voluntariedad). Las circunstancias apun-
tadas se ubican en un contexto temporal y social que influye de
forma determinante en la configuracion del derecho a la intimidad
(delimitacion juridica). Por Gltimo hemos de prolongar la protec-
cion de un ambito privado a otro publico, donde el individuo pue-
da conocer y controlar lo que a ¢l le afecta en su intimidad, pero
que se encuentra fuera de su reducto particular de intimidad (au-
todeterminacion, libertad o configuracion activa).

Con lo manifestado, cabe entender el derecho a la vida privada
como la proteccion de la autorrealizacion del individuo. Es el
derecho que toda persona tiene a que permanezcan desconocidos
determinados ambitos de su vida, asi como a controlar el cono-
cimiento que terceros tienen de él. La intimidad es el elemento
de desconexion social. El concepto de derecho a la vida privada
como estricto derecho de defensa tiene incardinacion directa en
la dignidad humana y en el libre desarrollo de la personalidad. La
potestad de control de lo que afecta al individuo en su ambito de
intimidad tiene una correlacion también directa con la libertad.
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V. ORIGEN Y NECESIDAD DE LA REGULACION
RELATIVA A LA PROTECCION DE DATOS
DE CARACTER PERSONAL

Es una circunstancia constatada que las normas surgen como
consecuencia de una necesidad social, lo que hace del derecho
una formula de solucionar conflictos, ya sean éstos individuales
o colectivos. La necesidad de una regulacion juridica al respecto
de la proteccion de datos no surge hasta que su uso puede ser le-
sivo de derechos. Por ello estimo conveniente hacer un anélisis
paralelo de la evolucion de las posibilidades técnicas de la infor-
matica y del desarrollo normativo.

1. Antecedentes historicos y juridicos

En 1935 el presidente norteamericano Roosevelt aprueba la
Social Security Act que, con una finalidad social, pretendia la ac-
tualizacion de datos relativos a trabajadores, como la asistencia
médica, pensiones y otros beneficios. Ello supuso el primer gran
reto del tratamiento de datos, debido al ingente nimero que se
recogia y que habia de multiplicarse por millones de trabajado-
res. Sin embargo, los medios técnicos de la época eran escasos, lo
que supuso un cumplimiento parcial de los objetivos, a la vez que
evidenci6 la necesidad de herramientas técnicas para tan ingentes
trabajos. Pero como es logico deducir, las necesidades sociales
en el ambito civil, o las pretensiones de las empresas, no eran
suficientes para dar el empuje necesario. A lo mas que se habia
llegado era al descubrimiento del profesor aleman Konrad Suze
en 1941, del denominado Z3, que apuntaba las posibilidades, a la
vez que explicitaba las necesidades de mejoras.

El verdadero impulso técnico viene de la pretension constante
y de una no menor aportacion econdmica, de mejorar y perfec-
cionar las técnicas de guerra. En 1943, un conjunto de expertos al
servicio del ejército britanico construy6 el denominado Colossus,
que tenia como finalidad descifrar en pocos segundos los mensa-
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jes secretos de los nazis durante la I Guerra Mundial. También
con motivo de la carrera armamentistica, en 1945 se fabrica en
Estados Unidos el ENIAC3 en el laboratorio de Los Alamos,
donde se estaba desarrollando la bomba atémica. En el mismo
afio, el profesor John von Neumann formula lo que se considera
como el primer programa de ordenador que podia realizar una
simple operacion contable, y en el mismo afio realiza un informe
donde establece las bases tedricas de los ordenadores.

En junio de 1950 se introducen las primeras aplicaciones civi-
les de la informatica, la multinacional norteamericana Reming-
ton Rand entrega el primer ordenador de uso comercial, comien-
za la produccion en serie. En 1952, en un programa especial de
la cadena de television norteamericana CBS, se utiliza un orde-
nador para hacer predicciones electorales sobre la candidatura
presidencial de Eisenhouer y Stevenson. También se produce de
forma inmediata el uso de la informatica en el ambito empre-
sarial en Estados Unidos. Asi, en 1954 la multinacional Gene-
ral Electric compra un ordenador UNIVAC3* para procesar datos
de contabilidad. También en 1960 se siguen utilizando los or-
denadores para hacer predicciones electorales, que igualmente
resultan acertadas (en este caso la victoria de Kennedy sobre R.
Nixon). Hasta 1958, y también con finalidad militar, se introduce
el proceso de datos en tiempo real. IBM fabrica el SAGE,3s para el
sistema de defensa aérea de Estados Unidos.

Como puede apreciarse, de forma paulatina se produce una
mayor y mejor aplicacion de los ordenadores de la época, que
podian gestionar una gran cantidad de datos, entre ellos habria
que distinguir los técnicos (contabilidad, gestion, etcétera) y por
otro lado estarian los relativos a las personas. Respecto a éstos, su
tratamiento informatico multiplicaba exponencialmente el uso de
esa informacion y, como consecuencia, la posible lesion de dere-
chos individuales.

33 ENIAC (Electronic Numerical Integrator And Calculator).
34 UNIVAC (Universal Automatic Calculador).
35 SAGE (Semi Automatic Ground Environmet).
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Probablemente el primer autor consciente de este potencial pe-
ligro sera Arthur R. Miller,* quien ya en 1969 es consciente de
los problemas juridicos relacionados con la intimidad que pue-
de generar la informatica. También en 1972, A. Westin publicara
una monografia con la misma preocupacion, después de realizar
un estudio de las bases de datos mas importantes en Estados Uni-
dos concluye su obra alertando sobre posibles usos lesivos.3?

Este interés por el uso lesivo de la informatica se ira incre-
mentando en la medida en que se produce el avance tecnologico,
y especialmente cuando se empieza a generalizar el uso del or-
denador, no sélo por empresas o instituciones, sino también por
particulares. De esta forma se inicia la regulacion juridica como
la mas plausible constatacion del peligro respecto de derechos
fundamentales que aquélla lleva implicita. Al contrario de lo que
hubiera parecido l6gico, es decir, que la primera norma sobre
proteccion de datos surgiera en Estados Unidos, debido a que
este pais es pionero en el desarrollo de los ordenadores, su ge-
neralizacion y la multiplicidad de aplicaciones practicas sera en
Europa —y de forma mas concreta en el Lédnder aleman de Hes-
se—, donde se publicara la primera norma que limite el uso de la
informatica, se trata de la Datenschutz de 7 de octubre de 1970,
y le seguira la Data Lag de Suecia en 1973.

No puede afirmarse que estas dos primigenias normas surgen
de la nada, sino que por el contrario son plasmacion juridica de
las pretensiones apuntadas con anterioridad por 6rganos de la
Union Europea. En 1967, el Consejo de Europa constituyd una
comision consultiva para el estudio de las tecnologias de la infor-
macion y su potencial lesividad de derechos de las personas. El
trabajo de esta comision se plasmo en la Resolucion 509 de 1968
de la Asamblea del Consejo de Europa, que tiene como finali-

36 Miller, A. R., “Personal Privacy in the Computer Age: the Challenge of
a New Technology and Information Oriented Society”, Michigan Law Review,
ntm. 67, 1969, pp. 1.089-1.246.

37 Westin, A, F., Data Banks in a Free Society, New York, Quadrangle,
1972.
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dad poner de manifiesto la posible confrontacion entre derechos
humanos y los nuevos logros cientificos y técnicos. En 1973, el
Comité de Ministros del Consejo de Europa publica la Resolu-
cion3® en la que se recomienda a los Estados miembros tomar
determinadas precauciones para evitar el uso indebido o abuso
de los datos de caracter personal incluidos en bancos de datos
en el sector privado. Un afno mas tarde emitira otra Resolucion®
de igual contenido y pretension, pero en este caso referida a los
bancos de datos del sector publico.

En 1974 entrara en vigor en Estados Unidos la Privacy Act,
que seria el texto mas completo y mejor estructurado juridica-
mente hasta esa fecha, y que es el auténtico precursor de las pos-
teriores normas sobre proteccion de datos de caracter personal.

Pese a lo manifestado, tecnoldgicamente aun estaba por llegar
lo mejor. En 1965, L. Roberts y T. Merril conectan por primera
vez dos ordenadores a través de una linea de teléfono y constatan
la facilidad con que pueden transmitirse datos de uno a otro, nace
asi ARPANET, que ya en 1970, ademas de los usos militares,
ofrecia correo electronico y transferencia de ficheros dentro de
Estados Unidos y en 1973 se conseguian las primeras conexiones
internacionales. Lo que se pone en comunicacion en un principio
son ordenadores individuales, pero con posterioridad lo que se
conecta son redes o conjuntos de ordenadores. Como manifies-
ta De Andrés Blasco, esta nueva situacion sacod a relucir ciertos
problemas de disefio primario de la red: “ARPANET era una red
disefada para interconectar ordenadores y no para interconectar
redes de ordenadores”.4

38 Resolucion nam. 73 de 26 de septiembre de 1973, relativa a la proteccion
de la vida privada de las personas fisicas respecto a los bancos de datos electro-
nicos en el sector privado.

39 Resolucién nam. 74 de 20 de septiembre de 1974, relativa a la proteccion
de la vida privada de las personas fisicas respecto a los bancos de datos electro-
nicos en el sector publico.

40" Andres Blasco, J., de, “;Qué es Internet?”, en Garcia Mexia, P. (dir.),
Principios de derecho de Internet, Valencia, Tirant lo Blanch, 2002, p. 39.
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La red ARPANET fue incorporando mejoras técnicas, unifican-
do las posibilidades de conectar ordenadores de distintos fabri-
cantes y descubriendo sus enormes posibilidades, basadas en que
a través de un hilo telefénico podian conectarse y transmitirse da-
tos entre una multiplicidad de ordenadores. El funcionamiento de
ARPANET, al igual que el de Internet se basa en una serie de pro-
tocolos, entendiendo por tales un conjunto de reglas que permiten
estandarizar un procedimiento repetitivo. El 1o. de enero de 1983
se sustituye el protocolo NCP por el de TCP/IP, se separa la par-
te militar, denominada Milnet y surge Internet, que coexiste con
ARPANET hasta 1990; asi, un afio después apareci6 la Wold Wide
Web como hoy la conocemos. La generalizacion de su uso alejaba
la informatica del ambito técnico y la colocaba en la centralidad
de la vida del ciudadano, ya no es unicamente una herramienta de
trabajo, sino también un medio global de intercambio de informa-
cion de datos y un potentisimo medio de comunicacion.

Pero pese a ser la Red un ejemplo de colaboracion y solidari-
dad, asi como una magnifica herramienta para la sociedad, pronto
se confirm¢6 la misma necesidad que hemos analizado en los pri-
meros usos de la informatica, las potencialidades técnicas pues-
tas en la mano del hombre corren el riesgo de lesionar derechos
fundamentales, lo que requiere la intervencion del Estado para
que a través de la legislacion establezca medios de evitar la vul-
neracion de derechos.

El problema anadido ahora, con la generalizacion o globali-
zacion del uso de la Red, es que el Estado no tiene posibilidad
efectiva de controlar determinadas actividades, su actuacion se
ve limitada por el ambito de vigencia de las propias normas es-
tatales.

Como puede comprobarse, todo avance tecnologico que im-
plique un uso social finaliza requiriendo la intervencion juridica,
pero en este caso ya no Unicamente del Estado, debido a que la
existencia de un espacio virtual transfronterizo requiere para la in-
formatica y del uso de la Red una regulacion universal que, como
veremos mas adelante, plantea no pocas dificultades.
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2. Generaciones en la proteccion de datos

Puede parecer logico hacer coincidir las denominadas cuatro
generaciones en la evolucion de los ordenadores, en las comun-
mente llamadas también generaciones en las leyes de proteccion
de datos. Conviene no obstante analizar estas evoluciones para
constatar su no coincidencia, si bien hay en ellas una légica de-
pendencia, dado que hasta que no se constata la posibilidad téc-
nica, y ésta se generaliza, no surge la necesidad juridica.

a) La primera generacion de ordenadores se desarrolla entre
1951 y 1958, éstos emplean valvulas de vacio para procesar la
informacion y sus capacidades son muy limitadas, asi como su
perfeccion técnica y programacion, que es costosa y sometida a
errores humanos, debido a que su eje de funcionamiento son las
tarjetas perforadas. El modelo no es comercializable y sus poten-
cialidades atin no tienen una gran aplicacion practica.

b) La segunda generacion comprende de 1959 a 1964. Esta
segunda generacion va unida al uso del transistor que posibili-
ta ordenadores mas rapidos, mucho mas pequefios y con nuevos
inconvenientes técnicos, a la vez que se desarrolla la programa-
cion. Estos ordenadores comienzan a tener aplicaciones practicas
generalizadas, como la reserva de billetes en lineas aéreas, con-
trol del trafico aéreo y las grandes empresas empiezan a utilizar-
los para el ejercicio de actividades tales como la contabilidad, la
gestion de ndminas o de inventarios.

c) La tercera generacion de ordenadores se desarrolla entre
1964 y 1971 y es producto directo de la aparicion del chip de
silicio. Ello multiplicé exponencialmente las posibilidades del
ordenador, a la vez que se vuelve a producir una reduccion muy
considerable de su tamafio. Los fabricantes de ordenadores in-
crementan las posibilidades de uso, a la vez que se produce su
estandarizacion.

d) La cuarta generacion va de 1971 hasta la actualidad y este
periodo viene marcado por dos significativas mejoras tecnologi-
cas: la sustitucion de las memorias con ntcleos magnéticos por la
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de los chips de silicio, y la colocacion de muchos mas componen-
tes en el chip producto de la microminiaturizacion de los circuitos
electronicos. La reduccion del tamafio produce la aparicion del
ordenador personal y su integraciéon como elemento central de las
telecomunicaciones.

La primera generacion de normas relativas a la proteccion de
datos establece unos medios de proteccion acordes con las nece-
sidades existentes. El uso de las bases de datos se realiza esen-
cialmente por la administracion publica. El conocimiento de los
datos es dificilmente generalizable o instrumentalizable, por ello
la proteccion se centra sobre el espacio fisico en que se ubica la
informacion (ordenador y base de datos) y se lleva a cabo me-
diante la autorizacidon previa para su acceso y uso. No hay con-
ciencia en esta primera generacién de un uso indebido de los
datos por parte de los ciudadanos, entre otras razones por la im-
posibilidad técnica. En esta primera generacion de normas habria
que incluir la Datenschutz de 7 de octubre de 1970, la Data Lag
sueca de 11 de mayo de 1973 y la Landesdatenschutzgesetz de 24
de enero de 1974 del Lédnd de Renania-Palatinado.

En ninguna de estas normas se hace referencia a los ficheros
de caracter privado, unicamente son potencialmente lesivos los
publicos, debido al elevado coste de adquisicion de los ordenado-
res de la época. Otro elemento comun en estas primeras normas
es la creacion de instituciones encargadas del control del trata-
miento de datos y que rinden cuentas directamente al Parlamen-
to, a la vez que tienen la obligacion de elevar peridodicamente
informes sobre el funcionamiento de los equipos informaticos y
su relacion con la vigencia de los derechos fundamentales.

La segunda generacion de normas relativas a la proteccion de
datos ahonda en la pretension de conservar la calidad de los da-
tos y tiene presente que el uso indebido de los mismos por perso-
nas de fuera del &mbito de instituciones estatales puede lesionar
los derechos fundamentales. Exponente de esta segunda gene-
racion es la Privacy Act de 1974 en Estados Unidos. Con ella
se establece que el tratamiento de la informacion personal debe
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estar justificado, a la vez que ser necesario para el desempeno de
las funciones propias del organismo que hace uso de ellos. Se es-
tablecen en esta generacion de normas los principios basicos en
el tratamiento de datos, como son el consentimiento del titular, el
derecho de acceso y control, asi como la obligacién de mantener
la calidad de los datos y, en todo caso, informar en el momento
de la recogida de éstos, la finalidad de los mismos.

Una segunda fase dentro de esta generacion es las leyes que
inciden en la proteccion de determinados datos personales, los
ahora denominados “datos sensibles” (raza, religion, sexo, ideo-
logia, etcétera). El maximo exponente normativo de este periodo
es sin duda la Ley francesa de 6 de enero de 1978, que a lo largo
de 45 articulos desarrolla lo que en un futuro muy préoximo seria
contenido en las normas dedicadas a la proteccion de datos de
caracter personal. El avance que supone la norma francesa radi-
ca en extrapolar el problema de la relacion informatica-derechos
fundamentales, de lo personal o individual a lo colectivo. Tam-
bién a este periodo corresponde la Datenschutz, de 27 de enero
de 1977 de la entonces Republica Federal de Alemania.

Como puede comprobarse, a finales de los afios setenta, e in-
cluso a principios de los ochenta, es plausible la constatacion del
potencial lesivo que lleva implicito el uso de la informatica, a
la vez que se es consciente en estas fechas de lo vertiginoso del
avance tecnologico. La norma alemana refuerza la proteccion de
los datos personales frente al Estado, debido a la sensibilidad
del pueblo aleman a las técnicas de control social de éste. Otro
aspecto a destacar de esta norma es que amplia su vigencia a los
ficheros particulares, en la idea de que tan susceptibles de lesio-
nar derechos son éstos, como los publicos.

La tercera generacion de normas relativas a la proteccion de
datos tiene a nuestro juicio dos desencadenantes concretos. El
primero es la sentencia del Tribunal Federal Aleman del 15 de
septiembre de 1983, en virtud de la cual se declaran inconstitu-
cionales algunos preceptos de la Ley del Censo de 1982. Esta
norma requeria a los ciudadanos la contestacion obligatoria de
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unos cuestionarios que contenian aproximadamente 160 pre-
guntas. El no cumplimiento conllevaba la imposicién de fuertes
sanciones economicas. Ademas, la finalidad de los datos no era
meramente estadistica, sino que podia ser utilizada por cualquier
administracion, siempre y cuando fuera util a sus funciones. El
Tribunal Federal aleman declaré la inconstitucionalidad de algu-
nos preceptos de la Ley del Censo y configur6é un nuevo concep-
to al que denominé derecho a la autodeterminacion informativa,
como derecho que tiene el individuo “de decir basicamente por
si solo la difusion y utilizacion de sus datos personales”. El se-
gundo elemento fundamental para requerir un avance en la le-
gislacion relativa a la proteccion de datos ya lo conocemos, la
aparicion el lo. de enero de 1983 de Internet, con todo lo que
ello lleva implicito.

El planteamiento del problema en estas fechas es sencillo, la
evolucion técnica, y de forma concreta de las telecomunicacio-
nes, hace posible la vulneracion de derechos fundamentales con
gran facilidad. Las soluciones dadas hasta el momento ya no son
utiles, se requiere un tipo de normas que parta de las posibilida-
des técnicas actuales, y que sea consciente de la internacionali-
zacion del problema.

De esta forma los paises que ya contaban con normas especi-
ficas sobre proteccion de datos se vieron obligados a su modifi-
cacion, como es el caso de la Privacy Act, o la norma alemana,
de igual manera que surgen otras en paises que hasta ahora no
tenian una proteccion especifica. En 1991 se publica en Portugal
la Lei de Proteccao de Dados Pessoais a Informatica; en 1992
se publica en Espaiia la Ley Organica de Tratamiento Automati-
zado de Datos de Carécter Personal. Un ultimo elemento dentro
de esta evolucion, y de forma concreta en el ambito europeo,
cabe resefar. Se trata de la constatacion de la necesidad de una
legislacion a nivel supranacional que unifique la disparidad legis-
lativa y establezca medios de actualizacion juridica con respecto
a las posibilidades técnicas ya existentes. Surge asi la Directiva
95/46/CE, que en su considerando 14 establece la “importancia
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que, en el marco de la sociedad de la informacion, reviste el ac-
tual desarrollo de las técnicas para captar, transmitir, manejar,
registrar, conservar o comunicar los datos relativos a las personas
fisicas...”.

Dos anos mas tarde, de nuevo se hizo necesaria otra norma,
¢ésta con caracter mas genérico, relativa a las telecomunicaciones
por parte de la Union Europea. Se trata de la Directiva 97/66/
CE, que obliga a los Estados miembros a la creacion de normas
para garantizar la confidencialidad de las comunicaciones a tra-
vés de redes publicas. El objetivo primordial es el establecimien-
to en toda la Union “de un nivel equivalente de proteccion de las
libertades y de los derechos fundamentales y, en particular, el
derecho a la intimidad, en lo que hace referencia al tratamiento
de datos personales en el sector de las comunicaciones”. La Di-
rectiva establece de esta forma las obligaciones y derechos tanto
de abonados como de proveedores en el ambito de las telecomu-
nicaciones. Se hace especial incidencia en las obligaciones de
proveedores, que tienen en todo caso que preservar la seguridad
de sus servicios, garantizar la confidencialidad de sus comuni-
caciones, asi como se limitan de forma tasada los datos que el
proveedor puede almacenar al respecto del usuario.

Consecuencia de estas dos directivas citadas, el ordenamiento
juridico espafiol hubo de modificar la Ley de 1992 por la vigente
Ley Organica 15/1999, con ello nuestro ordenamiento juridico
adquiere un nivel de proteccion frente al tratamiento de datos de
caracter personal, del maximo nivel de garantia.

VI. REGULACION INTERNACIONAL Y EUROPEA
RELATIVA A LA PROTECCION DE DATOS

1. La necesidad de un reconocimiento genérico
en el derecho internacional

Con caracter internacional, y en lo relativo a la proteccion de
datos, la Oficina del Alto Comisionado para los Derechos Hu-
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manos establece en 19904 unos principios rectores para la regla-
mentacion de los ficheros computarizados de datos personales,
que se vincula con la Carta de Naciones Unidas y los derechos
alli reconocidos. Aunque el alcance de esta declaracion de prin-
cipios es “aplicable a los ficheros de las organizaciones inter-
nacionales gubernamentales”, tiene implicita una pretension de
generalidad.

La Declaraciéon Universal sobre el Genoma y Derechos Hu-
manos* establece con nitidez en 1997, la obligacion de proteger
los datos genéticos que puedan vincularse con una persona indi-
vidualmente identificada o identificable. De forma concreta, su
articulo 70. establece que “se debera proteger en las condiciones
estipuladas por la ley la confidencialidad de los datos genéticos
asociados con una persona identificable, conservados o tratados
con fines de investigacion o cualquier otra finalidad”.

En el mismo aflo, se aprueba por el Consejo de Europa el Con-
venio de Bioética,** y que como establece su articulo 1o., tiene
como objeto y finalidad la de proteger “al ser humano en su dig-
nidad e integridad y a sus demas derechos y libertades funda-
mentales con respecto a las aplicaciones de la biologia y la me-
dicina”, obligandose los Estados miembros a la adopcion en su
derecho interno de “las medidas necesarias para dar aplicacion a
lo dispuesto en el presente convenio”. De destacar es el recono-
cimiento en el ambito de la actuacion médica, el establecimiento
del principio del consentimiento informado, y especial referencia
cabe hacer al respecto de la vida privada, que viene regulado en
el articulo 10.1, estableciendo que: “Toda persona tendra derecho
a que se respete su vida privada cuando se trate de informacio-
nes relativas a la salud”. Es significativo también el contenido

41 Adoptado por la Asamblea General de Naciones Unidas en su Resolucion
45/95, de 14 de diciembre de 1990.

42 Proclamada por la Conferencia General el 11 de noviembre de 1997 y adop-
tada por la Asamblea General de Naciones Unidas el 9 de diciembre de 1998.

43 Convenio para la Proteccion de los Derechos Humanos y la dignidad del
ser humano con respecto a las aplicaciones de la biologia y la medicina, apro-
bado en Oviedo el 4 de abril de 1997.
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del articulo 12, donde se introducen importantes restricciones en
las pruebas genéticas predictivas, dado que establece de forma
concreta que “solo podran hacerse pruebas predictivas de enfer-
medades genéticas o que permitan identificar al sujeto como por-
tador de un gen responsable de una enfermedad, o detectar una
predisposicion o una susceptibilidad genética a una enfermedad,
con fines médicos o de investigacion médica y con un asesora-
miento genético apropiado”.
En definitiva, y como recoge Romeo Casabona:

Lo que se quiere proteger primariamente por medio de este pre-
cepto es la intimidad de las personas respecto a sus datos gené-
ticos vinculados con la salud. Al mismo tiempo, impedir la rea-
lizacion de pruebas genéticas como requisito previo a cualquier
actividad o participacion en la vida social, como un contrato de
trabajo o de seguro u otras relaciones sociales ajenas a los in-
tereses de la salud del individuo implicado, pues aquéllas estan
excluidas de las anteriores, con el fin de prevenir todo foco de
discriminacion en estos y en otros ambitos semejantes.**

Por ultimo, es de referencia necesaria la Declaracion Interna-
cional sobre Datos Genéticos Humanos** que, como su articulo
lo. establece, tiene como objeto:

Velar por el respeto de la dignidad humana y la proteccion de los
derechos humanos y las libertades fundamentales en la recolec-
cion, el tratamiento, la utilizacién y la conservacion de los datos
genéticos humanos, los datos protedmicos humanos y las mues-
tras biologicas de las que esos datos provengan...

Especial relevancia tiene en el &mbito que nos ocupa su ar-
ticulo 14, dedicado a la “privacidad y confidencialidad”. En su
apartado a) se establece que: “Los Estados deberian esforzarse
por proteger la privacidad de las personas y la confidencialidad

44 Romeo Casabona, C. Ma., “El tratamiento y la proteccion de los datos
genéticos”, en Mayor Zaragoza, F. y Alonso Bedate, C. (coords.), Gen-Etica,
Barcelona, Ariel, 2003, cap. 10, p. 248.

45 Proclamada por la Conferencia General el 16 de octubre de 2003.
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de los datos genéticos humanos asociados con una persona, una
familia o, en su caso, un grupo identificable, de conformidad con
el derecho interno compatible con el derecho internacional rela-
tivo a los derechos humanos”. En su apartado c) establece la De-
claracion, la denominada disociacion, en virtud de la cual:

por lo general, los datos genéticos humanos, datos protedmicos
humanos y muestras biologicas obtenidos con fines de investi-
gacion cientifica no deberian estar asociados con una persona
identificable. Aun cuando estén disociados de la identidad de una
persona, deberan adoptarse las precauciones necesarias para ga-
rantizar la seguridad de esos datos o esas muestras biologicas.

Muy recientemente, la UNESCO proclama la Declaracion Uni-
versal sobre Bioética y Derechos Humanos,* y en su articulo 9o.
se establece que:

Se debera respetar la privacidad de las personas interesadas y la
confidencialidad de la informacion que les ataiie. En la mayor
medida posible, esa informacion no debera utilizarse para fines
distintos de los que determinaron su acopio o para los que se ob-
tuvo el consentimiento, de conformidad con el derecho interna-
cional, en particular el relativo a los derechos humanos.

Como facilmente puede apreciarse de lo relacionado hasta
aqui, la regulacion internacional relativa a la proteccion de datos
es muy especifica. Al contrario de como veremos a continuacion
en el &mbito supranacional europeo, se constata la ausencia de
una norma que establezca delimitaciones y obligaciones juridicas
comunes en el ambito de la proteccion de datos de caracter per-
sonal. La existencia de una norma de este tipo y con este ambito
vendria a solventar dos problemas actuales. Uno seria el esta-
blecimiento de unos principios basicos de actuacion coercitiva,
que fueran substrato comun de todos los paises, especialmente
de aquellos que adolecen de una regulacion concreta. Una se-

4 Adoptada por la Conferencia General de la UNESCO el 5 de agosto de
2005.
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gunda virtud de esta necesaria regulacion seria evitar la practica
tan comun de ir eludiendo determinados paises, dependiendo de
la mayor o menor penalizacion de determinados delitos. De ser
uniformes las delimitaciones de lo juridico y antijuridico en el
derecho internacional, no se producirian estas circunstancias.

2. La proteccion de datos en Europa

Desde mediados de los afios sesenta se constata en Europa la
importancia del uso de las telecomunicaciones, asi como la ne-
cesidad de una legislacion que unifique pretensiones y especial-
mente que ofrezca un conjunto de medios de proteccion de los
derechos y libertades fundamentales. Afortunadamente, a este
ambito de actuacion de la Unidn europea se le pueden formular
pocos reproches, y conviene destacar que, si bien es frecuente
que la legislacion genérica de la Unidén Europea suele ser de mi-
nimos, en la proteccion de datos puede afirmarse con rotundidad
que ha supuesto que los Estados miembros hayan ido elevando
progresivamente su nivel de proteccion, produciendo un efecto
homogeneizador de los medios de proteccion y de los mecanis-
mos para la eficacia de los derechos.

Ingente seria la tarea de traer a estudio todas las normas rela-
tivas en algo a la proteccion de datos, o de forma mas genérica,
referente a las telecomunicaciones. Por ello procedemos al anali-
sis de las troncales, en la idea de ofrecer un panorama tanto de la
evolucion como de la regulacion vigente, en lo mas significativo
dentro de la proteccion de datos.

A. El Convenio de 28 de enero de 1981
del Consejo de Europa*’

La inquietud de las organizaciones supranacionales por el res-
peto a los derechos de la personalidad, asi como por las disfun-
ciones sociales que los nuevos medios tecnolégicos pueden pro-

47 Ratificado por Espafia el 27 de enero de 1984 (BOE nam. 274 de 15 de
noviembre de 1985).
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ducir, tuvo su plasmacion en el Convenio num. 108 del Consejo
de Europa. Este texto establece una serie de principios basicos
para la proteccion de datos, sefala criterios que regulan su flujo y
crean un Comité Consultivo, a quien se encomienda la formula-
cion de propuestas para mejorar la aplicacion del Convenio.

Su contenido puede resumirse con base en los principios que
establece, los cuales se entienden como imperativos para aque-
llos Estados que lo ratifican. Tienen la genérica pretension, como
indica la Introduccion del propio Convenio, de “reforzar la pro-
teccion de datos, es decir, la proteccion juridica de los individuos
con relacion al tratamiento automatizado de datos de caracter
personal que les conciernen”.

Vista la pretension final del Convenio, analizamos los princi-
pios en los cuales se resume su contenido.*8

1. Principio finalista: la finalidad justificativa de la creacion
del banco de datos debe estar definida y habra de darse antes de
ponerse en funcionamiento, con objeto de que sea constatable en
todo momento:

a) Si los datos recogidos y registrados tienen relacion con el ob-
jetivo por el que fue creado el fichero (pertinencia de los datos).

b) Si la informacion se utiliza para un fin distinto del propio
banco de datos (principio de utilizacidén no abusiva).

¢) Si el tiempo durante el que se conservan los datos no excede
del que normalmente se necesita para conseguir la finalidad para
la cual fueron registrados (principio del derecho de olvido).

2. Principio de lealtad: La recopilacion de informacion ha de
realizarse por medios licitos.

3. Principio de exactitud: Todo responsable de un banco de
datos tiene la obligacion de comprobar la exactitud de los datos
registrados, a la vez que es responsable de su actualizacion.

4. Principio de publicidad: Ha de existir un registro publico de
los ficheros automatizados.

48 Seguimos en este resumen de principios la exposicion de Joinet, Louis,
Informatique et droits de [’homme. Recueil des Cours, Estrasburgo, Institute
Internacional des Droits de I’'Homme, 2-27 de julio de 1984, pp. 6 y ss.
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5. Principio de acceso individual: Cualquier persona tiene de-
recho a conocer si los datos que le conciernen son objeto de tra-
tamiento informatizado y, si asi fuera, a obtener copia de ellos.
También cabe la posibilidad de rectificacion si los datos fueran
erroneos o inexactos.

6. Principio de seguridad: Las bases de datos han de estar pro-
tegidas en todos sus ambitos.

A estos principios recogidos en el Capitulo II del Convenio hay
que afadir el contenido en el articulo 60. que especifica que:

Los datos de caracter personal que revelen el origen racial, las
opiniones politicas, las condiciones religiosas u otras conviccio-
nes asi como los datos de caracter personal relativos a la salud o
a la vida sexual, no podran tratarse automaticamente a menos que
el derecho interno prevea garantias apropiadas. La misma norma
regird en el caso de datos de caracter personal referentes a con-
denas penales.

Ademas de todo lo manifestado, el texto expresa el compromi-
so de las partes contratantes de establecer un régimen de recursos
y sanciones que hagan efectivos estos principios.

Con el contenido del Convenio que analizamos, quedaba ya en
1981 establecido el marco genérico de proteccion de la persona
frente a las posibles intromisiones en su intimidad, o la lesion
de derechos de la personalidad de forma mas genérica, por parte de
la informatica. Pese a todo, la evolucion en este aspecto tan sig-
nificativo de las relaciones sociales necesita de mas desarrollos
normativos, tanto en el ambito internacional como europeo, y en
el de cada uno de los Estados.

B. Acuerdo de Schengen de 14 de junio de 19854

El citado Acuerdo tiene como centro de su contenido dispo-
siciones de los organos de la Union Europea relativos a la su-

49 BOE nam. 181, de 30 de junio de 1991.
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presion gradual de los controles en las fronteras comunes. No
obstante, los articulos 70. y 90. del citado texto pretenden la co-
ordinacion entre Estados, al efecto de controlar y facilitar “los
datos que puedan ser de interés para las otras partes en la lucha
contra la criminalidad” (articulo 90.). En definitiva, el Acuerdo
de 1985 es un elemento de coordinacion interestatal, que afecta
al tratamiento y proteccion de datos, aunque no tenga un caracter
concreto como lo tiene el Convenio de 1981 o la Directiva 95/46
del Parlamento Europeo y del Consejo, respecto al tratamiento
de datos personales.

El Acuerdo de Schengen no deja de ser un paso mas en el con-
tenido del articulo 12 del Convenio de 1981, en virtud del cual
se regula el flujo transfronterizo de datos de caracter personal.
Con posterioridad, en 1995, la Directiva 95/46/CE establecera
en su articulo 25 idéntico contenido al respecto de la cesion in-
ternacional de datos a terceros paises no integrantes de la Union
Europea.

C. Directiva 95/46/CE del Parlamento Europeo
v del Consejo

Con fecha 24 de octubre de 1995, se aprueba la Directiva
95/46/CE, relativa a la proteccion de personas fisicas en lo referi-
do al tratamiento de datos personales y a su libre circulacion. La
Directiva establece la necesidad de cumplir en un plazo de tres
afios (articulo 32) la acomodacion de las normativas nacionales
al contenido de la misma.

Parece claro que la norma viene a ampliar y concretar el am-
bito que al respecto de la proteccion de datos ya habia delimitado
el Convenio de 1981. La disparidad legislativa de los Estados
miembros, asi como el desfase o la generalidad del Convenio
hacian necesaria una normativa mas concreta y detallada, un sus-
trato comUn en cuanto a la proteccion de datos y la preservacion
de los derechos fundamentales con un ambito europeo.
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En 1995, el Parlamento Europeo y el Consejo de la Unidon Eu-
ropea pretenden que los Estados miembros garanticen “la pro-
teccion de la libertades y los derechos fundamentales de las per-
sonas fisicas, y, en particular, el derecho a la intimidad, en lo
relacionado con el tratamiento de datos personales”.5* Notese que
la Directiva establece como eje central de su contenido el dere-
cho a la intimidad, sin que ello excluya la entrada en juego de
otros derechos fundamentales.

La Directiva dedica su articulo 20. a las definiciones de tér-
minos clave en la proteccion de datos, no pudiendo deducirse
variacion alguna en cuanto a los contenidos esenciales ni a la in-
terpretacion de los términos con respecto al Convenio 108.

En lo referente al ambito de aplicacion, el articulo 3o0. de la
Directiva establece con caracter general, que sus disposiciones se
aplicaran al tratamiento total o parcialmente automatizado de da-
tos personales asi como al tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos en un fichero.
De esta forma, la Directiva regula los datos personales tanto auto-
matizados como manuales, y existe la prevision (Disposicion fi-
nal segunda) de que el Gobierno, previo informe del director de la
Agencia de Proteccion de Datos pueda extender la proteccion de
la Ley Orgénica a los ficheros que contengan datos almacenados
de forma convencional y que no hayan sido sometidos atin a trata-
miento automatizado. La Directiva, en su articulo 32.2, establece
un plazo de 12 afos, de esta forma el legislador, o el ejecutivo en
Espafia, tenia de plazo hasta 2007, para someter a la LORTAD
los denominados ficheros manuales, esta circunstancia se cumple
con la entrada en vigor de la LOPD en 1999.

La Directiva, ademas de excluir el tratamiento efectuado por
una persona fisica en el ejercicio de actividades exclusivamente
personales o domésticas, se refiere a las disposiciones establecidas
en los titulos V y VI del Tratado de la Union Europea, y en cual-
quier caso, cuando el tratamiento tenga por objeto la seguridad
publica, la defensa, la seguridad del Estado y las actividades del

50" Articulo lo. Directiva 95/46/CE.
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Estado en materia penal. Parece logico deducir que los conteni-
dos del articulo 3.2, apartado primero de la Directiva, originaran
considerables problemas de interpretacion y aplicacion. También
lo es que la solucion habra de venir por la via de la interpretacion
jurisprudencial tanto nacional como de la Unioén Europea.

Dos aspectos nos quedan por analizar en la Directiva para de-
jar visto su ambito de aplicacion. El primero hace referencia al
Considerando 24, en virtud del cual se entienden bajo la aplica-
cion de la Directiva todos los datos que tradicionalmente se han
considerado datos personales. Aqui habria que entender que se
trata de una remision al Convenio de 1981.

Un segundo aspecto relacionado con el ambito de proteccion
lo encontramos en una apertura de las lindes del derecho a la
vida privada. De esta forma, el Considerando 14 de la Directiva
establece que “habida cuenta de la importancia que, en el marco
de la sociedad de la informacion, reviste el actual desarrollo de
las técnicas para captar, transmitir, manejar, registrar, conservar
o comunicar los datos relativos a las personas fisicas constituidos
por sonido e imagen, la presente Directiva habra de aplicarse a
los tratamientos que afecten a dichos datos™.

En relacion con los principios de la Directiva, hemos de distin-
guir, porque asi lo hacen los articulos 60. y 70., entre principios
relativos a la calidad de los datos y los relativos a la legitimacion
del tratamiento de los mismos. Al respecto de los primeros, ob-
servamos que el articulo 60. de la Directiva recoge en esencia y
casi con literalidad el contenido del articulo 50. del Convenio de
1981. Establece la Directiva cinco principios esenciales con res-
pecto a la calidad de los datos.

1) Los datos han de ser tratados de manera leal y licita.

2) Los fines a que obedece la recogida de datos habran de ser
determinados, explicitos y legitimos. Estas limitaciones afectan
también su tratamiento posterior. Se exceptiia del tratamiento
posterior, los datos con fines historicos, estadisticos o cientificos,
siempre y cuando los Estados miembros establezcan las garantias
oportunas.
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3) Los datos han de ser adecuados, pertinentes y no excesivos
con relacion a los fines para los que se recaben y para los que se
traten posteriormente.

4) También habran de ser los datos exactos y, cuando sea ne-
cesario, actualizados. Los datos inexactos o incompletos seran
suprimidos o rectificados.

5) Por ultimo, se establece como principio, el que los datos
han de ser conservados en una forma que permita la identifica-
cion de los interesados durante un periodo no superior al nece-
sario para los fines para los que fueron recogidos o para los que
se traten posteriormente.

VII. EL DERECHO A LA PROTECCION DE DATOS
EN ESPANA

1. La Ley Organica 15/1999 de proteccion de datos
de cardacter personal

El objeto de la Ley Organica 15/1999 (en adelante LOPD)), tal
y como se establece en su articulo lo., es la garantia y proteccion,
en lo que concierne al tratamiento de los datos personales, de
las libertades publicas y derechos fundamentales de las personas
fisicas, especialmente su honor, intimidad personal y familiar.
Parece claro que el articulo citado hace referencia mas a la pre-
tension ultima del legislador que al propio objeto de la ley, que
no es otro que la proteccion de datos. Se aleja con ello la norma
de la precision de la derogada Ley Organica 5/1992 (LORTAD),
cuyo articulo lo. establecia como objeto el de “limitar el uso de
la informatica y otras técnicas y medios de tratamiento automa-
tizado de los datos de caracter personal para garantizar el honor,
la intimidad personal y familiar de las personas fisicas y el pleno
ejercicio de sus derechos”.

Es cierto que la nueva ley no parte de una perspectiva negati-
va respecto a las nuevas tecnologias como instrumento lesivo de
los derechos del individuo. La informatica, mecanismo esencial
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del progreso social, no debe ser limitada, sino que ha de coho-
nestarse con la necesaria garantia y proteccion de los derechos
fundamentales.

El articulo 2.1 de la LOPD establece que “serd de aplicacion
a los datos de caracter personal registrados en soporte fisico, que
los haga susceptibles de tratamiento, y a toda modalidad de uso
posterior por los sectores publico y privado”.

No cabe duda alguna que el articulo citado ha introducido os-
tensibles modificaciones respecto a su antecesora, examinemos
sumariamente éstas:

— Los datos pueden encontrarse registrados en cualquier
soporte fisico. La LORTAD ceiiia su ambito de aplica-
cion “a los datos de caracter personal que figuren en fi-
cheros automatizados”.

— Tal soporte debe posibilitar su tratamiento independien-
temente de que éste se efectiie de manera automatizada o
no. Desaparece de esta forma, la exigencia de la automa-
tizacion en el tratamiento de los datos.

Es en suma la susceptibilidad de su tratamiento lo que deter-
mina la incardinacioén de una informacion de cardcter personal en
el ambito de cobertura normativa. De esta forma, los datos po-
dran ser objeto de tratamiento siempre que “se encuentren orga-
nizados en atencion a alguna plantilla o esquema fijo que permita
su inclusion en un fichero mediante sistemas, ya sean automati-
zados o manuales”.

2. Derechos de los titulares de los datos

El Titulo III de la LOPD regula los derechos de los titulares de
los datos, cuyo contenido resumimos:

1. Derecho a no soportar valoraciones automaticas. El articulo
13 de la LOPD consagra al derecho, a la manera del articulo 15
de la Directiva 95/46 CE, a que las decisiones con efectos juridi-
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cos sobre las personas o que les afecten de manera significativa,
no sean tomadas sobre la base inicamente del perfil obtenido tras
su tratamiento automatizado de datos destinado a evaluar deter-
minados aspectos de su personalidad.

El apartado 2 del articulo 13, tras reconocer el derecho, esta-
blece que “el afectado podra impugnar los actos administrativos
o decisiones privadas que impliquen una valoracion de su com-
portamiento, cuyo tnico fundamento sea un tratamiento de datos
de caracter personal que ofrezca una definicion de sus caracte-
risticas o personalidad”. Se deduce que la omisiéon de la norma
respecto a plazos, érganos y procedimiento, debera ser suplida
mediante el oportuno desarrollo reglamentario.

2. Derecho de consulta al Registro General de Proteccion de
Datos. Consagrado en el articulo 14 de la LOPD, este derecho
implica la consulta publica y gratuita para cualquier interesado
del Registro en el cual se inscriben las caracteristicas esencia-
les del tratamiento (identidad del responsable, lugar de ejecu-
cion, finalidad, cesiones, etcétera).

3. Derecho de acceso. “El interesado tendra derecho a solici-
tar y obtener gratuitamente informacion de sus datos de caracter
personal sometidos a tratamiento, el origen de dichos datos, asi
como las comunicaciones realizadas o que se prevén hacer de los
mismos” (articulo 15).

El desarrollo del contenido de este articulo, ya previsto en la
LORTAD, se llevo a cabo mediante el Real Decreto 1332/1994 y
en las Instrucciones 1/1998 de la Agencia de Proteccion de Da-
tos, de 19 de enero, en las que se prescriben las reglas para el
ejercicio de los derechos de acceso, rectificacion y cancelacion
en ficheros automatizados.

Resumimos el contenido de ambos textos normativos:

— Se trata de un derecho personalisimo, tan sélo el intere-
sado o su representante legal pueden ejercerlo.

— Se materializara mediante solicitud o peticion dirigida al
responsable del fichero, formulada por cualquier medio
que garantice la identificacion del afectado y el fichero o
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ficheros a consultar. La Instruccion 1/1998 especifica que
el interesado debera emplear cualquier medio que permita
certificar la emision y recepcion de la instancia.
El responsable del tratamiento debera resolver la solicitud
en el transcurso de un mes. La denegacion del derecho
de acceso tan solo podra suscitarse en el caso de que no
haya transcurrido el plazo de doce meses, desde la Gltima
vez que se solicitd y no se acredite la concurrencia de un
interés legitimo que exima de este requisito temporal. El
responsable podra solicitar asimismo una aclaracion del
interesado en el supuesto de que su peticion no resulte
suficientemente precisa. Una vez autorizado el ejercicio
del derecho, el acceso debera hacerse efectivo en los diez
dias siguientes a que el responsable asienta.
El derecho de acceso se materializara, a eleccion del inte-
resado, a través de los siguientes sistemas de consulta de
fichero:
a) Visualizacion en pantalla.
b) Escrito, copia o fotocopia remitida por correo o tele-
copia.
¢) Cualquier otro procedimiento que sea adecuado a la
configuracion e implantacion material del fichero,
ofrecido por el responsable del mismo.
Determinados tratamientos de titularidad publica (en los
que exista un interés en mantener secreto su contenido
o por razones de interés y orden publico) permaneceran
ajenos a este genérico derecho de acceso.

4. Derecho de rectificacion y cancelacion. El derecho de rec-
tificacion implica que el interesado puede exigir que se modifi-
quen las informaciones personales erroneas o incompletas.

El derecho de cancelacion posibilita la exclusion de determi-
nados datos del proceso de tratamiento, por ser erroneos o por
mera voluntad del interesado de sustraer a éste concretas infor-
maciones.
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La cancelacion puede referirse a aspectos parciales o a la to-
talidad de los datos, lo que supone en suma que al interesado le
asiste el derecho a romper unilateralmente la relacion juridica
establecida con el responsable del tratamiento, siempre y cuando
“exista causa justificada para ello y no se le atribuyan efectos re-
troactivos” (articulo 6.3).

En aquellos supuestos en los que el tratamiento dimane de una
autorizacion legal o de una relacion contractual principal que
haya de resolverse antes de proceder a la cancelacion, podra opo-
nerse el responsable al ejercicio de este derecho.

En cuanto al procedimiento para su ejercicio y atencion, tam-
bién vienen desarrollados en el Real Decreto 1332/1994 y en la
Instruccion 1/1998. Ejercitado el derecho, el responsable tiene un
plazo de 10 dias para materializar la pretension del interesado.

5. Derecho de oposicion. Dos preceptos de la Ley acogen este
derecho no recogido en la LORTAD. El articulo 6.4 establece
que “en los casos en los que no sea necesario el consentimiento
del afectado para el tratamiento de los datos de caracter personal,
y siempre que una ley no disponga lo contrario, éste podra opo-
nerse a su tratamiento cuando existan motivos fundados y legiti-
mos relativos a una concreta situacion personal”. En tal supues-
to, el responsable del fichero excluira del tratamiento los datos
relativos al afectado. El articulo 30.4, referido a los tratamientos
de datos con fines de prospeccion comercial y publicitaria direc-
ta, prescribe que “los interesados tendran derecho a oponerse,
previa peticidon y sin gastos al tratamiento de los datos que les
conciernan, en cuyo caso seran dados de baja del tratamiento,
cancelandose las informaciones que sobre ellos figuren en aquél,
a su simple solicitud”.

Por lo expuesto, si bien el legislador no ha definido especifi-
camente el derecho de oposicion, podemos entenderlo como la
posibilidad del interesado de impedir el tratamiento de sus datos
de caracter personal cuando no sea necesario su consentimiento,
si se cumplen los siguientes requisitos:

a) Que una ley no disponga lo contrario.



316 LUCRECIO REBOLLO DELGADO

b) Que existan motivos fundados y legitimos relativos a una
concreta situacion personal.

6. Derecho a indemnizacion. Los interesados que sufran dafios
—como consecuencia del incumplimiento de lo dispuesto en la
Ley— por el responsable o encargado del tratamiento, tienen de-
recho a ser indemnizados (articulo 19).

En suma, este precepto acoge la responsabilidad extracontrac-
tual del articulo 1902 del Cédigo Civil, ya que en aquellos su-
puestos en los que exista una previa relacion juridica entre el
interesado y el responsable o encargado, la obligacién de indem-
nizar dimanara del propio contrato, en cuanto se hayan incumpli-
do las obligaciones en ¢l estipuladas.

3. Movimiento internacional de datos

La preocupacion respecto a las transferencias internacionales
fue pronto denominador comtn en los diversos textos legislativos
europeos en materia de proteccion de datos. La Directiva 95/46/
CE, que acoge la cuestion como uno de sus caballos de batalla fun-
damentales, consagra el principio general, reiterado posteriormente
en la LOPD, de la prohibicion de realizar transferencias tempora-
les o definitivas de datos con destino a paises que no proporcionen
un nivel de proteccion equiparable al de la Unidon Europea.

En tanto que los datos constituyen bienes integrados en el sis-
tema de libertad de circulacion de la Union, el concepto de trans-
ferencia internacional se refiere en exclusiva a los supuestos en
los que el pais de destino sea un tercer Estado no miembro de la
Union.

El articulo 1.2 de la Directiva prescribe que “los Estados miem-
bros no podran restringir ni prohibir la libre circulacion de datos
personales entre los Estados miembros por motivos relacionados
con la proteccion garantizada en virtud del apartado 10.”.

La LOPD, paralelamente a lo dispuesto en el articulo 25 de
la Directiva, consagra el principio general de la “permisividad
de la transferencia”, en aquellos supuestos en los que el pais de
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destino proporcione un nivel de proteccion equiparable al de la
LOPD, salvo que “ademas de haberse observado lo dispuesto en
¢ésta, se obtenga autorizacion previa del Director de la Agencia
de Proteccion de Datos, que s6lo podra otorgarla si se obtienen
garantias adecuadas” (articulo 33.1). También se establecen los
elementos a valorar por la Agencia a la hora de estimar si concu-
rren las garantias adecuadas:

En particular se tomara en consideracion la naturaleza de los da-
tos, la finalidad y duracion del tratamiento o de los tratamientos
previstos, el pais de origen y el pais de destino final, las normas
de derecho generales o sectoriales vigentes en el pais tercero de
que se trate, el contenido de los informes de la Comision de la
Unién Europea, asi como las normas profesionales y las medidas
de seguridad en vigor en dichos paises (articulo 33.2).

Pese a todo, la regulacion de la LOPD resulta cuestionable,
dado que deja en manos del responsable del tratamiento la de-
cision final de qué Estados pueden ser receptores de los datos
de caracter personal transferidos. No se atribuye a la Agencia o
a otra autoridad administrativa la competencia para determinar
qué paises no alcanzan los referidos niveles minimos, y por ende
a prohibir las exportaciones de datos.

La exigencia de la obtencion de autorizacion de la Agencia de
Proteccidn de Datos se exime cuando (articulo 34):

— La transferencia internacional resulte de la aplicacion de
tratados o convenios en los que sea parte Espaiia.

— Se haga a efectos de prestar o solicitar auxilio judicial in-
ternacional.

— En casos en los que sea necesaria para la prevencion o para
el diagnostico médico, la prestacion de la asistencia sani-
taria o tratamiento médico o la gestion de servicios sa-
nitarios.

— Se refiera a transferencias dinerarias conforme a su legis-
lacion especifica.
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El afectado dé su consentimiento inequivoco a la transfe-
rencia prevista.

Cuando sea necesaria para la celebracion o ejecucion de
un contrato celebrado o por celebrar, en interés del afecta-
do, por el responsable del fichero y un tercero.

Cuando la transferencia sea necesaria para la ejecucion
de un trato entre el afectado y el responsable del fichero o
para la adopcion de medidas precontractuales adoptadas a
peticion del afectado.

Sea necesaria o legalmente exigida para la salvaguarda de
un interés publico. Tendra esta consideracion la transfe-
rencia solicitada por una administracion fiscal o aduanera
para el cumplimiento de sus competencias.

Sea precisa para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

Cuando se efectie, a peticion de la persona con interés
legitimo, desde un registro publico y aquélla sea acorde
con la finalidad del mismo.

Cuando la transferencia tenga como destino un Estado
miembro de la Unién Europea, o un Estado respecto del
cual la Comision de las Comunidades Europeas, en el
ejercicio de sus competencias, haya declarado que garan-
tiza un nivel de proteccion adecuado.





