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Resumen: esta ponencia aborda el reconocimiento facial —ba-
sado en inteligencia artificial— como herramienta securitaria. 
Trataré de determinar su régimen jurídico, así como las venta-
jas y los riesgos que plantea su uso en el proceloso intento de 
graduar las respuestas a los nuevos riesgos a los que se enfrenta 
la seguridad en el marco de una sociedad democrática. Abor-
dando, fundamentalmente, la nueva ordenación del reciente-
mente aprobado Reglamento Europeo de Inteligencia Artificial, 
que nos puede ofrecer un marco jurídico más garantista para el 
empleo de la identificación biométrica.

Abstract: this paper deals with the use of facial recognition 
-based on artificial intelligence- as a security tool. I will try to 
determine its legal regime, as well as the advantages and risks 
posed by its use in the tempestuous attempt to graduate the 
responses to the new risks faced by security in the framework 
of a democratic society. I will address, fundamentally, the new 
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regulation of the recently approved European Regulation on 
Artificial Intelligence, which may offer us a more guaranteeing 
legal framework for the use of biometric identification.
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I. Introducción1

La seguridad es un valor esencial en nuestra sociedad. Los posi-
bles daños a la misma, además de generar temor y preocupación 
en la ciudadanía, son susceptibles de desestabilizar el normal 
funcionamiento de las instituciones y el libre ejercicio de los de-
rechos fundamentales. Se justifica, en consecuencia, la acción de 
los poderes públicos para ofrecer garantías securitarias, ya que 
de no adoptarlas se puede llegar a resquebrajar el orden de valo-
res democráticos. En todo caso, las herramientas para su conse-
cución no pueden conducir a zonas de no derechos2 desprovistas 
de un sistema jurídico capaz de asegurar su realización efectiva.

La demanda de seguridad siempre ha sido persistente y sigue 
siéndolo, hoy, en esa sociedad del riesgo que caracteriza, según 
Ulrich Beck, a la edad moderna. Pero lo que ha cambiado son 
los riesgos y las amenazas que pueden menoscabarla, así como 

1	 Este trabajo se inserta en el marco del Proyecto de Investigación PID2022-
136548NB-I00. Los retos de la inteligencia artificial para el Estado social y de-
mocrático de Derecho, financiado por el Ministerio de Ciencia e Innovación 
en la Convocatoria Proyectos de Generación de Conocimiento 2022.

2	 En terminología del Tribunal Europeo de Derechos Humanos (TEDH), en 
la Sentencia de 23 de febrero de 2012, caso Hirsi Jamma y otros contra Italia.
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los medios y los métodos para asegurarla. Ciertamente, la ace-
leración de la tecnología ha ido ofreciendo nuevas y sofisticadas 
herramientas; y es en este contexto en el que se implantan las 
cámaras de alta definición con el objeto de identificación facial 
basadas en Inteligencia Artificial.

En este trabajo trato de indagar si, en el siempre proceloso in-
tento de graduar las respuestas en función de los riesgos a los que 
se enfrenta la seguridad, el reconocimiento facial puede consti-
tuir una herramienta idónea para ello. Me propongo abordar, asi-
mismo, si, ante la ausencia de normativa que ordene cabalmente 
su uso, la aprobación del reciente Reglamento de Inteligencia Ar-
tificial de la Unión Europea nos puede ofrecer un marco jurídico 
adecuado que armonice el reconocimiento facial como herra-
mienta securitaria con las debidas garantías.

II. Naturaleza y régimen jurídico del reconocimiento 
facial basado en inteligencia artificial

Conviene precisar, en primer término, las diferencias entre dos 
sistemas de reconocimiento facial: el de verificación y el de iden-
tificación, ya que sus posibilidades de uso, así como las conse-
cuencias que derivan de uno y otro y las importantes aristas que 
presentan son distintas. 

En el sistema de verificación se contrastan imágenes entre 
dos plantillas, produciéndose una correspondencia de 1 a 1: por 
ejemplo, el uso particular en celulares o cuentas bancarias; inclu-
so el control laboral, o bien como sustituto para la comprobación 
documental3 en aeropuertos. Usos que, en la mayoría de las oca-
siones, se aceptan voluntariamente, y es dicho consentimiento el 
que determina la licitud de la medida. Mientras que el sistema de 
identificación biométrica permite captar una imagen y compa-
rarla -incluso en tiempo real- con imágenes almacenadas previa-
mente en unas bases de datos (de 1 a muchos). Este es el princi-

3	 El sistema utiliza el reconocimiento de la cara para embarcar sin necesidad 
de mostrar la documentación. Su objetivo es incrementar la seguridad y 
agilizar y facilitar los procesos en el aeropuerto en una gran cantidad de 
vuelos y destinos diferentes: www.aena.es.
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pal sistema que se viene utilizando en lugares públicos con fines 
de preservar la seguridad; y, aunque se implantó en la década de 
los 90 del siglo pasado, la inteligencia artificial ha potenciado y 
mejorado su rendimiento4. 

Aunque no es una tesis pacíficamente admitida, la normativa 
europea concibe la cara de una persona como un dato personal, y 
cuando dicha imagen es tratada técnicamente se considera como 
dato biométrico,5 ya que estos son datos relacionados con las ca-
racterísticas del rostro de una persona que nos permiten su iden-
tificación.  Así, por ejemplo, la Autoridad Española de Protección 
de Datos viene considerando a las imágenes captadas por medio 
de videovigilancia como datos de carácter personal en la medi-
da en que tanto en los controles de acceso o en la reacción ante 
la comisión del ilícito se busca identificar a la persona. Cuando 
se emplean videocámaras y sistemas de información con capaci-
dades de identificación biométrica se considera, además, que el 
tratamiento afecta a una categoría especial de datos. También en 
el marco del Consejo de Europa, el Convenio para la protección 
de las personas con respecto al tratamiento automatizado de ca-
rácter personal (modificado por Protocolo de 2018) clasifica los 
datos biométricos como categoría especial de datos.

De esta configuración de la normativa europea se desprende 
que la imagen facial es un dato sujeto a las exigencias de licitud 
para su tratamiento (art. 6 Reglamento General de Protección de 
Datos (en adelante RGPD). Además, como dato biométrico “al 
ser especial” su tratamiento solo cabe: cuando sea necesario por 
razones de un interés público esencial; permitiéndose que los Es-

4	 Simón Castellano, Pere, “Tecnología ad hoc para la seguridad y para la valo-
ración del riesgo”, Thêmis-Revista de Derecho, núm. 79, enero-junio, 2021, 
p. 165.

5	 Artículo 4, punto 14, del Reglamento (UE) 2016/679 del Parlamento 
Europeo y del Consejo; en el artículo 3, punto 18, del Reglamento (UE) 
2018/1725 del Parlamento Europeo y del Consejo y en el artículo 3, punto 
13, de la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo. 
Vid también Grupo de Trabajo del Artículo 29. Dictamen 3/2012 sobre la 
evolución de las tecnologías biométricas (00720/12/ES WP193), https://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/
files/2012/wp193_es.pdf. incluye entre las técnicas biométricas el recono-
cimiento facial.
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tados miembros puedan mantener o introducir condiciones adi-
cionales; y que, además, su utilización esté prevista en una norma 
con rango de ley (art. 9.2 del RGPD, g). De igual forma, se debe 
proceder a una evaluación de impacto (art. 35 RGPD); y en el 
caso de que exista un elevado riesgo, hay obligación de consultar 
previamente a la autoridad nacional en materia de protección de 
datos para realizar para realizar una evaluación de impacto (art. 
36).

En la misma dirección que el RGPD, la Directiva 2016/680,6 
relativa a la protección de las personas físicas en lo que respecta 
al tratamiento de datos personales por parte de las autoridades 
competentes para fines de prevención, investigación, detección 
o enjuiciamiento de infracciones penales, permite el uso de datos 
biométricos sólo cuando exista una necesidad estricta; siempre 
que estén autorizados también por la legislación nacional o de 
la Unión y que se revista de las debidas garantías; pudiendo solo 
utilizarse con fines de identificación biométrica remota cuando 
dicho uso esté debidamente justificado, sea proporcionado y esté 
sujeto a garantías adecuadas (artículo 10).

A pesar de este marco —que es muy general— aplicable al tra-
tamiento de los datos, la normativa europea no ofrece respuestas 
suficientemente definidas para el uso del reconocimiento facial. 
Ello ha abocado a que se haya operado con normas de soft law, 
más que con normas vinculantes. En efecto, hasta ahora se han 
ido adoptando importantes resoluciones que no tenían carácter 
vinculante y que alertaban de los riesgos de la utilización de téc-
nicas de reconocimiento facial, tratando de determinar los prin-
cipios y exigencias para su empleo y marcando la dirección en la 
que debería caminar la normativa europea que la ordene. 

Ante las aristas tan importantes que presenta el tema, el Par-
lamento Europeo se ha venido mostrando contrario al uso del 

6	 Directiva (UE) 2016/680 Del Parlamento Europeo y del Consejo de 27 
de abril de 2016, relativa a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales por parte de las autoridades 
competentes para fines de prevención, investigación, detección o enjuicia-
miento de infracciones penales o de ejecución de sanciones penales, y a la 
libre circulación de dichos datos y por la que se deroga la Decisión Marco 
2008/977/JAI del Consejo.
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reconocimiento facial, solicitando una moratoria en su empleo 
hasta que las normas técnicas pudieran considerarse plenamente 
acordes con los derechos fundamentales y los resultados obte-
nidos no estuvieran sesgados, ni fueran discriminatorios; asegu-
rando, además, su empleo de acuerdo con los exigibles principios 
de necesidad y proporcionalidad y adoptando las medidas nece-
sarias para paliar sus efectos adversos. Mientras, la posición de la 
Comisión siempre ha sido más flexible aceptando su uso, al igual 
que la de los Estados Miembro de la Unión Europea.

Asimismo, en el marco del Consejo de Europa se ha resaltado 
que el uso de sistemas de reconocimiento facial por parte de las 
fuerzas del orden sólo debe permitirse cuando sea estrictamente 
necesario para prevenir un riesgo inminente y grave para la se-
guridad pública.

III. El reconocimiento facial con  
fines de seguridad: ventajas y riesgos

El reconocimiento facial está fuertemente implantado, tanto 
en el ámbito privado,7 como en el público. En particular, yo me 
adentraré en su uso en el marco de la seguridad pública. 

	 El reconocimiento facial tiene innumerables ventajas; 
particularmente en el ámbito de la seguridad que es el que nos 
ocupa, ya que puede coadyubar al esclarecimiento de la inves-
tigación criminal; también se ha demostrado su utilidad en el 
reconocimiento de acosadores, en la búsqueda de personas des-
aparecidas y en la lucha antiterrorista, o en la identificación de 
víctimas de catástrofes, entre otros. Así, por ejemplo, desde que a 
finales de 2016 se puso en marcha el Sistema de Reconocimiento 
Facial de INTERPOL,8 se ha logrado identificar a cerca de 1. 500  

7	 El uso del reconocimiento facial con fines de seguridad privada lo abordé 
en mi trabajo “El uso de cámaras de reconocimiento facial por empresas 
privadas de seguridad”, en Ridaura Martínez, Ma. Josefa (coord.), Retos 
para la seguridad, Valencia, Tirant lo Blanch, 2023.

8	 Organización Internacional de Policía Criminal, que es una Organización 
intergubernamental de la que forman parte 196 países: https://www.goo-
gle.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://www.
interpol.int/es/Como-trabajamos/Policia-cientifica/Reconocimiento-fa-
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terroristas, delincuentes, prófugos o desaparecidos. Y en el Libro 
Blanco sobre IA de la Unión Europea se afirma que la técnica del 
reconocimiento facial aporta “numerosas ventajas a los ciudada-
nos, las empresas y la sociedad en su conjunto, siempre y cuando 
sea antropocéntrica, ética y sostenible y respete los derechos y 
valores fundamentales”.9 

Junto a las fortalezas que el reconocimiento facial presenta, 
también las debilidades son sustanciales,10 ya que la ausencia 
de una ordenación jurídica con garantías con la que hemos ve-
nido operando hasta ahora puede conducirnos a escenarios de 
vigilancia masiva, afectando a derechos fundamentales que son 
nucleares en un estado democrático. Derechos que van más allá 
de la privacidad y la protección de datos, pues también puede 
perturbar la libertad de movimiento, la libertad ideológica, la de 
reunión, la presunción de inocencia, el derecho a la tutela judicial 
efectiva, o la prohibición de discriminación, por poner algunos 
ejemplos. Afectación de derechos que se agrava si tenemos en 
cuenta que el uso de cámaras de reconocimiento facial con fines 
de seguridad no entraña consentimiento, como el que se produ-
ce con otros usos voluntarios o “al menos” consentidos que he-
mos referido. Nada consiente el que transita por un lugar público 
cuyo rostro es captado por una cámara de reconocimiento facial 
que lo transforma en un dato para su tratamiento.

En relación con la vigilancia masiva, debemos tener en cuen-
ta que esta tiene un encaje espinoso en el marco de las socieda-
des democráticas, planteándose la permanente cuestión de si es 
proporcional vigilar a todos para controlar solo a algunos, pues 
el seguimiento que se hace en la vía pública es generalizado e 
indiscriminado, no sólo de aquellos rostros buscados. Y es que 
la aceleración de la tecnología ha revolucionado las posibilidades 
de la hipervigilancia, obligando a cuestionarnos si una sociedad 
hipervigilada es una sociedad más segura y libre.

cial&ved=2ahUKEwik5o3x-qWGAxWSVqQEHbMwBAUQFnoECBoQA-
Q&usg=AOvVaw0W6hsP-sSWkDTGv68KBBAi

9	 Libro Blanco sobre la inteligencia artificial: un enfoque europeo orientado a la 
excelencia y la confianza, Bruselas, 19.2.2020 COM (2020) 65 final.

10	 Presno Linera, Miguel, Derechos fundamentales e inteligencia artificial, Ma-
drid, Marcial Pons, 2022.
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Que la hipervigilancia afecta a la privacidad es evidente, 
pero también lo es que ésta última no tiene carácter absoluto. 
En cualquier caso, en un Estado de Derecho las intromisiones en 
la privacidad para preservar la seguridad demandan justificación 
y deben respetar criterios de idoneidad, necesidad y proporcio-
nalidad; además de cumplir con las exigencias que reconoció el 
TEDH en el caso Marper c. the United Kingdom, para la imple-
mentación de un programa de vigilancia activa: (a) debe exis-
tir una cobertura legal muy precisa y clara. (b) y la normativa 
debe ofrecer garantías sólidas de los derechos de las personas 
concernidas. Además, no debe olvidarse que, sin ambages, se ha 
reconocido que puede suponer una afectación de la vida privada 
la existencia de un registro sistemático o permanente de datos 
personales, en particular imágenes de una persona identificada 
(Peck c. el Reino Unido, y Vukota-Bojić c. Switzerland, 18 de octu-
bre de 2016). 

Uno de los problemas que plantea el reconocimiento facial 
es que provoca detenciones por error; y ello se produce, sobre 
todo, cuando la policía no lleva a cabo ninguna labor de contraste 
y aseguramiento adicional de las imágenes y su resultado. Ten-
gamos en cuenta que la respuesta de un sistema de comparación 
biométrica nunca es binaria (sí o no); es una probabilidad de 
coincidencia;11 de ahí que requiera ser contrastada. En este sen-
tido, las empresas de software reconocen que los algoritmos de 
reconocimiento facial no son tan precisos como puedan serlo los 
de otros datos biométricos como las huellas dactilares o el iris,12 
lo que puede provocar falsa positividad o negatividad. Los im-
portantes márgenes de error demandan, pues, mayores garantías 
de comprobación.

Adviértase que, generalmente, la identificación errónea suele 
coincidir con sesgos discriminatorios, pues la mayoría de las per-

11	 Así lo advierte el CNIL, “Reconnaissance faciale. Pour un debat à ka hau-
teur des enjeux”, 14/11/2019, https://www.cnil.fr/fr/reconnaissance-fa-
ciale-pour-un-debat-la-hauteur-des-enjeux

12	 Así se resalta en el Informe realizado por Garvie, C.; Bedoya, A.; Y Frankle 
J., Center on Privacy & Technology, de la Universidad de Georgetown, del uso 
del RF por la policía, https://www.perpetuallineup.org/findings/accuracy.
acerca 
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sonas detenidas erróneamente han sido negras y muchas otras 
mujeres. La gravedad de estos sesgos aboca a que las detencio-
nes por error en el reconocimiento facial quebranten la libertad 
personal, produciéndose detenciones ilegales y socavando la pre-
sunción de inocencia. Debido a este elevado riesgo, su empleo 
con fines policiales exige, nuevamente, comprobación, más allá 
del resultado arrojado por la máquina. 

	 La escasa garantía en relación con la obtención de las 
imágenes que van a servir para cotejar opera como riesgo, pues 
en muchas ocasiones la policía usa bases privadas que se obtie-
nen, incluso, de redes sociales que ofrecen muy poca fiabilidad.

El reconocimiento facial aboca al chilling effect, ya que el sa-
berse constantemente vigilados provoca un efecto desalentador 
en el ejercicio de los derechos, como pueden ser la libertad de 
reunión y manifestación. Así lo ha reconocido recientemente el 
TEDH cuando ha afirmado que el uso de tecnología de recono-
cimiento facial “sumamente intrusiva” para identificar y detener 
a participantes de una manifestación pacífica podría tener un 
efecto amedrentador (‘chilling effect’) respecto a los derechos a 
la libertad de expresión y asociación. En consecuencia, su uso 
“contra una persona que ejerce su derecho a la libertad de expre-
sión es incompatible con los ideales y valores de una sociedad 
democrática” (STEDH Glukhin c. Rusia, de 4 de julio de 2023).

IV. La generalización de su uso, 
 aun sin la debida cobertura legal

El uso del reconocimiento facial con fines de preservar la seguri-
dad es una realidad a nivel mundial. Pese a que en algunos casos 
está prevista legalmente con fines policiales, la mayoría de los 
ordenamientos no contienen una regulación cabal que ofrezca 
suficientes garantías para su uso. Incluso tropezamos con algunas 
normas que ignoran la realidad patente de su uso y ni siquiera 
se atisba en ellas una ordenación de lo que realmente es un he-
cho incontestable: que el reconocimiento facial está fuertemente 
implantado y lo ha hecho mucho antes de que tuviera cobertura 
para ello.

575 | 

El reconocimiento facial para preservar la seguridad: el nuevo…



Que su uso no es pacífico queda reflejado en la existencia de 
normas que lo prohíben, así en Europa distintos países han utili-
zado el reconocimiento facial en eventos públicos; por ejemplo, 
en Hamburgo, y ello pese a que la autoridad de datos lo consi-
deró inadmisible. En Colonia se detuvo su utilización jurisdic-
cionalmente. En Países Bajos se viene utilizando, pese a que la 
autoridad de datos ha considerado que su marco normativo es 
insuficiente. Y en Italia el Sistema SARI no se ha aceptado por la 
autoridad italiana de protección de datos.  En Alemania, la Ley 
de Hesse sobre seguridad y orden público (2018) y la Ley de 
Procesamiento de datos de la Policía de Hamburgo (2019),13 han 
sido declaradas inconstitucionales en la importante Sentencia del 
Tribunal Constitucional Alemán de 16 de febrero de 2023, en la 
que el Alto Órgano estima su inconstitucionalidad debido a la 
ausencia de las debidas garantías legales dada la intensidad de la 
intrusión en los derechos fundamentales. Las principales razones 
aducidas por el Tribunal se centran en la redacción demasiado 
amplia de los poderes policiales para la realización de tratamien-
tos de datos automatizados, sin que se regule de modo suficiente 
el peligro identificable que puede permitir estos tratamientos de 
datos, ni los datos concretos a tratar y los métodos a utilizar. 

También se esta planteando su uso en estadios o recintos de 
grandes eventos. En particular, en el Brøndby IF (Dinamarca) 
se anunció el uso del reconocimiento facial con la intención de 
identificar a aquellas personas sobre las que, por haber incum-
plido las normas de conducta del club, pesara una prohibición de 
acceder al mismo. El problema esencial residía en que el Estado 
danés no contaba con una legislación específica en la materia que 
avalara este uso, que únicamente podía encontrar amparo en el 

13	 Un análisis de esta Sentencia, en el que nos basamos lo realiza Cotino Hue-
so, Lorenzo, “Una regulación legal y de calidad para los análisis automati-
zados de datos o con inteligencia artificial. Los altos estándares que exigen 
el Tribunal Constitucional alemán y otros tribunales, que no se cumplen 
ni de lejos en España”, Revista General de Derecho Administrativo,2023, 63. 
Otros estudios del autor que se ha ocupado del tema son “Sistemas de in-
teligencia artificial con reconocimiento facial y datos biométricos. Mejor 
regular bien que prohibir mal”, en El Cronista del Estado Social, IUSTEL, 
monográfico Inteligencia artificial, núm.100, septiembre-octubre 2022, pp. 
68-79. 
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artículo 7.4 de la Ley danesa de Protección de Datos. La Agencia 
de protección de datos determinó que existía un interés público 
sustancial, resultando el tratamiento propuesto proporcional a la 
hora de tratar los datos de los asistentes a los partidos. A juicio de 
la Agencia danesa, el fútbol es un evento de masas a cuya seguri-
dad puede contribuir de forma efectiva la instalación de sistemas 
de reconocimiento facial.

Sin embargo, en otras ocasiones la respuesta ha sido bien 
distinta, ya que, por ejemplo, cuando el Udienese Calcio (Italia) 
planteó el uso del reconocimiento facial en dicho estadio, la au-
toridad administrativa italiana en materia de protección de datos 
señaló que existían soluciones menos intrusivas en el ámbito de 
la privacidad que permitían alcanzar idénticos o muy similares 
resultados.

En España, el uso del reconocimiento facial en el marco de 
la seguridad pública distingue, por un lado, entre su empleo con 
fines de investigación criminal, utilizando un sistema que, aún 
no exento de aristas vidriosas, no plantearía el riesgo de una vi-
gilancia masiva, ya que su uso estaba previsto que fuera post-de-
lictual (ABIS); además, no procesa imágenes en tiempo real. Su 
mayor efectividad deriva de la posibilidad de identificación sin 
tener que tomar muestras, como en el caso de huellas o ADN. Sin 
embargo, con el tiempo, se está utilizando ya para la protección 
y prevención frente a las amenazas contra la seguridad pública. 
Y ello si que plantea mayores problemas, pues la norma española 
en la que se ampara presenta contradicciones importantes.

Y, por otro lado, el uso de herramientas de reconocimiento 
facial con fines de preservar la seguridad mediante la vigilancia 
pública que está regulado en la Ley Orgánica 7/2021, de 26 de 
mayo, de protección de datos personales tratados para fines de 
prevención, detección, investigación y enjuiciamiento de infrac-
ciones penales y de ejecución de sanciones penales. Esta norma 
prevé el uso de datos biométricos sujeto a una serie de exigencias 
y sólo cuando sea estrictamente necesario. Sin embargo, dicha 
ley es deficitaria y no cuenta con las debidas garantías. 

Mención especial merecen las infraestructuras críticas con-
cebidas como “las infraestructuras estratégicas cuyo funciona-
miento es indispensable y no permite soluciones alternativas, 
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por lo que su perturbación o destrucción tendría un grave impac-
to sobre los servicios esenciales” (artículo 2.d de la Ley 8/2011, 
de 28 de abril). En su protección confluye, al menos en España, 
seguridad pública y seguridad privada. Y es cierto que en este 
caso la Agencia Española de Protección de Datos ha sido más 
flexible y ha entendido que, ya que su adecuada protección tie-
ne por finalidad garantizar la seguridad de los ciudadanos y el 
correcto funcionamiento de los servicios esenciales, la autoriza-
ción por el legislador del empleo de técnicas de reconocimiento 
facial, estableciendo las garantías adecuadas, podría considerarse 
proporcional.

La Agencia Española de Protección de Datos en diversos In-
formes, así como en la resolución de expedientes sancionado-
res, ha ofrecido luces en el uso del reconocimiento facial que 
contrastan con los claroscuros de las normas. En ellos ha venido 
cuestionando los sistemas de reconocimiento facial en el ámbito 
de la seguridad privada, considerando que constituye una técni-
ca extremadamente intrusiva, con riesgos muy elevado. En todo 
caso, también cabría su uso ante la concurrencia del interés pú-
blico esencial y la evaluación de impacto, ya que las respuestas 
no siempre son binarias.

En definitiva, estamos ante un marco regulador incierto que 
demanda la aprobación de una norma con rango de ley que jus-
tifique los requisitos para su utilización y las razones de interés 
público esencial que avalen su uso. Y es que, en el marco de una 
sociedad democrática no cabe una actuación de las autoridades 
policiales sin tener en cuenta las garantías inherentes al Estado 
de Derecho; en consecuencia, el uso de las herramientas de reco-
nocimiento facial requiere un marco jurídico preciso y detallado.

V. El nuevo reglamento de  
inteligencia artificial europeo

Los persistentes problemas derivados del deficitario marco nor-
mativo para el uso del reconocimiento facial han permitido, fi-
nalmente, la aprobación del Reglamento Europeo de Inteligencia 
Artificial (la denominada Ley de Inteligencia Artificial, en ade-
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lante RIA). El texto nace tras arduas negociaciones, en las que 
uno de los escollos más importantes ha sido la oposición del 
Parlamento Europeo para el uso del reconocimiento facial. Final-
mente, el 8 de diciembre de 2023 se ha alcanzado un acuerdo en-
tre la Eurocámara y los Estados.14 Precisamente, en este acuerdo 
uno de temas más significativos ha sido la aceptación del recono-
cimiento facial por parte de las fuerzas de seguridad, ya que los 
Estados exigían introducir unas cláusulas vinculadas a la seguri-
dad nacional. El texto se ha aprobado definitivamente el 21 de 
mayo de 2024, convirtiéndose en el primer texto a nivel mundial 
que regula la Inteligencia Artificial, y su implantación definitiva 
se pospondrá hasta 2026/27. Sin embargo, pese a la vacatio legis 
prevista, se creará una Agencia Europea de IA, y se podrá aplicar 
en un plazo de seis meses desde su entrada en vigor, la prohibi-
ción del reconocimiento facial, con unas excepciones. 

Quedan excluidos de las exigencias del RIA los sistemas de 
IA destinados a la verificación biométrica (1 a 1), cuyo único 
propósito es confirmar que una persona física concreta es la per-
sona que dice ser, así como la identidad de una persona física con 
la finalidad exclusiva de que tenga acceso a un servicio, desblo-
quee un dispositivo o tenga acceso de seguridad a un local. Esa 
exclusión se justifica en la menor repercusión en los derechos 
fundamentales. Son sistemas en los que, como hemos apuntado 
con anterioridad, media el conocimiento y el consentimiento.

En relación con el reconocimiento facial basado en la identi-
ficación (1 a muchos), su régimen es complejo. 

En primer término, cabe precisar que el propio RIA estable-
ce15 un marco riguroso para el reconocimiento facial, pero aclara 
que su uso en el territorio de un Estado miembro solo debe ser 
posible cuando el Estado miembro haya decidido contemplar ex-
presamente la posibilidad de autorizarlo en las normas detalladas 
de su Derecho nacional, y en la medida en que lo haya contem-
plado. En consecuencia, se requiere norma estatal que habilite 
“en los términos de la norma comunitaria” para el empleo de la 

14	 Presno Linera, Miguel, “La propuesta de <Ley de Inteligencia Artificial Eu-
ropea>”, Revista de las Cortes Generales, núm. 116, 2023, pp. 81-133.

15	 Considerando 37.
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identificación biométrica. Por tanto, los Estados siguen teniendo 
la libertad de no ofrecer esta posibilidad o de ofrecerla única-
mente en relación con algunos de los objetivos que pueden justi-
ficar un uso autorizado conforme al presente Reglamento. Dichas 
normas nacionales deben notificarse a la Comisión en un plazo 
de treinta días a partir de su adopción.

En segundo término, el Reglamento no se aplica a actividades 
con fines militares, de defensa o de seguridad nacional; pero si a 
la seguridad pública.

Partiendo de dichas consideraciones previas, tras la aproba-
ción del RIA, dos son los regímenes jurídicos que confluyen en 
el uso de la identificación biométrica: I. los sujetos al Reglamento 
de Inteligencia Artificial y II. los regulados por normativa espe-
cífica de protección de datos, ya que el Reglamento no pretende 
afectar a la aplicación del Derecho de la Unión vigente que regula 
el tratamiento de datos personales.

En relación con la identificación biométrica regulada en el 
Reglamento, se trata de una identificación remota, entendiendo 
por tal el sistema de IA destinado a identificar a personas físicas 
“sin su participación activa, generalmente a distancia, comparan-
do sus datos biométricos con los que figuren en una base de datos 
de referencia”.

Es muy ilustrativa la referencia de Cotino Hueso16 cuando 
afirma que el Reglamento se aplica como una especie de semáfo-
ro: el Rojo prohíbe algunos usos (art. 5), el Amarillo (fija algunos 
usos como de alto riesgo que deben cumplir numerosas obliga-
ciones que ocupan el grueso del Reglamento). Verde: no es obli-
gatorio cumplir la regulación del Reglamento (verificación de 1 a 
1); estos, como hemos visto, quedan excluidos.

El Reglamento prohíbe la identificación biométrica en tiem-
po real y con fines policiales, en espacios públicos, salvo en de-

16	 Cotino Hueso, Lorenzo, “Reconocimiento facial automatizado y sistemas 
de identificación biométrica bajo la regulación superpuesta de inteligencia 
artificial y protección de datos”, en Balaguer Callejón, Francisco y Cotino 
Hueso, Lorenzo (coords), Derecho Público de la Inteligencia Artificial, Zara-
goza, Fundación Manuel Giménez Abad, pp. 366.
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terminadas situaciones que enumera de manera taxativa en las 
que sea necesario su uso para lograr un interés público esencial 
cuya importancia compense los riesgos. Dichas excepciones es-
tán previstas en el Artículo 5(1)(h), y están rodeadas de unas 
precisas garantías: 

•	 Cuando se esté realizando una búsqueda selectiva de po-
sibles víctimas concretas de un determinado delito (se-
cuestro, trata de seres humanos o explotación sexual de 
seres humanos), y personas desaparecidas.

•	 Para prevenir amenazas específicas, importantes e inmi-
nentes para la vida o seguridad de las personas o de una 
amenaza real y actual o real y previsible de un atentado 
terrorista.

Esa amenaza alcanza a las infraestructuras críticas en las que 
podría aplicarse la identificación biométrica cuando la perturba-
ción o destrucción de dichas infraestructuras suponga una ame-
naza inminente para la vida o la seguridad física de una persona, 
también al perjudicar gravemente el suministro de productos 
básicos a la población o el ejercicio de la función esencial del 
Estado.

•	 Para la detección, localización, identificación o enjuicia-
miento de la persona que ha cometido o se sospecha que 
ha cometido alguno de los delitos recogidos en el Anexo II 
que en el Estado miembro de que se trate se castigue con 
una pena o una medida de seguridad privativas de liber-
tad cuya duración máxima sea de al menos cuatro años.17 

Aún en estos supuestos, debe realizarse una evaluación de 
impacto y debe mediar autorización judicial expresa y previa o 

17	 Terrorismo, “trata de seres humanos,” explotación sexual de menores y 
pornografía infantil,“ tráfico ilícito de estupefacientes o sustancias psico-
trópicas,” tráfico ilícito de armas, municiones y explosivos,“ homicidio vo-
luntario, agresión con lesiones graves,” tráfico ilícito de órganos o tejidos 
humanos,“ tráfico ilícito de materiales nucleares o radiactivos,” secuestro, 
detención ilegal o toma de rehenes, delitos que son competencia de la Cor-
te Penal Internacional,“ secuestro de aeronaves o buques,” violación,“ deli-
tos contra el medio ambiente,” robo organizado o a mano armada,“ sabota-
je,” participación en una organización delictiva implicada en uno o varios 
de los delitos enumerados en esta lista.

581 | 

El reconocimiento facial para preservar la seguridad: el nuevo…



de la autoridad administrativa independiente de un Estado cuya 
decisión sea vinculante. Autorización que se prestará sólo cuan-
do tenga constancia de que el uso del sistema de identificación 
biométrica remota “en tiempo real” sea necesario y proporcio-
nado para alcanzar alguno de los objetivos que figuran en este 
precepto. No obstante, en una situación de urgencia debidamente 
justificada, se podrá empezar a utilizar tal sistema sin autoriza-
ción, siempre que se solicite sin demora indebida, a más tardar en 
un plazo de 24 horas. Ahora bien, si se rechaza dicha autorización, 
el uso se interrumpirá con efecto inmediato y todos los datos, así 
como los resultados y la información de salida generados por di-
cho uso, se desecharán y suprimirán inmediatamente. Asimismo, 
se imponen limitaciones temporales, geográficas y personales. 

Y, por último, su aplicación se deberá notificar a la autoridad 
de vigilancia del mercado pertinente y a la autoridad nacional 
de protección de datos, que deberán presentar informes anuales 
ante la Comisión sobre su aplicación; informes que se publicarán, 
sin incluir datos operativos sensibles. 

Por otro lado, cuando no estén aplicados a fines policiales, los 
sistemas de identificación biométrica están considerados como 
sistemas de alto riesgo, en atención a su impacto sobre derechos 
fundamentales. Estos no están prohibidos como en el caso an-
terior, pero han de sujetarse a las obligaciones previstas en el 
Reglamento (art. 6), debiendo realizarse evaluaciones de riesgos, 
quedando sujetos a exigencias de transparencia y supervisión 
humana constantes.

El uso de la identificación biométrica sujeta a la normativa 
específica de protección de datos.

Todo tratamiento de datos biométricos y de datos personales 
de otra índole asociado al uso de sistemas de IA para la identifi-
cación biométrica, debe seguir cumpliendo todos los requisitos 
derivados de la normativa de protección de datos,18 a los que nos 

18	 Artículo 10 de la Directiva (UE) 2016/680, así como el Reglamento (UE) 
2016/679 y el artículo 10, apartado 1, del Reglamento (UE) 2018/1725. 
En consecuencia, se permite su uso siguiendo las exigencias previstas en 
el artículo 9 del RGPD 2016/679 y la Directiva de tratamiento de datos 
personales por las autoridades policiales 2016/680.
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hemos referido con anterioridad. La concurrencia de ambos re-
gímenes es compleja. Pero, dicha normativa específica de pro-
tección de datos podrá aplicarse, por ejemplo, en el ámbito de la 
seguridad privada, o en espacios en los que se requieran medidas 
excepcionales de control, como, por ejemplo, los estadios y re-
cintos para grandes eventos, entre otros; incluso determinadas 
infraestructuras críticas.

En síntesis, puede afirmarse que, en el marco de una socie-
dad democrática no cabe una actuación de las autoridades poli-
ciales alejada de las garantías inherentes al Estado de derecho; 
en consecuencia, el uso de las herramientas de reconocimiento 
facial requiere un marco jurídico preciso y detallado (STEDH 
Glukhin c. Rusia, de 4 de julio de 2023). El RIA puede ofrecer 
dicho marco, ya que, por primera vez, se ofrecen unas garantías 
que deberán incorporarse a las normas internas de los Estados, 
tan ayunas de la debida coherencia. Marco normativo que habrá 
de completarse con el Convenio Marco del Consejo de Europa 
sobre Inteligencia Artificial y derechos humanos, democracia y 
Estado de Derecho, aprobado este mismo año.
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