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SumaRrio: I. Introduccion. II. Los factores y condiciones que
han ocasionado la decadencia o crisis institucional y de credi-
bilidad de los partidos politicos. III. La regulacion juridica de la
IA en el Ambito politico-electoral.

I. INTRODUCCION

En este ensayo abordaremos dos tematicas de gran relevancia
que vincularemos en detalle con el contexto de irrupcion de las
tecnologias de la informacion y la inteligencia artificial y la dis-
rupcion sistémica de los sistemas politicos y electorales de mu-
chos paises del mundo bajo el contexto de la “tormenta perfecta”
en que se combinan, primero, a) una aguda crisis del prestigio,
la relevancia y regulacion tradicional de los partidos politicos que
otrora se erigian como protagonistas indispensables para el buen
desarrollo de los procesos electorales y de una gran cantidad de
funciones formales e informales desempefiadas en la sociedad y
en el quehacer politico en su sentido mds amplio, y en segundo
lugar, b) un aumento en el uso de las redes sociales y los dispositivos
inteligentes que empoderan, como nunca antes, al ciudadano comtin
y corriente que participa en actividades politicas que anterior-
mente eran un monopolio de los propios partidos, grupos de in-
terés, comités de accion politica y de campafia y organizaciones
no gubernamentales formales que ahora también ceden paso a
una ciudadania cada vez mds participativa e informada sobre los
asuntos politicos, decepcionada y alejada de las antiguas formas
de hacer politica y de sus instituciones que la hacian viable en
los ciclos electorales y de toma de decisiones, y, finalmente, c) el
tercer ingrediente de la inteligencia artificial que —junto a los otros
dos factores de este complejo contexto en que se vive actualmen-
te la politica a nivel mundial— y parecen condenar a la obsoles-
cencia tanto a los partidos politicos como a los medios masivos
tradicionales como la television, radio y prensa escrita, que si
no se actualizan y si no se promueven reformas legislativas que
pongan al dia el cuerpo de leyes que regula todos estos campos
y que se han visto dramaticamente sobrepasados por la realidad
que cambia aceleradamente y que sera definida por un uso cre-
ciente de las herramientas analizadas en apartados previos y que
constituyen hasta ahora los mecanismos a través de los cuales la
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inteligencia artificial ha trastocado integralmente casi todos los
ambitos del quehacer politico electoral a través de los deepfakes,
el doxing, las guerras miméticas y muchas otras practicas que se
implementaran de manera conjunta en este escenario de la tor-
menta perfecta que ocasionara condiciones cadticas e inestables
en muchos paises tanto en visperas de los procesos electorales de
2024 como durante los mismos y con posterioridad en las estruc-
turas de gobierno que emanen de dichos procesos y que no nece-
sariamente representardn los mejores intereses de la mayoria de
la sociedad. Estas condiciones, nunca antes existentes en por lo
menos 3 procesos electorales de tres paises claves en el concierto
mundial, como son los Estados Unidos de Norteamérica, México
y la que se acaba de dar con el acceso al poder del candidato
contrasistémico por antonomasia, Javier Milei, en la Argentina.!

Ahora bien, como ya se podra concluir de todo lo expuesto
es claro el diagnostico de una crisis aguda en la vida interna y
en las actividades externas los partidos politicos en las citadas
demarcaciones y el territorio inexplorado en el que dicha crisis
institucional presencia la entrada en escenario de fenémenos,
herramientas y desarrollos tecnologicos nunca antes aplicados
simultineamente en procesos electorales nacionales que ademas
carecen de una regulacion vigente actualizada y de vanguardia en
la tematica.

II. LOS FACTORES Y CONDICIONES QUE HAN
OCASIONADO LA DECADENCIA O CRISIS INSTITUCIONAL
Y DE CREDIBILIDAD DE LOS PARTIDOS POLITICOS

2.1. Factores Internos

La sobreregulacion de la vida interna de los partidos en la norma-
tiva en materia de financiamiento de las actividades politicas y de
su participacion en los medios tanto tradicionales como digitales de
reciente aparicion en el escenario mundial.

Gonzilez, Juan Luis, El loco: La vida desconocida de Javier Milei y su irrup-
cién en la politica argentina, Edicion Kindle, https://www.amazon.com.
mx/El-loco-desconocida-irrupcién-argentina-ebook/dp/BOC9PD4NQR
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El primer factor y tema que debe tratarse en este rubro es el
de la llamada disciplina interna y la seleccién de candidatos y lideres
politicos de los partidos politicos que durante gran parte de la pri-
mera etapa del desarrollo de los partidos a nivel comparativo en
el mundo se mantuvo como una esfera del 4mbito estrictamente
privado de cada partido politico sin intervenciéon o regulacion
del Estado lo cual tenia tanto ventajas como desventajas en el
funcionamiento de los partidos durante los procesos electorales.

A mayor abundamiento, en la primera etapa en que nacieron
los partidos politicos, como estos provenian de sus antecedentes
que en mucho casos eran los clubes politicos, las facciones o los
sindicatos laborales cualquiera que fuera el caso del organismo
original que daba pie a la creacion de un partido, lo que no se
cuestionaba era su independencia e incluso la necesidad de que
el Estado se abstuviera de adoptar una postura intervencionista a
través de una regulacion o intento de control de la vida interna
de los partidos.

De hecho, en esta época inicial cualquier intento de interven-
cionismo era clasificado tanto en la sociedad como nivel interno
los partidos como un acto autoritario de intervencionismo antide-
mocratico a diferencia de lo que sucede en las sociedades que sobre-
regulan la vida interna de los partidos con el argumento de promover
procesos internos mas abiertos democrdticos e incluyentes lo que
muchas veces sucede, pero con los riesgos también existentes
y casi siempre realizados, de un intervencionismo excesivo que
obstaculiza el entusiasmo y la creatividad tanto de las bases como
de las dirigencias partidistas que ven frustrados muchos esfuer-
zos organizativos y de participacion politica debido a un exceso
de controles y limites que coartan la libertad de expresion poli-
tica y la toma de decisiones ordenada y legitimada al interior de
los propios partidos que a veces tiene l6gicas distintas a las que
operan en el quehacer politico al exterior de los propios partidos.

Para ejemplificar lo anterior basta decir que muchos criterios
y limites aplicables en la vida democrdtica a nivel general durante
los procesos electorales no son trasladables a la vida interna de los
partidos asi como tampoco podemos implementar en el funciona-
miento de las universidades ptblicas criterios de apertura e inclusion
democratizadora en la seleccion de rectores o autoridades univer-
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sitarias porque las metas objetivos y l6gica operativa de estas insti-
tuciones académicas asi como lo es también el caso de los partidos
en sus tareas internas obedece a resortes y dindmicas sociales y de
funcionamiento muy distintas a las necesarias en la sociedad en ge-
neral.

Lo anterior queda demostrado incluso en los estudios espe-
cializados en materia de la regulacion de los partidos en que en
el rubro historico se aprecia con facilidad como las legislaciones
que regulan la vida de los partidos y sus actividades se clasifican
en minimalistas y maximalistas segin el grado de intervencion
regulatoria del Estado en la vida interna de los propios partidos
y en el desarrollo de sus diversas actividades tanto administra-
tivas como politicas las legislaciones maximalistas tienden a so-
breregular, y al entrar en campos francamente intervencionistas,
estropean de hecho el juego democratico pues desincentivan el
crecimiento de las membresias de los partidos y del trabajo de
base por el exceso de tramites y controles.

En contraposicion, tenemos el extremo opuesto que es el
de las legislaciones minimalistas que se limitan a establecer algu-
nas pautas y principios generales en materia de la vida interna
de los partidos y de su reconocimiento como integrantes de los
procesos electorales a través de sus funciones generales pero sin
intervenir ni afectar la esfera interna y la disciplina partidaria
que como hemos dicho antes en este trabajo casi siempre son un
requisito sine qua non para que los partidos crezcan, florezcan y
conserven su vitalidad participativa en las sociedades contempo-
rdneas. Bajo este contexto es claro que el exceso regulatorio e inter-
vencionista asfixia la espontaneidad y la energia participativa tanto
de bases como de liderazgos intermedios de casi todos los partidos
politicos.

Los limites o techos en materia de financiamiento de actividades
politicas. El tema de los limites al financiamiento de las activida-
des de los partidos no solo es un tema fascinante y polémico, sino
que es uno de los aspectos claves en la regulacion de los partidos
politicos hasta muy recientemente. El dinero y la politica siempre
han sido una combinacion explosiva, peligrosa y proclive a los abu-
sos y el control hegemonico del poder, sin embargo, irébnicamen-
te hay que destacar que si realizamos una mirada retrospectiva al
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origen de los partidos y a su época de funcionamiento mas vigo-
roso se puede apreciar que asi como el campo de la vida interna
de los partidos en que el intervencionismo estatal era minimo a
través de regulacion juridica del tema también en el dmbito del
financiamiento de las actividades politicas la libertad interna, de
los candidatos y de comités de accion politica era considerable.
De hecho, es factible incluso encontrar opiniones aun vigentes
y existentes en los precedentes tanto de la Suprema Corte Nor-
teamericana’? como de otras instancias judiciales sefialando que
como han propuesto muchos defensores de la independencia de
los partidos y de la libertad de expresion fundamentalmente los
Estados Unidos es factible establecer una equivalencia entre el es-
piritu que subyace la existencia de la libertad de expresion protegida
nivel constitucional y las donaciones financieras de distinta natura-
leza realizadas por particulares a los partidos politicos en tanto que
la propia libertad de expresion en el ambito politico se expresa
también en la expresion de apoyo de un ciudadano que econémi-
camente quiere donar o contribuir econémicamente a la causa
de un partido o candidato con sus propios fondos que de esta
manera es una extension de su libertad de expresion solo que en este
caso la expresion de ese ciudadano se da en forma de contribucién o
donacion de dinero y dicho ciudadano deberia desde esta postura,
desde esta perspectiva estar en posicion de destinar sus recursos
econdmicos a la causa partido o candidato de su preferencia sin
limites e intervencion por parte del Estado.

Claro esta que la anterior propuesta y postura de equivalen-
cia entre la libertad de expresion y las donaciones econdmicas
en los Estados Unidos es representativa de una corriente muy
liberal de rechazo al intervencionismo estatal en los distintos
ambitos de la vida social que no requieren de su participacion en
muchos casos indispensable y que no es compartida especialmente
en paises como México en que la argumentacion fundamental en
torno a estos temas en su momento gir6 en torno al potencial de
influencia de grandes capitales tanto nacionales como extranje-
ros en la politica interna de México y lo que es mas grave todavia
de influencia de la delincuencia organizada a través de contribu-

*  https://www.ramapo.edu/law-journal/thesis/money-as-speech-cam-
paign-financing-in-the-democratic-process,/
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ciones y reguladas realizadas sin control a candidatos o partidos
politicos.

Ciertamente la filosofia que ancla la postura liberal nortea-
mericana en este tema no es extrapolable al ambito mexicano en
especial en las ultimas décadas pero lo que tampoco es conve-
niente es la sobreregulacion y el asfixiamiento de facto de la di-
namica partidaria politica y participativa de la ciudadania puesto
que existe evidentemente la postura de que el derecho del ciuda-
dano con medios econ6micos ciertamente tiene el mismo valor
que el derecho del resto de la poblacion de una sociedad no tan
favorecida para participar e incidir en la politica.

El tema, ciertamente es espinoso y cabe establecer eso si con
claridad que ningun extremo es conveniente y que de hecho en
gran parte de la historia de los partidos politicos las contribucio-
nes y donaciones fluian con evidente libertad como fue el caso en
los Estados Unidos de América durante la sequnda posguerra y el
principio de la década de los sesentas en que este arreglo vio florecer
a la economia norteamericana que se convirtié en el motor econo-
mico financiero del mundo por lo cual es factible establecer que
dado este éxito evidente y el cardcter de potencia mundial que
adquiri6 los Estados Unidos, el esquema de no intervencionismo
estatal en la vida partidaria y en el dmbito de contribuciones y
donaciones no necesariamente es un tema negativo o peligroso para
el bienestar de un pais.

En contraposicion, en la actualidad existen incluso en los Es-
tados Unidos a partir de un crecimiento también en esas latitudes
de la regulaciéon de todos estos temas, una gran cantidad de pa-
tologias, fendbmenos y problemas en los procesos electorales no
obstante la existencia de una regulacion clara y observada en la
tematica de contribuciones y donaciones a candidatos y partidos
lo cual nos indica que este esquema que se aproxima un maxima-
lismo regulatorio no necesariamente es la panacea del problema
del influencia del dinero en la politica.

La sobrerregulacion en el control estatal del contenido de la pro-
paganda y de los mensajes oficiales de los partidos y candidatos asi
como de los tiempos en que pueden expresar estos mensajes y utili-
zar la propaganda politica. Un tercer tema que contribuye clara-
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mente a la decadencia de los partidos politicos como institucion
clave de los procesos politicos y electorales es igualmente una
sobrerregulacion en el control estatal del contenido de la pro-
paganda y de los mensajes oficiales de los partidos y candidatos
asi como de los tiempos en que pueden expresar estos mensajes
y utilizar la propaganda politica. El crecimiento de los controles
administrativos y contables al igual que los casos anteriores de la
disciplina interna y de dos limites al financiamiento nos indica
que la sobrerregulacion ha coartado e inhibido el 4nimo de parti-
cipacion de los ciudadanos en las organizaciones formales de los
partidos politicos que ya no son vistos como lo fueron hasta hace
unos 10 o 15 afios como la mejor opcién para la participacion
politica o para realizar los proyectos y aspiraciones de lideres y
aspirantes a futuros gobernantes.

En tiempos recientes, en el caso mexicano se han observado
una gran cantidad de intervenciones muchas adecuadas y otras
excesivas sobre el contenido de las declaraciones entrevistas o
informes periddicos presentados por politicos o representantes
populares en los medios que llegan incluso a nivel presidencial
con las admoniciones, advertencias y limitaciones que ha colo-
cado el Consejo General del INE? al presidente Lopez Obrador
en especial, como ya analizamos en detalle, en sus conferencias
Manhaneras que desde el inicio de su mandato presenta cotidia-
namente ante un auditorio numeroso y compuesto fundamental-
mente de seguidores en las distintas redes sociales tanto perso-
nales como institucionales del presidente Lopez Obrador.

Si analizamos el &mbito del derecho electoral comparado en
su desarrollo histérico se observa que durante la mayor parte de
la historia politica de las democracias modernas los presidentes,
primeros ministros o jefes de gobierno en sentido amplio siem-
pre aprovecharon la inmensa caja de resonancia que implica el
atril presidencial desde el cual cualquier opinién postura critica
o propuesta es magnificada por la importancia del cargo que se
ostenta y por la disposicion de medios de distinta naturaleza al
alcance del Jefe del Ejecutivo entre otros funcionarios.

3 https://www.reforma.com/ine-limita-libertad-de-expresion-a-amlo-acu-
san-gobernadores/ar2656560
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A mayor abundamiento y analizando este tema no como una
justificacion o intento de adopcion de postura al respecto, pero si
como un ejemplo ilustrativo se observa a nivel historico que las
opiniones de apoyo o de exhibicion de logros de un presidente
o primer ministro a través de los medios se interpretaba como
una prerrogativa de un lider que fue el vencedor en una elecciéon
general y que mientras ejerce el poder disponia de esas prerroga-
tivas y otras de privilegio como también tendrian derecho a ha-
cerlo lideres, presidentes o primeros ministros de otras fuerzas
politicas al darse una alternancia o cambio de gobierno con otro
partido politico.

En este sentido esta practica era vista como natural y como
consecuencia logica del ejercicio del poder y de las victorias por
la via electoral obtenidas en elecciones libres transparentes y de-
mocraticas.*

La concentracion del poder en las dirigencias nacionales de los
partidos politicos. Del primer gran rubro de factores que expli-
can el debilitamiento y la crisis de los partidos politicos como
instituciones clave de los procesos electorales estd un segundo
aspecto que engloba varios fenémenos y que definimos como la
concentracion del poder de los lideres o élites nacionales de los
partidos politicos que excluyen tanto a liderazgos medios como a
las bases y a las organizaciones formales que integran sus propios
partidos politicos.

Si analizamos el desarrollo de la historia de los partidos, asi
como sus definiciones y origenes lingiiisticos podemos observar
que la esencia conceptual de un partido politico implica que es
una organizacion, una union de individuos con pensamientos in-
clinaciones e intereses afines que se retinen para de manera or-
ganizada magnificar su influencia politica y asi poder acceder al
poder y al ejercicio y a los puestos de representacion popular. De
este concepto puro inicial en la actualidad, en especial en México,
ya solo queda el cascarén el membrete del concepto de lo que
es un partido politico porque en el mejor de los casos solo una
élite dirigente compuesta por un numero limitado de individuos
toman las decisiones de seleccion de candidatos y de formacion

+  https://www.britannica.com/topic/spoils-system
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de alianzas con otras fuerzas, excluyendo a las bases® que por lo
tanto crecientemente han desertado o buscan otras vias de par-
ticipacion politica al exterior de los partidos, y en el peor de los
casos se aprecian ejemplos como el de Alejandro Moreno Carde-
nas en el PRI en que ya ni siquiera un grupo élite o colectividad
reducida decide candidaturas y politicas generales sino que todo
ello queden mano de un solo dirigente °que claramente escapa
cualquier control o semblanza de practica democratica.

La partidocracia.” Desde principios del Siglo xx1, ya se avizo-
raba una patologia consistente en que las democracias occidenta-
les se estaban volviendo democracias de partidos politicos no demo-
cracias compuestas por ciudadanos participativos y libres puesto
que los partidos politicos como instituciones y sus élites y con
frecuencia también sus bases acordaban entre si politicas ptblicas,
plataformas y agendas legislativas que posteriormente sus candida-
tos vencedores aplicaban en todo un pais sin prestar atencion a los
deseos e intereses de los ciudadanos en general, de facto excluyén-
dolos aunque en apariencia eran sus representantes e interme-
diarios realizando su funcion de partidos politicos.

De esta manera, el término partidocracia se volvié de uso comun
en el ambito politico y en la academia con una connotacién negativa
y peyorativa que hacia referencia al egoismo y elitismo de las ctipu-
las partidistas que supuestamente representaban a la ciudadania
en los procesos electorales pero que en realidad en cénclave con
las nomenclaturas de los otros partidos politicos integrantes del
sistema acordaban en Petit Comité todos los asuntos y toma de
decisiones importantes respecto a la agenda nacional y legislativa
muchas veces a contrapelo del deseo de la inmensa mayoria de
los ciudadanos que les habian llevado al poder.

5 https://elpais.com/mexico/2023-02-28/el-ine-tumba-la-reforma-con-la-
que-alito-moreno-buscaba-extender-su-mandato-en-el-pri.html

°  https://www.infobae.com/america/mexico/2022/07/13/las-candidatu-
ras-que-alito-quiere-controlar-y-repartir-en-2024,/

7 https://archivos.juridicas.unam.mx/www/bjv/libros/1/350/5.pdf
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2.2. Factores externos que propician
la crisis de los partidos politicos

El acceso masivo a la redes sociales y a las diversas plataformas
digitales de grandes sectores de la poblacion de casi todos los
paises del mundo posibilitan que actualmente dichos individuos
intervengan directamente en la arena politica y ya no solo como
integrantes de base de algun partido con nula influencia real en
los asuntos politicos, sino que incluso en los casos excepcionales de
ciudadanos que se convierten en youtubers8 o influencers con mi-
llones de seguidores se transforman en verdaderos protagonistas de
primera linea tanto de la vida politica como incluso de los pro-
cesos electorales formales. En este sentido, es l6gico para este
numero creciente de ciudadanos resulta mucho mas conveniente
practico y accesible adoptar esta forma de acceso a la vida poli-
tica en contraposicion con la integracion y trabajo de base en un
partido politico tradicional que ahora ademds como hemos ana-
lizado son labores que se ven inhibidas y privadas de consecuen-
cia politica real bajo los fendmenos y patologias enumerados a lo
largo de este ensayo.

La era de las tecnologias de la informacion y las herramientas de
la inteligencia artificial. Como ya se analiz6 en apartados anterio-
res de este ensayo, el surgimiento del nuevo actor en el escena-
rio politico que son las diversas herramientas de la inteligencia
artificial como ChatGPT, el Doxing , los Deepfakes, las guerras
meméticas y otras muchas que seguramente surgirdn, permiten
a cualquier ciudadano de a pie ya no solo participar activamente
sino avanzar a niveles de participacion que a veces influyen en
los resultados finales de una eleccion y les permite crear y di-
fundir mensajes y contenidos a través de Whatsapp, Telegram,
Instagram y Twitter (ahora X), pues estas comunicaciones se dan
claramente en un dmbito de libertad de expresion lo que implica
también que hay un derecho a la privacidad y proteccion de da-
tos e informacion de los mensajes que se comunican de persona
a persona.

8 https://www.reddit.com/r/mexico/comments/dryejo/fendmeno_de_el_cha-
pucero_tiene_fecha_de/?rdt=35826
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Esta afirmacion, que ciertamente puede ser polémica,’ se
puede aclarar con el siguiente ejemplo: es claro al menos en la
mayoria de los paises de democracia constitucional consolidada
que no se puede prohibir que entre amigos, familiares o colegas
de trabajo y en privado se intercambien ideas a veces muy criti-
cas sobre asuntos politicos o candidatos electorales puesto que
esas comunicaciones son conversaciones como las que se pueden
tener en la intimidad del hogar o en una platica casual de persona
a persona. Este renglon de comunicacion pertenece a un dmbito
privado no publico y no tiene posibilidad de control estatal siempre
que se limite a la emision de la opinion, mensaje o comunicacion
y que no tenga trascendencia perniciosa o ilegal en la realidad
social.

Todos estamos en libertad -en nuestro dmbito particular de
amigos, familiares o personas cercanas- de emitir nuestros pun-
tos de vista sin control estatal alguno. Por extension, los teléfonos
celulares son una extension de la propia persona del propio indivi-
duol0y en este sentido lo que se comunica a un amigo incluso en
el Aambito de contenidos politicos es y regulable y esta protegido
por el derecho a la expresion libre y a la privacidad.

Bajo este contexto el problema para la vida politica y para
las autoridades electorales surge cuando los referidos individuos
atn en su caricter privado comparten y transmiten el mensaje
a través de dispositivos digitales inteligentes lo que se convierta
eventualmente en una cadena interminable y gigantesca que por
su naturaleza masiva multiplica lo que en esencia son comunica-
ciones de persona a persona, pero que en todos los momentos
de multiplicaciéon en cadena del mensaje original o de esa opi-
nion conservan el cardcter de esa comunicacion protegida que es
la opinion que emitimos entre amigos y colegas solo que con los
dispositivos digitales y el ciberespacio se magnifican sin control,
quedando como tnica posibilidad de regulacion las intervencio-
nes legalizadas mediante intervencion judicial que serian consi-

°  https://indianexpress.com/article/technology/tech-news-technology/tra-
cing-messages-will-violate-privacy-chill-free-speech-whatsapp-7331846/

1 https://www.vice.com/en/article/qvemgb/is-your-smartphone-an-exten-
sion-of-your-mind
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deradas violatorias de derechos elementales y una intromision
intolerable del Estado en la vida privada que las autoridades elec-
torales o en casos extremos en que el propio gobierno presiona-
r4 politicamente a las compaiias de teléfonos celulares y a los
fabricantes de los propios dispositivos para violar la privacidad
o la libertad de expresion revelando identidades y entregando
informacién de cualquier comunicacion realizada de persona a
persona lo cual como resulta claro no seria tolerado por ninguna
sociedad auténticamente democratica.

Los peligros de las herramientas de la inteligencia artificial en el
ambito politico-electoral. El limite, censura y control del lenguaje
politico emitido ptublicamente ya no en el &mbito de lo privado
a través de plataformas como YouTube, X, Facebook y otras y
que si es regulable y tiene limites de contenido y temporales se
enfrenta a 1a problematica especialmente en paises en desarrollo
de que la sede del cuartel general formal y reconocido juridica-
mente de las compaiias que crearon sostienen y operan dichas
plataformas de comunicacion masiva se encuentran casi todas en
el extranjero, especialmente los Estados Unidos de Norteamérica
por lo que todo intento de control o censura legitimo se vuelve
mucho mas complejo e implica diversas jurisdicciones y aplica-
cion de normas de distinta jerarquia y sistema juridico.

Estos obsticulos no solo dificultan sino que alargan la ruta
critica que debe seguir una autoridad electoral o un ciudadano o
candidato quejoso en un caso de noticias falsas, imigenes, textos
o audios fabricados con inteligencia artificial y otros fendmenos
que ya hemos analizado, lo que en muchos casos en procesos elec-
torales de gran envergadura y complejidad logistica implica que para
cuando una autoridad electoral llega a un acuerdo o logra suprimir
de la redes y plataformas un contenido el dafio ya esta hecho y el mo-
mento procesal de la decision final llega incluso a veces después
de finalizada una eleccion por lo que el intento de control de da-
fios se ve frustrado y los entes que difunden el contenido falso o
ilegal finalmente por via indirecta logran su objetivo.

Es por lo anterior que en nuestro pais es urgente la regulacion
de los deepfakes, el doxing, las guerras meméticas y otros fenéme-
nos, que en México la urgencia es ain mayor y mds compleja que
en otras latitudes pues la efectividad de cualquier legislacion o
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intento de control depende de acuerdos de las autoridades elec-
torales mexicanas con compaifias extranjeras que no debemos
olvidar tienen sus propios intereses corporativos y nacionales
muchas veces contrarios a los mexicanos.

Por otra parte, cabe resaltar que las herramientas de la in-
teligencia artificial aplicadas al Ambito politico potencian lo que
califico como el terrorismo politico-electoral y mediatico pues a
través de herramientas y extensiones a las aplicaciones de los na-
vegadores de Internet como las VPN (redes privadas virtuales)*!
y otras medidas de proteccion de la privacidad y el anonimato
dificultan identificar el origen tanto de campafias de bots como
de usuarios fabricados artificialmente en las diversas plataformas
para inundar las plataformas con mensajes también artificiales y
sin apoyo o sustento real cuyo objetivo es iniciar rumores para
que estos se difundan masivamente y puedan crear desconfianza
y confusion en el electorado.

Por ultimo, cabria destacar que en la etapa inicial en la que
aun nos encontramos de implementacién de muchas de las ci-
tadas herramientas en el ambito politico-electoral, irdbnicamente
se abre la posibilidad a los partidos y candidatos débiles sin in-
fraestructura consolidada o sin recursos financieros suficientes
para que puedan crear mensajes estrategias y hasta discursos
creados a la carta y con creciente sofisticacion y profesionalismo
con ChatGPT, Bing y las siguientes versiones de estos modelos de
lenguaje generativo, sin necesidad de pagar asesores equipos de
especialistas o de sostener instalaciones sofisticadas para realizar
esta labor como habia sido el caso durante las tltimas décadas.

Ahora cualquier ciudadano comun y corriente con el tiempo
y conocimiento elemental suficiente, puede fabricar, crear y di-
fundir todos estos mensajes desde su casa en cualquier momento
e inicialmente sin controles efectivos lo cual posibilita que entre
los miles de nuevos participantes en el escenario politico por esta
via siempre surgen suficientes pensadores creativos disciplina-
dos informados y articulados en su expresion que puedan crear
contenidos que incluso rivalizan con los de infraestructuras par-
tidarias que cuentan con equipos de trabajo y muchos recursos

1 https://www.avast.com/c-what-is-a-vpn
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econdmicos.

En los Estados Unidos de Norteamérica hemos presenciado
un florecimiento de este tipo de ciudadanos hiperactivos que ya
estan teniendo influencia real en los procesos electorales y poli-
ticos habrd que esperar que tengan un impacto importante en la
eleccion de 2024.

En México los simpatizantes de los distintos candidatos y par-
tidos que se encuentran fuera de las instituciones establecidas for-
malmente y que han abandonado la opcion de los partidos como po-
sibilidad de participacion politica también empiezan a organizarse
y coordinarse para intervenir desde la trinchera actualmente toda-
via independiente y libre de las nuevas herramientas del inteligencia
artificial combinadas con los teléfonos inteligentes de los cuales
dispone ya la inmensa mayoria de la poblacion de todos los nive-
les socioeconomicos.

III. LA REGULACION JURIDICA DE LA [A
EN EL AMBITO POLITICO-ELECTORAL

El altimo gran apartado tematico de este ensayo se refiere a la ac-
tualmente inmensa y peligrosa laguna legislativa que existe en la
materia que regula las distintas modalidades e implementaciones
de los modelos de lenguaje generativo de la inteligencia artificial
existentes en el ambito politico-electoral. Es tan novedoso, com-
plejo y hasta cierto punto sorpresivo el surgimiento de muchos
de los nuevos fendmenos ocasionados por la referida tecnologia
que de inicio nos sirve para ilustrar lo que ya anteriormente ha-
bia sucedido con el marco normativo tanto constitucional como
secundario de las actividades politicas en los procesos electora-
les aunque en ocasiones pasadas siempre habia sido el caso con
fendmenos cuyo desarrollo e implementacion tenian ritmos de
incorporacion a las sociedades mucho més lentos y por lo tanto
se hacia factible solventar y solucionar los vacios y lagunas en la
materia con relativa agilidad legislativa.

Sin embargo, en la actualidad la inteligencia artificial com-
binada con los otros factores previamente analizados de la de-
cadencia de los partidos politicos, de los cambios sociales para-
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digmaticos a raiz de la pandemia de COVID-19 y del contexto de
conflictos bélicos que podrian constituir el inicio de una tercera
Guerra Mundial ahaden elementos de complejidad nunca antes
vistos a la regulacion de los citados fenomenos.

Tan es asi, que el intento regulatorio dado a conocer por el
presidente Biden de los Estados Unidos de Norteamérica para
enfrentar el fendémeno de manera integral'* y que sin duda cons-
tituye quiza el primer esfuerzo regulatorio de gran aliento que se
materializa en un pais que se ha erigido como pionero en el cam-
po del inteligencia artificial igual que su rival econémico geopoli-
tico China. La regulacion norteamericana se encuentra plasmada
en un Acuerdo Ejecutivo emitido y publicado por el presidente
Biden el 30 de octubre de 2023 y contiene docenas de paginas
con una multitud de definiciones, prevenciones y lineamientos
generales que deberdn ser implementados con fechas determina-
das establecidas en el propio Acuerdo Ejecutivo sobre una gran
cantidad de materias entre las cuales destacan la seguridad nacio-
nal, la proteccién de los trabajadores ante la potencial de pérdida
de empleos con el advenimiento de robots controlados a través
de inteligencia artificial e insertados en las distintas cadenas de
produccién atin integradas por trabajadores de carne y hueso, asi
como en materia de armas biologicas y derechos a la proteccion
de la informacién y de la privacidad de los ciudadanos nortea-
mericanos y muy enfaticamente controles y limitaciones al in-
tercambio la exportacion de tecnologia norteamericana a otros
paises en especial a potencias consideradas hostiles.

Los plazos para la implementacion de la legislacion secunda-
ria en estas diversas materias que son clasificadas e identificadas
por categorias claramente definidas van desde los 90 hasta los
270 dias, y en algunos casos sin plazos definidos dentro de los
cuales las diversas entidades agencias y secretarias de Estado de
los Estados Unidos de Norteamérica deberdn realizar estudios y

2 https://www.whitehouse.gov/briefing-room/presidential-ac-
tions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-de-
velopment-and-use-of-artificial-intelligence/

3 https://www.whitehouse.gov/briefing-room/presidential-ac-
tions/2023/10/30/ executive-order-on-the-safe-secure-and-trustworthy-de-
velopment-and-use-of-artificial-intelligence/
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consultas con especialistas academia y expertos para regular en
detalle lo que el referido Acuerdo Ejecutivo establece a grandes
rasgos y con lineamientos generales.

Cabe destacar que después de haber realizado una busqueda
detallada tanto a través de un andlisis con ojo de notario comple-
mentado posteriormente con una revision del texto con las propias
herramientas de inteligencia artificial como ChatGPT descubrimos
que el Acuerdo Ejecutivo del presidente Biden omite quiza delibera-
damente cualquier referencia al tema propiamente politico-electoral
que incluya las palabras partido, elecciones, candidato o campanas
que son vocablos que no se encuentran en ninguna parte del texto.

Ahora bien, aunque es cierto que es factible proponer que
el apartado referente a la informacion y privacidad de los ciu-
dadanos norteamericanos tendria aplicacion en el dmbito politi-
co-electoral, la omision de los términos propiamente electorales
y politicos referidos obedece mas bien desde nuestro punto de
vista a una probable estrategia del equipo de asesores del presi-
dente Biden asi como del Partido Democrata que decidieron que
el ambiente y el campo no regulado que se propician con la lagu-
na de la regulacion juridica en el tema politico-electoral les con-
viene politicamente puesto que son el partido en el gobierno y
los beneficios y privilegios que brinda el ejercicio del poder real
del aparato gubernamental les brinda ventajas sobre el Partido
Republicano o cualquier otro potencial adversario o grupo politi-
co en un escenario no regulado en que las noticias falsas las ima-
genes y los videos creados con inteligencia artificial y la difusion
de informacion confidencial y personal de candidatos opositores
sin duda beneficia mas a los democratas que a los republicanos.

Evidentemente, la hipotesis que proponemos es un resultado
del andlisis del contexto politico actual mas que una afirmaciéon
que pueda sostenerse con evidencia practica con respecto a los
redactores y el equipo de especialistas que apoyo al presidente
Biden en la redaccion del ambicioso Acuerdo Ejecutivo en mate-
ria de inteligencia artificial y su control implementaciéon en Es-
tados Unidos.

A continuacion, analizaremos algunos rubros tematicos esen-
ciales para comprender el tema de referencia y presentaremos
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una propuesta de temas esenciales que deben regularse a futu-
ro tanto en Estados Unidos de Norteamérica como en México,
pero teniendo en cuenta que muchos de los peligros y riesgos
sobre los que hemos alertado en este ensayo seguramente se
concretizara pues al menos la eleccion presidencial de 2024 no
contard muy probablemente con un cuerpo regulatorio maduro
suficientemente difundido para controlar el uso pernicioso del
inteligencia artificial en la eleccion presidencial mas importante
de las ultimas décadas en la primera potencia comercial y bélica
del mundo.

Ahora bien, como se observa de una lectura detallada del
referido texto regulatorio general y de aplicacion Federal de los
Estados Unidos a partir de su publicacion la primera potencia co-
mercial y bélica del mundo cuna de muchas de las modalidades y
herramientas del inteligencia artificial y como también vimos en
este ensayo en la seccion introductoria, de gran parte de la tec-
nologia en los campos del ciberespacio y la creacion e implemen-
tacion y comercializacion de los teléfonos inteligentes y de las
plataformas sociales, también se encuentra en la actualidad atn
con una inmensa laguna regulatoria y el primer paso dado por
el presidente Biden con su ambicioso acuerdo ejecutivo tan solo
bosqueja lineamientos generales con lo cual en el escenario mas
optimista la regulacion efectiva con consecuencias sancionato-
rias reales se empezara a debatir, aprobar e implementar dentro
de un afio o dos a partir de la fecha de publicacion del Acuerdo
Ejecutivo que fue el 30 de octubre de 2023.

Este panorama de desfasamiento entre la realidad y la regu-
lacién juridica de los fendmenos del inteligencia artificial en los
Estados Unidos implica que habra un periodo importante que se
observd también en la explosion del uso del Internet en los afios
noventa en que el territorio de la inteligencia artificial serd uno ca-
racterizado por el desorden, la libertad excesiva de actuacion de toda
clase de individuos, corporaciones, entidades y partidos en un cam-
po minado sin reglas y normas que establezcan un crecimiento e
implementacion con propositos de beneficio social generalizado.

En este sentido, este lapso de uno a dos afios serd como el
“Lejano Oeste” (Wild West) que prevaleci6 en la expansion nor-
teamericana hacia los territorios y estados del oeste del pais en
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que la inexistencia y la dispersion de autoridades en muchos ca-
sos genero un ambiente peligroso y hostil para la estabilidad so-
cial y el crecimiento econémico hasta que se pudieron establecer
y afianzar instituciones y regulaciones eficaces implementadas y
sancionadas por autoridades formalmente constituidas.

Asi como el internet de los aflos noventa careci6 de regula-
ciones y florecieron la pirateria, la copia descontrolada de audio
y de videos y los fraudes comerciales, la era actual del explo-
sion del inteligencia al menos artificial mientras se normaliza la
conformacion de autoridades y el marco regulatorio, constituira
un campo minado para candidatos partidos y politicos en el que
habra como siempre ganadores y perdedores y posiblemente una
transferencia de riqueza y de poder no prevista que sin embargo
eventualmente deberd ser controlada y encausada como siempre
ha sido el caso con las nuevas tecnologias que crean momentos
de transformacion social generalizada.

Sin un 4nimo de ser exhaustivos, se presentan cinco gran-
des rubros que es necesario regular urgentemente no solo a nivel
comparativo sino en particular en México, aprovechandonos de
las teorias, ideas y propuestas que pueden surgir tanto en los Es-
tados Unidos de Norteamérica como en Europa y China en este
campo puesto que muchos de los fendmenos politicos econo-
micos y sociales seran compartidos por la gran mayoria de los
paises pues son resultado de fendémenos de interaccion humana,
participacion politica y ambiciones de poder todo lo cual es inhe-
rente a la naturaleza humana independientemente de fronteras.

Propuesta de temas que deben ser regulados juridicamente
en materia de inteligencia artificial y procesos politico-electora-
les.

1. La administracion electoral y sus autoridades. E1 INE, en Mé-
xico y particularmente su Consejo General, a futuro deberan es-
tar en posibilidad -una vez consensuado, socializado, aprobado
y publicado un marco regulatorio del tema en el pais- de inter-
venir en el control y limitacion de los peligros y excesos a los
que se podra llegar con el uso indiscriminado durante el proceso
electoral de 2024 de las herramientas de la inteligencia artificial
a través de un marco normativo que permita llegar a acuerdos
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sobre conductas, actividades y acciones que se produzcan con
impacto directo en las elecciones y a través de los candidatos, los
partidos politicos, e incluso simpatizantes de los mismos. Para
la implementacion de esas medidas, las autoridades del Instituto
Nacional Electoral mexicano deberan contar con nuevas faculta-
des y nuevas direcciones ejecutivas especializadas en la tematica.

2. Los Deepfakes. Bajo el rubro de los Deepfakes, es necesario
contemplar la existencia de contenidos tanto en forma de texto
como audio y video creados artificialmente con conductas men-
sajes o actividades de candidatos y figuras politicas falsos que
son inexistentes en la realidad pero que muestran en el caso de
los videos y audios réplicas fieles eventualmente indistinguibles
de las reales en las imigenes y contenidos auditivos que se pre-
sentan.

Para el control del fenémeno de los Deepfakes deberd mejo-
rar la tecnologia para incorporar aplicaciones nuevas que per-
mitan contrarrestar el contenido de videos artificiales con alto
grado de confiabilidad y sofisticacion técnica que equivalga a la
sofisticacion y eficacia de la herramienta de inteligencia artificial
original que crea una imagen video o audio inexistente.

Por otro lado, también se deberan de contemplar normas que
permitan a las partes interesadas en un proceso electoral con-
trarrestar el efecto que potenciales adversarios politicos puedan
tener en difundir campanas que nieguen o pongan en entredicho
contenidos que s son auténticos, genuinos y que constituiran parte
de las campanas formales reconocidas de los distintos candidatos
y partidos.

Porque en esta nueva era de la explosion de la inteligencia
artificial desde el anonimato habré actores que busquen aprove-
char el ambiente de confusion y caos para debilitar campanas
politicas legitimas y contenidos auténticos creados de buena fe
y que refieren hechos también verificables, pues no solo se trata
con la regulacion de los fenémenos referidos evitar el surgimien-
to de videos e imagenes falsas sino también evitar que videos
textos y mensajes auténticos y genuinos sean también colocados
en la misma categoria de la incertidumbre y el cuestionamiento
que los contenidos falsos.
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3. La desinformacion. Como ya referimos en cierto detalle
previamente durante los procesos electorales presidenciales de
Estados Unidos de Norteamérica y de México en el afo 2024,
presenciaremos una gran cantidad de contenido engafioso ge-
nerado de manera instantinea con herramientas de inteligencia
artificial que anteriormente llevaba meses para ser creado por
equipos especializados y profesionales de seres humanos que in-
tegran equipos de campana y de participacion mediatica de los
propios candidatos y partidos. Este monopolio creativo del con-
tenido sofisticado que antes tenian los candidatos y partidos es-
tablecidos con fuertes apoyos econémicos ahora podra ser susti-
tuido en gran parte sin necesidad de esos ejércitos de estrategas,
encuestadores y creadores de imagen pues la generacion de esos
contenidos quiza con la misma calidad puede ser creada instan-
taneamente lo que nunca antes habia ocurrido.

Por otro lado, no solamente es la calidad y rapidez con que se
puede generar contenido sofisticado para apoyar un candidato o par-
tido en manos de cualquier ciudadano sino también la cantidad de
usuarios cautivos y de audiencia que es posible alcanzar con el efecto
modificador y multiplicador de WhatsApp y otras plataformas.

Bajo el rubro de la desinformacion, también es necesario aten-
der el tema del empeoramiento, la agresividad y virulencia de los
contenidos sobre la tematica politica electoral que surgen en las
redes sociales. La capacidad destructiva de personalidades y de
historias personales de vida que es factible obtener respecto a
toda persona publica se agrava cada vez mas ante la falta de regu-
lacion en que los usuarios de plataforma, influencers y politicos
se ven obligados literalmente a cerrar sus cuentas y desaparecer
de las plataformas para establecer un control de dafios persona-
les e institucionales como le sucedi6 recientemente por ejemplo
a muchos cantantes actores e incluso ex presidentes como el ex
presidente Vicente Fox que ante la enormidad de su error ga-
rrafal y falta de tacto al ningunear y agredir a la esposa del ex
gobernador de Nuevo Le6n y actual candidato a la presidencia de
movimiento ciudadano al que incluso podria aplicarsele sancio-
nes por violar normas en materia de equidad de género.™

1“4 https://www.elfinanciero.com.mx/nacional /2023/11/28/vicente-fox-acla-
ra-desaparicion-de-su-cuenta-en-x-fue-suspendida-de-forma-arbitraria/
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La regulacion de la inteligencia artificial en el rubro de las des-
informacion debera también establecer normas para evitar lo que
se conoce como la contaminacion mediatica de canales sitios y organi-
zaciones medidticas con contenido ajeno insertado en sus secciones
de comentarios y que magnifica y reproduce de manera indirecta
rumores o aseveraciones falsas basadas también en videos y audios
inexistentes, este fendmeno que se conoce como de contaminacion
y proliferacion de contenido negativo es extraordinariamente difi-
cil de controlar puesto que normalmente se presenta en la seccion
de comentarios de los usuarios de un canal o sitio de Internet.

4. El ambito de los comentarios publicos de todos los canales de las
plataformas de difusion de videos y audio como YouTube, X e Instagram.
Uno de los temas mas descuidados y de mayor complejidad como ya
adelantamos en la regulacion de la inteligencia artificial pero tam-
bién de las redes sociales es que hacer con los contenidos -que a pe-
sar de la existencia de moderadores muchas veces voluntarios e in-
suficientes supervisan- de las secciones de los llamados comentarios
publicos de los usuarios de los distintos canales de estas plataformas
en que se emiten una infinidad de comentarios ejerciendo una liber-
tad de expresion protegida pero con el peligro de que estas mismas
secciones pueden también albergar la inundacion a través de herra-
mientas de inteligencia artificial de comentarios generados artifi-
cialmente que incluso pueden superar en nimero a los comentarios
emanados usuarios de carne y hueso verdaderos y que se mezclan
con los comentarios de usuarios certificados y verificados.

En este tema, la regulacion es una verdadera Espada de Da-
mocles puesto que quiza eventualmente se concluya que es pre-
ferible vivir con los riesgos que implica esta proliferacion de
comentarios generados por Bots y por otras vias de inteligencia
artificial pues cualquier intento de censura o control necesaria-
mente incidiria también en una gran cantidad de comentarios
legitimos y verdaderos y conduciria a practicas autoritarias e in-
tervencionistas que resultan antidemocraticas.

En conclusion, quiza la tnica solucioén en este tema como en
otros es establecer formas y requisitos que exigen una certifica-
cion de que los comentarios publicos existentes en la seccion res-
pectiva en cada canal de contenido politico en YouTube por ejemplo
sean efectivamente el resultado de la actividad de un usuario que es
un ser humano existente verificable comprobado.
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