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DERECHO A LA PRIVACIDAD Y PROTECCIÓN DE DATOS 
PERSONALES 

 

183. El respeto de la libertad de expresión en línea presupone la privacidad de las 
comunicaciones. En efecto, sin un espacio privado, libre de injerencias arbitrarias del 
Estado o de particulares, el derecho a la libertad de pensamiento y expresión no 
puede ser ejercido plenamente. El marco normativo del derecho a la privacidad en el 
sistema interamericano está dado por el artículo 11 de la Convención Americana296 y 
los artículos V y X de la Declaración Americana297. 

 

184. El desarrollo e interpretación de este derecho en el ámbito de los derechos humanos 
surge de maneras distintas en los sistemas regionales y el universal, pero alcanza 
nuevos significados con el advenimiento de nuevas tecnologías. El desarrollo de 
internet potencia y simplifica las comunicaciones y el almacenamiento y 
sistematización de datos, pero también simplifica y potencia la habilidad de Estados y 
particulares de monitoreo, interceptación y vigilancia que constituyen serios riesgos a 
la vida privada de las personas. Por otra parte, internet también se ha convertido en 
un gran depositario de información y datos personales, incluyendo imágenes, cuya 
disponibilidad facilita el desarrollo de otros derechos -como la vida familiar, el 
derecho a la salud, la libertad de expresión y el acceso a la información- pero amenaza 
la vigencia y el pleno ejercicio del derecho a la vida privada en línea298. 

 

185. En su informe Libertad de Expresión e Internet, esta Relatoría afirmó que en virtud de 
esta relación estrecha entre libertad de expresión y privacidad, los Estados deben 
evitar la implementación de cualquier medida que restrinja, de manera arbitraria o 
abusiva, la privacidad de los individuos (artículo 11 de la Convención Americana), 
entendida en sentido amplio como todo espacio de intimidad y anonimato, libre de 
amedrentamiento y de represalias, y necesario para que un individuo pueda formarse 
libremente una opinión y expresar sus ideas así como buscar y recibir información, 
sin ser forzado a identificarse o a revelar sus creencias y convicciones o las fuentes 
que consulta. No obstante, la defensa de la privacidad de las personas debe hacerse 

                                                                                                                                                                                              
 
296  Convención Americana sobre Derechos Humanos (Pacto de San José). El Artículo 11 dispone que “1. [t]oda 

persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.  2. Nadie puede ser objeto de 
injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia, 
ni de ataques ilegales a su honra o reputación. 3. Toda persona tiene derecho a la protección de la ley contra 
esas injerencias o esos ataques.” 

297  Declaración Americana de los Derechos y Deberes del Hombre. El Artículo V dispone que “[t]oda persona tiene 
derecho a la protección de la Ley contra los ataques abusivos a su honra, a su reputación y a su vida privada y 
familiar” y el Artículo X establece que “toda persona tiene derecho a la inviolabilidad y circulación de su 
correspondencia”. 

298  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 130 y ss. 
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atendiendo a criterios razonables y proporcionados que no terminen restringiendo de 
manera arbitraria el derecho a la libertad de expresión. En este sentido, es importante 
recordar que, como lo indica el principio 10 de la Declaración de Principios, las leyes 
de privacidad no deben inhibir ni restringir la investigación y difusión de información 
de interés público. 

A. Estándares internacionales en materia de 
privacidad y protección de datos 

186. La protección normativa del artículo 11 de la Convención Americana incluye 
explícitamente la protección de la vida privada, del domicilio299, de las 
comunicaciones300 y de la vida familiar301. 

 

187. Conforme los estándares desarrollados en el seno del sistema interamericano, el 
ámbito de la privacidad “se caracteriza por quedar exento o inmune a las invasiones o 
agresiones abusivas o arbitrarias por parte de terceros o de la autoridad pública”302. 
En el caso Artavia Murillo la Corte sostuvo que la vida privada engloba aspectos de la 
identidad física, emocional y social de la persona, incluyendo su autonomía personal y 
su derecho a establecer y desarrollar relaciones sociales con otras personas303. La 
protección del ámbito de la privacidad, sostuvo la Corte, está estrictamente vinculada 
con el derecho a la libertad personal contemplado en el artículo 7 de la Convención 
Americana, adoptando un concepto amplio de la libertad como “la capacidad de hacer 
y no hacer todo lo que esté lícitamente permitido”304. 

 

188. El domicilio, conforme lo ha desarrollado la Corte Interamericana, constituye el 
ámbito propio o “natural” de desarrollo personal y familiar del individuo305. Este 
espacio se caracteriza por estar exento de invasiones abusivas o arbitrarias por parte 
del Estado y de terceras personas. 306 En efecto el principio determinante para la 
concreción de la violación al principio de inviolabilidad del domicilio es la falta de 

                                                                                                                                                                                              
 
299  Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones 

y Costas. Serie C No. 148; Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo, 
Reparaciones y Costas. Serie C No. 165; Corte IDH. Caso Fernández Ortega y otros vs. México. Sentencia de 30 de 
agosto de 2010. Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 215. 

300  Corte IDH. Caso Tristán Donoso vs. Panamá. Sentencia de 27 de enero de 2009. Excepción Preliminar, Fondo, 
Reparaciones y Costas. Serie C No. 139. 

301   Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo, Reparaciones y Costas. Serie 
C No. 165. 

302  Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones 
y Costas. Serie C No. 148. Párr. 192.    

303  Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundación In Vitro). Sentencia de 28 de noviembre de 2012. 
Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 257. Párr. 143.  

304  Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundación In Vitro). Sentencia de 28 de noviembre de 2012. 
Excepciones Preliminares, Fondo, Reparaciones y Costas, Serie C No. 257. Párr. 143. 

305  Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones 
y Costas. Serie C No. 148; Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo, 
Reparaciones y Costas. Serie C No. 165; Corte IDH. Caso Fernández Ortega y otros vs. México. Sentencia de 30 de 
agosto de 2010. Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 215. 

306  Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones 
y Costas. Serie C No. 148. Párr. 194. 
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consentimiento u orden judicial valida que justifique la intromisión y no el carácter 
personal o laboral del domicilio307. 

 

189. La correspondencia también está protegida específicamente en el artículo 11 y el 
término se ha extendido jurisprudencialmente a “comunicaciones” para incluir las 
comunicaciones telefónicas y a través de nuevas tecnologías, como lo es internet308.  
En los casos Tristán Donoso vs Panamá y Escher y otros vs. Brasil, la Corte 
Interamericana sostuvo que a pesar de no estar específicamente previstas en el 
artículo 11, estas formas de comunicación se encuentran protegidas309. Dicha 
protección alcanza tanto a las comunicaciones personales como las profesionales en 
el entendido de que la protección de la privacidad incluye el desarrollo de relaciones 
entre personas y precisamente la vida profesional de una persona es la que muchas 
veces le ofrece mayores oportunidades para relacionarse con el mundo310. Además, la 
protección de la vida privada en relación a las comunicaciones alcanza a los datos 
tendientes a identificar la comunicación, como son por ejemplo los números de los 
destinatarios, la frecuencia de las llamadas y la duración de las mismas311. Estos datos 
constituyen parte integral de la comunicación, tanto como el contenido, y su 
almacenamiento también constituye una interferencia o intromisión en la vida 
privada y las comunicaciones de la persona312. El Tribunal Europeo, al definir el 
alcance de este tipo de datos, incluyó allí los datos propios de comunicaciones en 
internet, conocidos como metadatos. Los metadatos son datos que surgen de las 
propias conexiones a internet y las distintas actividades realizadas en línea: ubicación 
del equipo desde donde se produce la conexión, horario,  destinatario de 
comunicaciones, permanencia en foros, paginas abiertas, detalles sobre correos 
enviados, frecuencia, etc. Estos datos, al igual que los datos relativos a las 
comunicaciones telefónicas, protegidos por la jurisprudencia del sistema 

                                                                                                                                                                                              
 
307  Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo, Reparaciones y Costas. Serie 

C No. 165. Párr. 94.  
308  TEDH. Caso Klass y otros vs. Alemania. Sentencia de 6 de septiembre de 1978. Párr. 29; TEDH. Caso Halford vs. 

Reino Unido. Sentencia de 27 de mayo de 1997. Párr. 44; TEDH. Caso Amann vs. Suiza. Sentencia de 16 de 
febrero de 2000. Párr. 44; y TEDH. Caso Copland vs. Reino Unido. Sentencia de 13 de marzo de 2007. Párr. 41. 

309  Corte IDH. Caso Tristán Donoso vs. Panamá. Sentencia de 27 de enero de 2009. Excepción Preliminar, Fondo, 
Reparaciones y Costas. Serie C No. 139. Párr. 55. Ver también, Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 
de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200. 

310  Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200. 
Párr. 114. Ver también, TEDH. Caso Niemietz vs. Alemania. Sentencia de 16 de diciembre de 1992. Párr. 28 y 29, 
y Caso Huvig v. Francia. Sentencia de 24 de Abril de 1990. Párrs. 8 y 25.  

311  Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200. 
Párr. 114. En el fallo, la Corte IDH estableció que “el artículo 11 se aplica a las conversaciones telefónicas 
independientemente de su contenido e incluso, puede comprender tanto las operaciones técnicas dirigidas a 
registrar ese contenido, mediante su grabación y escucha, como cualquier otro elemento del proceso 
comunicativo mismo, por ejemplo, el destino de las llamadas que salen o el origen de las que ingresan, la 
identidad de los interlocutores, la frecuencia, hora y duración de las llamadas, aspectos que pueden ser 
constatados sin necesidad de registrar el contenido de la llamada mediante la grabación de las conversaciones. 
En definitiva, la protección a la vida privada se concreta en el derecho a que sujetos distintos de los 
interlocutores no conozcan ilícitamente el contenido de las conversaciones telefónicas o de otros aspectos, 
como los ya mencionados, propios del proceso de comunicación”.  

312  TEDH. Caso Klass y otros vs. Alemania. Sentencia de 6 de septiembre de 1978. Párr. 29; TEDH. Caso Halford vs. 
Reino Unido. Sentencia de 27 de mayo de 1997. Párr. 44, y TEDH. Caso Amann vs. Suiza. Sentencia de 16 de 
febrero de 2000. Párr. 44. 
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interamericano, son distintos del contenido pero son altamente reveladores de 
relaciones personales, hábitos y costumbres, gustos, estilos y formas de vida, etc313. 

 

190. Finalmente la vida familiar también está expresamente protegida bajo el artículo 11 
de la Convención y en el sistema interamericano ha tenido su desarrollo primero en el 
caso de Atala Riffo e hijas vs. Chile314  y luego en el caso Artavia Murillo (Fecundación 
In Vitro) vs. Costa Rica315. En ambos casos se vincula el artículo 11.2 con el artículo 17 
de la Convención Americana sobre la protección de la familia. Si bien orientado a la 
temática de fecundación in vitro, la Corte en Artavia Murillo reconoce que el derecho a 
la vida privada y familiar incluye el derecho a formar una familia y lo vincula con el 
derecho a acceder a los beneficios de la ciencia y la tecnología para lograr dichos 
objetivos316. 

 

191. La Comisión Interamericana señaló que el derecho a la privacidad protege al menos 
cuatro bienes jurídicos, a saber: a) el derecho a contar con una esfera de cada 
individuo resistente a las injerencias arbitrarias del Estado o de terceras personas; b) 
el derecho a gobernarse por reglas propias según el proyecto individual de vida de 
cada uno; c) el derecho al secreto respecto de lo que se produzcan en ese espacio 
reservado con la consiguiente prohibición de divulgación o circulación de la 
información capturada, sin consentimiento del titular, en ese espacio de protección 
reservado a la persona; y d) el derecho a la propia imagen317. 

 

192. El respeto y garantía del derecho a la privacidad en todo el espectro comprendido en 
el artículo 11 de la Convención Americana exige a los Estados abstenerse de 
injerencias o interferencias abusivas o arbitrarias. También exige la adopción de 
medidas concretas tendientes a proteger a las personas de injerencias abusivas por 
parte de terceras personas. En el caso Fontevecchia y D'Amico vs. Argentina la Corte 
Interamericana estableció con claridad que “el Estado tiene la obligación de 

                                                                                                                                                                                              
 
313  TEDH. Caso Niemietz vs. Alemania. Sentencia de 16 de diciembre de 1992. Párrs. 28 y 29. 
314  Corte IDH. Caso Atala Riffo e hijas vs. Chile. Sentencia de 24 de febrero de 2012. Fondo, reparaciones y costas. 

Serie C No. 239. 
315  Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundación In Vitro). Sentencia de 28 de noviembre de 2012. 

Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 257. 
316  Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundación In Vitro). Sentencia de 28 de noviembre de 2012. 

Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 257. Párr. 150. En el fallo la Corte dispuso 
que “el derecho a la vida privada y la libertad reproductiva guarda relación con el derecho de acceder a la 
tecnología médica necesaria para ejercer ese derecho. El derecho al goce de los beneficios del progreso 
científico ha sido reconocido internacionalmente y, en el ámbito interamericano, se encuentra contemplado en 
el artículo XIII de la Declaración Americana y en el artículo 14.1 b) del Protocolo de San Salvador. Cabe 
mencionar que la Asamblea General de Naciones Unidas, en su Declaración sobre este derecho, señaló la 
relación entre éste y la satisfacción de las necesidades materiales y espirituales de todos los sectores de la 
población. Por tanto, y conforme al artículo 29 b) de la Convención Americana, el alcance de los derechos a la 
vida privada, autonomía reproductiva y a fundar una familia, derivado de los artículos 11.2 y 17.2 de la 
Convención Americana, se extiende al derecho de toda persona a beneficiarse del progreso científico y de sus 
aplicaciones. Del derecho de acceso al más alto y efectivo progreso científico para el ejercicio de la autonomía 
reproductiva y la posibilidad de formar una familia se deriva el derecho a acceder a los mejores servicios de 
salud en técnicas de asistencia reproductiva, y, en consecuencia, la prohibición de restricciones 
desproporcionadas e innecesarias de iure o de facto para ejercer las decisiones reproductivas que correspondan 
en cada persona”. 

317  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 131 y ss. 
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garantizar el derecho a la vida privada mediante acciones positivas, lo cual puede 
implicar, en ciertos casos, la adopción de medidas dirigidas a asegurar dicho derecho 
protegiéndolo de las interferencias de las autoridades públicas así como también de 
las personas o instituciones privadas, incluyendo los medios de comunicación”318. 

 

193. Toda limitación al derecho a la vida privada, incluido el derecho a no ser objeto de 
injerencias arbitrarias o abusivas en las comunicaciones, debe superar el test de 
legalidad, proporcionalidad y necesidad establecido por la propia Convención y 
reafirmado por la Corte319. 

B. Internet y la protección de la privacidad 

194. Los Estados tienen la obligación de respetar y proteger el derecho a la privacidad en 
la era digital y adoptar o adaptar su legislación y sus prácticas al efecto,320 
protegiendo a todas las personas bajo su jurisdicción –incluyendo conforme al 
derecho internacional, aquellas personas sobre las cuales tenga control efectivo- sin 
discriminación por origen nacional, nacionalidad, sexo, raza, religión o cualquier otro 
motivo321. 

 

195. Con el advenimiento de internet surgieron numerosos desafíos en torno a la 
protección del derecho a la privacidad, tanto para el Estado, en su rol de garante, 
como para los particulares, en su rol de usuarios. 

 

196. Por su naturaleza, internet actualmente constituye indudablemente un espacio 
natural para el desarrollo de la persona. Si bien podría en ciertos casos caracterizarse 
como el domicilio de una persona – su página personal, profesional, bancaria o 
comercial- o como un medio de comunicación –el correo electrónico, los servicios de 
mensajería.-, no puede limitarse necesaria y forzadamente a estos dos supuestos. 

 

197. Internet también ofrece nuevos “espacios públicos” donde interactuar, opinar, 
asociarse, participar, educar o recibir educación, informar o informarse, etc. La 
distinción entre los planos personal y público no siempre es clara para terceros, y 
muchas veces tampoco es clara para los propios actores –las personas- que se 
desarrollan en ellos. 

 

198. Internet supone necesariamente la existencia y convivencia con intermediarios –
proveedor, servidor, plataforma, etc.-, y ello hace que el uso y la interacción en 

                                                                                                                                                                                              
 
318  Corte IDH. Caso Fontevecchia y D’Amico vs. Argentina. Sentencia de 29 de noviembre de 2011. Fondo, 

Reparaciones y Costas. Serie C No. 238. Párr. 49. 
319  Corte IDH. Caso Fontevecchia y D’Amico vs. Argentina. Sentencia de 29 de noviembre de 2011. Fondo, 

Reparaciones y Costas. Serie C No. 238, y Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. 
Fondo, Reparaciones y Costas. Serie C No. 200. 

320  Naciones Unidas. Asamblea General. El derecho a la privacidad en la era digital. UN Doc. A/RES/68/167. 21 de 
enero de 2014. Párr. 4. Disponible para consulta en: http://www.un.org/es/ga/68/resolutions.shtml 

321  Comité de Derechos Humanos. Observación General N° 31, Naturaleza de la obligación jurídica general impuesta 
a los Estados Partes en el Pacto. UN Doc. CCPR/C/21/Rev.1/Add.13. 26 de mayo de 2004. Párr. 10. Disponible 
para consulta en: 
http://tbinternet.ohchr.org/_layouts/treatybodyexternal/TBSearch.aspx?Lang=en&TreatyID=8&DocTypeID=11  
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internet necesariamente generen datos y dejen “rastros digitales”,322 incluso en la 
esfera más privada. Los Estados deben proteger el derecho a la privacidad frente a 
posibles injerencias arbitrarias o abusivas también respecto de terceros323. 

 

199. En efecto, la tecnología siempre le ha dado forma al concepto de privacidad. El 
impacto de la tecnología sobre la privacidad se hizo evidente con la introducción de 
los medios de comunicación y las fotografías de circulación masiva.  Con internet, la 
capacidad técnica para reunir, almacenar e intercambiar información personal que 
brindan las tecnologías digitales generó un nuevo desafío en la protección de la 
privacidad. La mayoría de las empresas de redes sociales tienen un modelo de 
negocios por el cual ofrecen servicios "gratuitos" a cambio de la propiedad de los 
datos que generen los usuarios. Esto complica enormemente el derecho de las 
personas a determinar cuándo, cómo y en qué medida se comunica la información 
sobre ellas a los demás. El creciente poder de procesamiento de las computadoras 
complica aún más el reto,  ya que la información se puede recabar de múltiples 
fuentes, procesar y volver a procesar para luego venderse. De hecho, el modelo de 
negocios de las empresas más exitosas incide directamente sobre el derecho a la 
privacidad. 

 

200. Las nuevas tecnologías también crean la posibilidad de localizar y rastrear datos 
personales, algo que antes no era posible. Cada computadora, teléfono móvil u otro 
dispositivo conectado a internet tiene una dirección única de Protocolo de Internet 
(IP), que le proporciona un identificador específico al dispositivo y que significa a su 
vez que este puede rastrearse. La aparición de los sistemas GPS permitió que los 
dispositivos con direcciones IP únicas puedan localizarse físicamente, lo que permite 
a cualquiera con acceso a esa información la capacidad de rastrear los movimientos 
de la persona en poder del dispositivo. 

 

201. En internet han surgido varias herramientas nuevas diseñadas para extraer 
información personal del usuario. De las numerosas herramientas que se han creado 
para rastrear a los usuarios de internet, dos ejemplos conocidos son las cookies y los 
web bugs. Las cookies son pequeños fragmentos de texto que los navegadores de 
internet almacenan en la computadora de un usuario. La cookie se “registra” con el 
navegador de internet cada vez que el usuario accede a ese navegador y puede usarse 
para supervisar el historial de sesión del usuario, almacenar cualquier preferencia, 
etc. Por lo habitual, los web bugs (también llamados beacons o baliza web) son 
invisibles para el usuario, ya que su tamaño apenas alcanza 1x1 píxeles, y se incluyen 
en las páginas web y los correos electrónicos. Cuando se accede a la página o el correo 
electrónico que contiene el web bug, este envía la información al servidor (incluida la 
dirección IP del usuario, la hora y la fecha en que fue vista la página o correo 
electrónico y el navegador en que se vio). 

 

202. A la luz de lo anterior, el presente informe desarrolla, sin ánimo de ser exhaustivo, 
cinco de los principales desafíos generados o magnificados por el fenómeno de 
internet: a) la protección de datos personales; b) la vigilancia, monitoreo e 

                                                                                                                                                                                              
 
322  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 23. 
323  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
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interceptación; c) la encriptación y el anonimato; d) “Big Data” y e) Internet de las 
Cosas. 

a. Protección de datos personales 

203. El funcionamiento de internet depende de la creación, almacenamiento y 
administración de datos, personales y de otro tipo. Ello implica que una enorme 
cantidad de información sobre las personas pueda ser interceptada, almacenada y 
analizada por los Estados y por terceros324. 

 

204. La protección de la privacidad en internet requiere que se garantice la 
confidencialidad de los datos personales en línea. En América Latina en general se ha 
adoptado una noción amplia de datos personales que incluye cualquier dato propio de 
personas físicas o jurídicas, identificadas o identificables325. La Comisión destacó que 
resulta fundamental que se desarrollen regímenes de protección de datos que regulen 
el almacenamiento, procesamiento, uso y transferencia de datos personales sea entre 
entidades estatales como respecto de terceros326. Debido a la naturaleza 
transfronteriza de internet, la necesidad de regular el tratamiento de datos no se 
limita al ámbito nacional e implica además la necesidad de desarrollar un marco 
normativo internacional al efecto327. 

 

205. Los Estados deben adoptar políticas tendientes a prohibir el tratamiento de datos, 
incluido el almacenamiento, análisis, y divulgación de datos personales salvo cuando 
estén legitimados para hacerlo o exista consentimiento informado de la persona 
afectada328. Además, deben adoptar medidas positivas tendientes a educar a las 
personas en torno a sus derechos y las condiciones legales para el tratamiento de 
datos personales, informando cuando hubiera recolección, almacenamiento, 
tratamiento o divulgación de datos.  Debe prohibirse el uso de datos personales para 
fines contrarios a los derechos humanos y establecerse mecanismos de supervisión 
efectivos e independientes329. 

 

206. El consentimiento de la persona habilita a los Estados y particulares al tratamiento de 
sus datos personales330. Sin embargo, para que el consentimiento sea válido, este debe 

                                                                                                                                                                                              
 
324  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 137. 
325  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 138. 
326  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 138.  
327  Organización de Estados Americanos. Comité Jurídico Interamericano. Privacidad y Protección de Datos 

Personales. OEA/Ser.Q CJI/doc. 474/15 rev.2. (86° período ordinario de sesiones, Río de Janeiro, Brasil). 26 de 
marzo de 2015. Principio 11.  

328  Naciones Unidas. Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013. Párr. 
82. 

329  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 139.  

330  Organización de Estados Americanos. Comité Jurídico Interamericano. Privacidad y Protección de Datos 
Personales. OEA/Ser.Q CJI/doc. 474/15 rev.2. (86° período ordinario de sesiones, Río de Janeiro, Brasil). 26 de 
marzo de 2015. Principio 2. 
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ser libre e informado331. Los Estados deben velar porque existan condiciones 
generales que garanticen que dicho consentimiento pueda ser efectivamente libre e 
informado332. Cuando fuera el Estado quien haga el tratamiento de datos debe 
establecer  pautas y controles necesarios para verificar 1) que los datos no se utilicen 
para fines distintos a los denunciados, 2) que el mantenimiento y almacenamiento de 
datos se haga conforme a dichos fines y solo durante el plazo informado y consentido, 
y 3) que los datos sean compartidos o difundidos sólo en las condiciones y para los 
fines consentidos e informados333. 

 

207. La Relatoría Especial sobre la promoción y protección del derecho a la libertad de 
opinión y expresión de Naciones Unidas alertó que en muchos Estados las leyes de 
protección de datos son insuficientes o inadecuadas, y destacó la necesidad de 
adoptar leyes claras, tanto respecto del Estado como del sector privado. El informe 
destaca la urgencia del asunto atendiendo particularmente a que los intermediarios 
en internet acceden y almacenan un gran volumen de datos, y que existen denuncias 
respecto a la práctica de algunos Estados de obligar a los intermediarios a registrar o 
compartir dichos datos334. 

 

208. Los Estados deben garantizar una política de transparencia respecto a la legislación 
aplicable al manejo de datos tanto estatal como privada, las prácticas en torno a su 
tratamiento, los procedimientos para cuestionar dicho tratamiento y la autoridad 
competente para resolver cualquier planteo335.  Resulta fundamental que las personas 
puedan acceder a la información almacenada sobre sí mismas, actualizarla, corregirla 
y, llegado el caso, eliminarla cuando fuera necesario336. 

 

209. El derecho de acceso y la obligación de transparencia en torno a los datos personales 
almacenados por el Estado alcanzan a los datos biométricos337. Los datos biométricos 

                                                                                                                                                                                              
 
331  Organización de Estados Americanos. Comité Jurídico Interamericano. Privacidad y Protección de Datos 

Personales. OEA/Ser.Q CJI/doc. 474/15 rev.2. (86° período ordinario de sesiones, Río de Janeiro, Brasil). 26 de 
marzo de 2015. Principio 2. 

332  Organización de Estados Americanos. Comité Jurídico Interamericano. Privacidad y Protección de Datos 
Personales. OEA/Ser.Q CJI/doc. 474/15 rev.2. (86° período ordinario de sesiones, Río de Janeiro, Brasil). 26 de 
marzo de 2015. Principio 2. 

333  Comité de los Derechos Humanos, Observación General No. 16, Derecho a la intimidad (Artículo 17). 28 de 
septiembre de1988. Párr. 10. Disponible para consulta en: 
http://tbinternet.ohchr.org/_layouts/treatybodyexternal/TBSearch.aspx?Lang=en&TreatyID=8&DocTypeID=11  

334  Naciones Unidas. Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y de expresión, Frank La Rue. UN Doc. A/HRC/17/27. 16 de mayo de 2011. 
Párr. 56.  

335  Comité de los Derechos Humanos. Observación General No. 16, Derecho a la intimidad (Artículo 17). 28 de 
septiembre de1988. Párr. 10. Disponible para consulta en: 
http://tbinternet.ohchr.org/_layouts/treatybodyexternal/TBSearch.aspx?Lang=en&TreatyID=8&DocTypeID=11 

336  Comité de los Derechos Humanos. Observación General No. 16, Derecho a la intimidad (Artículo 17). 28 de 
septiembre de1988. Párr. 10. Disponible para consulta en: 
http://tbinternet.ohchr.org/_layouts/treatybodyexternal/TBSearch.aspx?Lang=en&TreatyID=8&DocTypeID=11 

337  Al respecto, ver Asociación por los Derechos Civiles (ADC). Si nos conocemos más, nos cuidamos mejor: Informe 
sobre políticas de biometría en la Argentina. Mayo de 2015. Disponible en: https://adcdigital.org.ar/wp-
content/uploads/2016/01/Si-nos-conocemos-mas.pdf; Hernández, Valentina. La acumulación compulsiva de 
datos personales en América Latina. Derechos Digitales. 1 de octubre de 2015. Disponible en: 
https://www.derechosdigitales.org/9376/la-acumulacion-compulsiva-de-datos-personales-en-america-
latina/?utm_content=buffer6ac89&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer; 
Rodríguez, Katitza. Biometría en Argentina: la vigilancia masiva como política de estado. Publicado por 
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son aquellos que permiten “el reconocimiento sistemático de individuos basado en 
sus características conductuales y biológicas”338. El mecanismo de uso de datos 
biométricos supone la recolección de datos biológicos, como las huellas digitales, el 
iris, el ADN, la voz, etc. y la sistematización de todos esos datos en una única base de 
datos, que combinada con otras fuentes de información conductual, permiten, bajo un 
sistema de probabilidad, identificar a las personas. Los Estados deben observar 
estrictos criterios de necesidad y proporcionalidad al momento de determinar los 
datos a recolectar y los métodos de recolección de los datos biológicos y 
conductuales; establecer protocolos en torno a la recolección, respetuosos de los 
derechos humanos; y garantizar el derecho de acceso a la información respecto de las 
políticas y prácticas vigentes, del tipo de información recolectada, así como de los 
usos que de dicha información se haga, indicando también la autoridad competente 
para recolectar y tratar dichos datos. Este proceso debe estar sujeto a control tanto 
administrativo como judicial y el Estado debe investigar cualquier violación a los 
derechos humanos acaecida en el marco de estas prácticas que llegara a su 
conocimiento339. 

b. Vigilancia, Monitoreo e Interceptación 

210. La vigilancia en internet puede adquirir distintos formatos y matices, incluyendo la 
documentación, el monitoreo de actividad o de comunicaciones, o la interceptación de 
comunicaciones o actividad en línea, individualizadas o masivas340. La vigilancia 
individualizada está generalmente amparada en procesos penales o de 
investigaciones de otra índole, y comprende la interceptación y/o el monitoreo de 
comunicaciones de una persona identificada o identificable, una dirección IP, un 
dispositivo especifico, una cuenta específica, etc341. La vigilancia masiva de 
comunicaciones y datos supone la interceptación e inspección de cables enteros, 
redes, o equipos, o la compra de datos de servidores o intermediarios a un tercero, y 
el acceso a todos los datos que circulen por esos cables que no estén encriptados342. 

 

211. Las tecnologías desarrolladas en las últimas décadas han simplificado y reducido 
dramáticamente los costos, tanto humanos como financieros, de la vigilancia y de ahí 
que su uso se haya incrementado radicalmente también343. Considerando estos y 

                                                                                                                                                                                              
 

Fundación Vía Libre. Disponible en: http://www.vialibre.org.ar/2012/01/10/biometria-en-argentina-la-vigilancia-
masiva-como-politica-de-estado/ 

338  Asociación por los Derechos Civiles (ADC). Si nos conocemos más, nos cuidamos mejor: Informe sobre políticas de 
biometría en la Argentina. Mayo de 2015. Disponible en: https://adcdigital.org.ar/wp-
content/uploads/2016/01/Si-nos-conocemos-mas.pdf 

339  Organización de Estados Americanos. Comité Jurídico Interamericano. Privacidad y Protección de Datos 
Personales. OEA/Ser.Q CJI/doc. 474/15 rev.2. (86° período ordinario de sesiones, Río de Janeiro, Brasil). 26 de 
marzo de 2015. Principio 2. 

340  Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013.  

341  Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013. 

342  Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013. 

343  Naciones Unidas. Consejo de Derechos Humanos. El derecho a la privacidad en la era digital. Informe de la 
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos. A/HRC/27/37. 30 de junio de 
2014. Párr. 2. 
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otros peligros que traen consigo los desarrollos tecnológicos, el sistema 
interamericano sostuvo que “Los Estado deben asumir un compromiso, aún mayor, 
con el fin de adecuar a los tiempos actuales las fórmulas tradicionales de protección 
del derecho a la vida privada”344. 

 

212. La vigilancia en internet, en cualquiera de sus formatos o matices, constituye una 
injerencia en la vida privada de las personas y, de ejercerse ilegítimamente, puede 
afectar además los derechos al debido proceso y a un juicio justo, a la libertad de 
expresión y al acceso a la información345. Tanto a nivel regional como universal se 
reconoce que las prácticas de vigilancia y la intercepción y recopilación ilícita o 
arbitraria de datos personales no sólo afectan el derecho a la privacidad y a la libertad 
de expresión sino que también pueden ser contrarios a los preceptos de una sociedad 
democrática346. El Comité de Derechos Humanos de Naciones Unidas alertó sobre los 
efectos negativos que puede tener la vigilancia, la interceptación de comunicaciones y 
la recolección y análisis de datos personales, particularmente cuando constituyen una 
práctica masiva, en el goce y ejercicio de derechos humanos347. 

 

213. De acuerdo a los principios internacionales desarrollados a la fecha, la vigilancia 
incluye la interceptación de comunicaciones sin perjuicio de que dicha interceptación 
derive o no en el análisis o sistematización de dicha información348. Y contempla tanto 
supuestos donde es el propio Estado quien intercepta las comunicaciones, como 
supuestos donde los Estados tercerizan dicha tarea –por ejemplo obligando a los 
servidores y proveedores a registrar datos y luego exigiendo el acceso a esos datos, al 
margen de donde se almacenen, como condición para el funcionamiento de 
servidores y proveedores o cuando se reserven el derecho de acceder al flujo de datos 
para fines locales de persecución de la delincuencia, control, entre otros349.  Los 
estándares desarrollados tanto en el sistema interamericano como en el europeo 
apuntan a la protección no solo del contenido de las comunicaciones sino también a 
los datos respecto de esas comunicaciones, en el caso de internet, los metadatos, 
como se estableció más arriba350. La vigilancia en todas sus modalidades constituye 
una injerencia en la vida privada. 

                                                                                                                                                                                              
 
344  Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200, 

Párr. 115. 
345  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. 
346  Naciones Unidas. Asamblea General. El derecho a la privacidad en la era digital. UN Doc. A/RES/68/167. 21 de 

enero de 2014. Párr. 4. Disponible para consulta en: http://www.un.org/es/ga/68/resolutions.shtml, y CIDH. 
Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad de 
Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. 

347  Comité de Derechos Humanos. Observación General N° 31, Naturaleza de la obligación jurídica general impuesta 
a los Estados Partes en el Pacto. UN Doc. CCPR/C/21/Rev.1/Add.13. 26 de mayo de 2004. Párr. 10. Disponible 
para consulta en:  

http://tbinternet.ohchr.org/_layouts/treatybodyexternal/TBSearch.aspx?Lang=en&TreatyID=8&DocTypeID=11 
348  Comité de los Derechos Humanos. Observación General No. 16, Derecho a la intimidad (Artículo 17). 28 de 

septiembre de1988. Párr. 8. Disponible para consulta en: 
http://tbinternet.ohchr.org/_layouts/treatybodyexternal/TBSearch.aspx?Lang=en&TreatyID=8&DocTypeID=11. 

349  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párrs. 74 y 75. 

350  Organización de Estados Americanos. Comité Jurídico Interamericano. Privacidad y Protección de Datos 
Personales. OEA/Ser.Q CJI/doc. 474/15 rev.2. (86° período ordinario de sesiones, Río de Janeiro, Brasil). 26 de 
marzo de 2015.  
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214. En la misma línea, la recolección sistematizada de datos públicos –voluntariamente 
expuestos por el propietario de dichos datos, como publicaciones en blogs redes 
sociales, o cualquier otra intervención de dominio público- también constituye una 
injerencia en la vida privada de las personas351. El hecho de que la persona deje 
rastros públicos de sus actividades –en internet de manera inevitable- no habilita al 
Estado a recolectarla sistemáticamente salvo en las circunstancias específicas donde 
dicha injerencia estuviera justificada. 

 

215. Toda vigilancia de la red constituye una injerencia en la privacidad de las personas. 
Sin embargo, no toda injerencia es per se ilegitima y existen supuestos, excepcionales, 
que justifican distintos niveles de injerencia de acuerdo a las circunstancias352. El 
terrorismo y la lucha contra la delincuencia organizada, son ejemplos de instancias 
donde existe una obligación estatal de prevención y protección que constituye un 
objetivo legítimo para justificar el uso excepcional y supervisado de tecnologías y 
mecanismos de vigilancia353. Sin embargo, “dado el carácter dinámico de los avances 
en internet y en la tecnología de las comunicaciones en general, este tipo de vigilancia 
puede constituir un acto particularmente invasivo que afecta seriamente el derecho a 
la privacidad y la libertad de pensamiento y expresión” 354. La Asamblea de Naciones 
Unidas destacó que si bien la seguridad pública puede justificar la recolección y 
sistematización de determinada información, los Estados deben garantizar la 
adecuación de estas medidas a los derechos humanos355. 

 

216. El sistema interamericano, en consonancia con el europeo y el universal, estableció un 
test tripartito para verificar la legitimidad de una injerencia estatal o no estatal en la 
vida privada como es la vigilancia electrónica. Conforme dicho test, la medida de 
vigilancia ha de ser legal, en sentido formal y material, necesaria y proporcionada356. 

                                                                                                                                                                                              
 
351  TEDH. Caso Segerstedt-Wiberg vs. Suecia. Sentencia de 6 de junio de 2006. Párrs. 71 y 72, y TEDH. Caso Rotaru 

vs. Romania. Sentencia de 4 de mayo de 2000. Párrs. 43 y 44. 
352  Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 

del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013. 
353  Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Ver también, Relator Especial de las Naciones 

Unidas (ONU) sobre la Protección y Promoción del Derecho a la Libertad de Opinión y de Expresión y Relatora 
Especial para la Libertad de Expresión de la Comisión Interamericana de Derechos Humanos (OEA). Declaración 
conjunta sobre programas de vigilancia y su impacto en la libertad de expresión. 21 de junio de 2013, y CIDH. 
Terrorismo y Derechos Humanos. OEA/Ser. L/V/II.116. Doc. 5 rev. 1 corr. 22 de octubre de 2002. Párr. 371. 

354  Relator Especial de las Naciones Unidas (ONU) sobre la Protección y Promoción del Derecho a la Libertad de 
Opinión y de Expresión y Relatora Especial para la Libertad de Expresión de la Comisión Interamericana de 
Derechos Humanos (OEA). Declaración conjunta sobre programas de vigilancia y su impacto en la libertad de 
expresión. 21 de junio de 2013; Relator Especial de las Naciones Unidas (ONU) sobre la Promoción y Protección 
del Derecho a la Libertad de Opinión y de Expresión, Representante para la Libertad de los Medios de 
Comunicación de la Organización para la Seguridad y la Cooperación en Europa (OSCE), Relatora Especial para la 
Libertad de Expresión de la Comisión Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre 
Libertad de Expresión y Acceso a la Información de la Comisión Africana de Derechos Humanos y de los Pueblos 
(CADHP). Declaración conjunta sobre libertad de expresión e Internet. 1 de junio de 2011. Punto 1 (a) y (b). Ver 
también, Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y 
protección del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 
2013. 

355  Naciones Unidas. Asamblea General. El derecho a la privacidad en la era digital. UN Doc. A/RES/68/167. 21 de 
enero de 2014. Párr. 4. Disponible para consulta en: http://www.un.org/es/ga/68/resolutions.shtml 

356  Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200. 
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217. Las instancias y condiciones de vigilancia permisibles deben estar establecidas en 
forma previa y de manera expresa, taxativa, precisa y clara en una ley, tanto en el 
sentido formal como material357.  En vista del riesgo intrínseco de abuso de cualquier 
sistema de vigilancia, estas medidas deben basarse en legislación particularmente 
precisa, con reglas claras y detalladas, y los Estados han de garantizar un dialogo 
plural, democrático y abierto en la instancia previa a la adopción de la normativa 
aplicable. Los objetivos conforme a los cuales se habilite el monitoreo o la 
interceptación de comunicaciones deben constar expresamente en la ley y en todos 
los casos las leyes deberán establecer la necesidad de una orden judicial previa358. La 
naturaleza de las medidas, al igual que su alcance y duración han de estar reguladas, 
estableciendo los hechos que podrían dar lugar a dichas medidas y los organismos 
competentes para autorizarlas, implementarlas y supervisarlas359. 

 

218. Las leyes y políticas en torno a la vigencia, naturaleza, alcance, e implementación de 
mecanismos de interceptación y monitoreo deben ser públicas y el Estado está 
obligado a aplicar el principio de máxima divulgación desarrollado en el marco del 
derecho de acceso a la información360.  La obligación de máxima divulgación alcanza 
tanto a las políticas y prácticas en torno a la vigilancia electrónica como la 
adquisición, desarrollo, o actualización de los sistemas disponibles para ello, los 
protocolos para su uso, las condiciones y pautas para su autorización, e identificación 
de autoridades encargadas de la implementación, la autorización y la supervisión de 
la misma361. La Comisión Interamericana nota con preocupación que algunos Estados 
en la región han adquirido nuevas tecnologías de vigilancia cuyo proceso de 
adquisición, uso, disposición y supervisión carecen de regulación o difusión 
suficiente362. La Comisión Interamericana destacaba en su Informe de Terrorismo y 
Derechos Humanos que la necesidad de información pública es incluso más 

                                                                                                                                                                                              
 
357  Corte IDH. Caso Kimel vs. Argentina. Sentencia de 2 de mayo de 2008. Fondo, Reparaciones y Costas. Serie C No. 

177. Párr. 63; Corte IDH. Caso Usón Ramírez vs. Venezuela. Sentencia de 20 de noviembre de 2009. Excepción 
Preliminar, Fondo, Reparaciones y Costas. Serie C No. 207. Párr. 55; Corte IDH. La Colegiación Obligatoria de 
Periodistas (Arts. 13 y 29 Convención Americana sobre Derechos Humanos). Opinión Consultiva OC-5/85 del 13 
de noviembre de 1985. Serie A No. 5. Párr. 39-40; Corte IDH. Caso Palamara Iribarne vs. Chile. Sentencia de 22 
de noviembre de 2005. Fondo, Reparaciones y Costas. Serie C No. 135. Párr. 79; Corte IDH. Caso Herrera Ulloa 
vs. Costa Rica. Sentencia de 2 de julio de 2004. Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C 
No. 107. Párr. 120; Corte IDH. Caso Tristán Donoso vs. Panamá. Sentencia de 27 de enero de 2009. Excepción 
Preliminar, Fondo, Reparaciones y Costas. Serie C No. 139. Párr. 117; CIDH. Informe Anual 1994. Capítulo V 
(Informe sobre la Compatibilidad entre las Leyes de Desacato y la Convención Americana sobre Derechos 
Humanos).Título III. OEA/Ser. L/V/II.88 doc. 9 rev. 17 de febrero de 1995. Disponible para consulta en: 
http://www.cidh.oas.org/annualrep/94span/indice.htm. 

358  Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013. Párr. 
81. 

359  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párrs. 74 y 75. 

360  Principios globales sobre seguridad nacional y el derecho a la información (“Principios de Tshwane”), publicado 
por Open Society Foundations. 12 de junio de 2013.  

361  Principios globales sobre seguridad nacional y el derecho a la información (“Principios de Tshwane”), publicado 
por Open Society Foundations. 12 de junio de 2013. 

362  CIDH. Relatoría Especial para la Libertad de Expresión. 21 de julio de 2015. Comunicado de prensa R80/15. La 
Relatoría Especial expresa preocupación ante la adquisición e implementación de programas de vigilancia por 
parte de Estados del hemisferio.   
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importante en contextos complejos como la lucha contra el terrorismo para evitar 
abusos. Y enfatizaba que los Estados deben demostrar la necesidad de cualquier 
medida tendiente a mantener en secreto cierta información para proteger la 
seguridad nacional y el orden público363.  Citando los  Principios de Johannesburgo 
sobre Seguridad Nacional, Libertad de Expresión y Acceso a la Información, la 
Comisión observó que la medida de reserva de dicha información debe estar 
justificada con un propósito legítimo y demostrable364 y la información debe ser 
pública salvo que el daño para algún interés legítimo de éstos sea sustancial365. 

 

219. De la misma manera, los Estados han de promover y difundir el conocimiento y la 
comprensión respecto a las políticas impuestas a los proveedores de servicios de 
internet y otros intermediarios, sean ellas establecidas por ley o por regulación 
administrativa. 

 

220. Las limitaciones a los derechos que sean establecidas por ley han de perseguir un 
objetivo imperioso compatible con la Convención Americana366. La Convención 
Americana, al igual que otros tratados internacionales, incorpora instancias 
específicas que habilitan la limitación de derechos e incluyen la seguridad nacional, la 
moral pública, y los derechos de terceros.  La Relatoría Especial para la Libertad de 
Expresión ya sostuvo que dada la amplitud y ambigüedad de estos términos, las leyes 
que limiten los derechos humanos conforme a la seguridad nacional por ejemplo, 
deban especificar clara y concretamente los criterios que deben aplicarse para 
determinar los casos en los cuales este tipo de limitaciones resultan legítimas y ser 
cuidadosa en definir con exactitud dicho concepto367. El concepto de seguridad 
nacional no puede ser interpretado de cualquier forma y debe ser definido desde una 
perspectiva democrática368. 

 

221. Las medidas tendientes a limitar el derecho a la privacidad en línea, particularmente a 
través de la vigilancia, deben ser necesarias en una sociedad democrática para ser 
legítimas369. El sistema interamericano al respecto sostuvo que no basta con que las 
medidas sean útiles, razonables u oportunas, sino que deben responder a una 
necesidad cierta e imperiosa para el logro de los objetivos legítimos que persiguen370. 

                                                                                                                                                                                              
 
363  CIDH. Terrorismo y Derechos Humanos. OEA/Ser. L/V/II.116. Doc. 5 rev. 1 corr. 22 de octubre de 2002. Párr. 327.  
364  Los Principios de Johannesburgo sobre la Seguridad Nacional, la Libertad de Expresión y el Acceso a la 

Información, publicado por Article 19. Londres, Reino Unido, 1996. Principios 1 y 2. 
365   Los Principios de Johannesburgo sobre la Seguridad Nacional, la Libertad de Expresión y el Acceso a la 

Información, publicado por Article 19. Londres, Reino Unido, 1996. Principio 4. 
366  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párrs.  76 a 78. 
367  Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 

del derecho a la libertad de opinión y expresión, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013. 
368  CIDH. Informe Anual 2008. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo III (Marco 

Jurídico Interamericano del Derecho a la Libertad de Expresión). OEA/Ser.L/V/II.134 Doc. 5 rev. 1. 25 de febrero 
de 2009. Párrs. 76 y ss. 

369  Necessary and Proportionate Coalition. Necessary & Proportionate, International Principles on the Application of 
Human Rights to Communications Surveillance. Mayo de 2014.   

370  Corte IDH. La Colegiación Obligatoria de Periodistas (Arts. 13 y 29 Convención Americana sobre Derechos 
Humanos). Opinión Consultiva OC-5/85. 13 de noviembre de 1985. Serie A No. 5. Párr. 46; CIDH. Informe Anual 
2008. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo III (Marco Jurídico Interamericano 
del Derecho a la Libertad de Expresión). OEA/Ser.L/V/II.134 Doc. 5 rev. 1. 25 de febrero de 2009. Párr. 86.  
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222. Finalmente la proporcionalidad de la medida estará dada por el balance entre el 
objetivo imperioso y necesario, y el impacto de la limitación del derecho individual 
propuesto. En el caso de internet, este elemento adquiere dimensiones nuevas. Dada 
las características de su arquitectura, el análisis de proporcionalidad ha de tener en 
cuenta dichas características a fin de evaluar el impacto que una medida de vigilancia 
pueda tener en el ejercicio de los derechos humanos en la red371. La vigilancia masiva 
de comunicaciones en ningún caso puede ser proporcionada. 

 

223. Al respecto, la Declaración Conjunta sobre la libertad de expresión y las respuestas a 
las situaciones de conflicto enfatiza que “[l]as situaciones de conflicto no deberían ser 
utilizadas para justificar el aumento de la vigilancia por parte de actores del Estado 
dado a que la vigilancia representa la invasión a la privacidad y una restricción de la 
libertad de expresión. De acuerdo con el triple test para las restricciones a la libertad 
de expresión y, en particular, la parte de necesidad de ese test, la vigilancia debería 
llevarse a cabo solo de forma limitada y selectiva y de una manera que represente un 
equilibrio adecuado entre el orden público y las necesidades de seguridad, por un 
lado, y los derechos a la libertad de expresión y a la privacidad, por el otro. La 
vigilancia indirecta o masiva, es inherentemente desproporcionada y constituye una 
violación de los derechos de privacidad y libertad de expresión”372. Asimismo, indicó 
que “los requisitos para retener o las prácticas de retención de datos personales de 
forma indiscriminada con el fin de mantener el orden público o por motivos 
seguridad no son legítimos. En cambio, los datos personales deberían ser restringidos 
para el orden público o para temas de seguridad solo de forma limitada y selectiva y 
en una forma que representa un equilibrio adecuado entre los agentes del orden 
público y la seguridad y los derechos a la libertad de expresión y a la privacidad”373. 

 

224. Asímismo, las medidas de vigilancia deben ser ordenadas por un juez u órgano 
jurisdiccional competente, independiente e imparcial y la orden que la habilite debe 
estar debidamente fundada para que la misma sea legítima374. La Corte 
Interamericana sostuvo que en los procedimientos que exijan la adopción de 
decisiones sin audiencia en la que participe la parte afectada, la motivación y 
justificación deben reflejar la ponderación de todos los requisitos legales que 

                                                                                                                                                                                              
 
371  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párrs. 160 y 161. 
372  El Relator Especial para la Libertad de Opinión y Expresión de Naciones Unidas (ONU), la Representante para la 

Libertad de los Medios de Comunicación de la Organización para la Seguridad y la Cooperación en Europa 
(OSCE), el Relator Especial para la Libertad de Expresión de la Organización de Estados Americanos (OEA) y la 
Relatora Especial para la Libertad de Expresión y Acceso a la Información de la Comisión Africana de Derechos 
Humanos y de los Pueblos (CADHP). Declaración Conjunta sobre la Libertad de expresión y las Respuestas a las 
Situaciones de Conflicto. 4 de mayo de 2015. Punto 8 a). 

373  El Relator Especial para la Libertad de Opinión y Expresión de Naciones Unidas (ONU), la Representante para la 
Libertad de los Medios de Comunicación de la Organización para la Seguridad y la Cooperación en Europa 
(OSCE), el Relator Especial para la Libertad de Expresión de la Organización de Estados Americanos (OEA) y la 
Relatora Especial para la Libertad de Expresión y Acceso a la Información de la Comisión Africana de Derechos 
Humanos y de los Pueblos (CADHP). Declaración Conjunta sobre la Libertad de expresión y las Respuestas a las 
Situaciones de Conflicto. 4 de mayo de 2015. Punto 8 b). 

374  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 165. 
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habilitan la instancia de intervención375. La ley debe establecer claramente cuál es la 
autoridad habilitada para requerir, implementar y supervisar el cumplimiento 
estricto de la orden judicial que habilite la interferencia376. 

 

225. La transparencia también resulta esencial en una sociedad democrática, debiendo los 
Estados publicar estadística respecto al número de solicitudes realizadas, las 
aprobadas, las rechazadas, el tipo de investigación en el marco de la cual se solicitan, 
la duración de dichas medidas, el desglose de solicitudes por proveedor, entre 
otros377. 

 

226. La transparencia de los intermediarios en internet también tiene un rol 
particularmente importante. Los Estados muchas veces dependen de la aquiescencia 
y/o colaboración de los intermediarios y existen numerosas iniciativas tendientes a 
obligar a los intermediarios a ejercer cierto registro, control o monitoreo de 
actividades y de sus usuarios, como condición para operar. La Declaración conjunta 
sobre programas de vigilancia y su impacto en la libertad de expresión sostiene que a 
fin de controlar la legalidad de las distintas instancias de vigilancia, los Estados deben 
permitir e incluso fomentar que los intermediarios difundan información respecto a 
los procesos que implementen, indicando por lo menos de manera agregada el 
número y alcance de las solicitudes que reciben e implementan a instancias 
estatales378. 

c. Encriptación y anonimato 

227. El anonimato constituye un medio para la protección de la privacidad y ha sido 
particularmente destacado en su relación con la libertad de expresión por facilitar la 
participación en el discurso público sin identificarse, evitando de esta manera 
posibles represalias asociadas con la opinión379. La Relatoría Especial en base a ello, 
sostuvo que deben garantizarse espacios anónimos, libres de observación y 
documentación de actividades e identidades380. 

 

228. Los Estados tienen la obligación de respetar el discurso anónimo como ejercicio de la 
privacidad y la libertad de expresión y solo excepcionalmente exigir la autenticación o 
identificación fehaciente de quien se expresa, aplicando un criterio de 

                                                                                                                                                                                              
 
375  Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200. 

Párr. 131. 
376  Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200. 

Párr. 131. 
377  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párrs. 81 y 82. 
378  Relator Especial de las Naciones Unidas (ONU) sobre la Protección y Promoción del Derecho a la Libertad de 

Opinión y de Expresión y Relatora Especial para la Libertad de Expresión de la Comisión Interamericana de 
Derechos Humanos (OEA). Declaración conjunta sobre programas de vigilancia y su impacto en la libertad de 
expresión. 21 de junio de 2013; CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de 
Expresión. Capítulo IV (Libertad de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. 
Párr. 169. 

379  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párrs. 130 a 134. 

380  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 
de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párrs. 130 a 134. 
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proporcionalidad381. El sector privado, en tanto comprometido con la protección de 
los derechos humanos en línea, también debería proteger el discurso anónimo, 
evitando imponer en sus plataformas requisitos que la propia ley no establece. 

 

229. Sin perjuicio de lo antedicho, los Estados pueden tomar medidas para identificar 
fehacientemente a una persona en el marco de una investigación judicial y siempre 
que se respete el marco de proporcionalidad382. El anonimato puede levantarse, por 
ejemplo, cuando el discurso no estuviera amparado por el derecho a la libertad de 
expresión - como es el caso del discurso de la propaganda en favor de la guerra, la 
apología del odio que incite a la violencia, la incitación al genocidio, la pornografía 
infantil-383 o a quien fuera objeto de responsabilidades ulteriores legítimamente 
adoptadas conforme el régimen de la Convención Americana. 

 

230. La encriptación, por su parte, también es un recurso tendiente a proteger la 
privacidad de la información en la era digital y, además, la inviolabilidad de las 
comunicaciones384. La encriptación consiste en “la codificación de datos para que solo 
los destinatarios deseados puedan acceder a ellos”385, distinguiéndose la codificación 
de datos en tránsito (i.e. correo electrónico, SMS, etc.) de la codificación de datos en 
reposo (i.e. sistemas de almacenamiento remoto -la nube-)386. 

 

231. Las medidas tendientes a restringir la encriptación reducen la habilidad de las 
personas para protegerse frente a invasiones ilegitimas de su privacidad e 
intimidad387. Estas medidas incluyen limitaciones o incluso prohibiciones legales a la 
encriptación privada, a la encriptación automática promovida por ciertos 
intermediarios, o privacidad a la por “default”, la imposición de registros de claves 
centralizados, o la creación de puertas traseras –back doors- para habilitar la 
interceptación de comunicaciones incluso en aparatos encriptados. Estas medidas no 
deben ser adoptadas por los Estados salvo excepcionalmente y en tanto sea legal, 
necesaria y proporcional. 

d. “Big Data” 

232. La habilidad de captura y disponibilidad de datos en internet genera oportunidades 

                                                                                                                                                                                              
 
381  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 134. 
382  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 135. 
383  CIDH. Informe Anual 2013. Informe de la Relatoría Especial para la Libertad de Expresión. Capítulo IV (Libertad 

de Expresión e Internet). OEA/Ser.L/V/II.149. Doc. 50. 31 de diciembre de 2013. Párr. 135. 
384  Naciones Unidas. Consejo de Derechos Humanos. Informe de la Oficina del Alto Comisionado de las Naciones 

Unidas para los Derechos Humanos: El derecho a la privacidad en la era digital. UN Doc. A/HRC/27/37. 30 de 
junio de 2014.  

385  Naciones Unidas. Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y de expresión, David Kaye. UN Doc. A/HRC/29/32. 22 de mayo de 2015.  
Párr. 6. 

386  Naciones Unidas. Consejo de Derechos Humanos. Informe de la Oficina del Alto Comisionado de las Naciones 
Unidas para los Derechos Humanos: El derecho a la privacidad en la era digital. UN Doc. A/HRC/27/37. 30 de 
junio de 2014. 

387  Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promoción y protección 
del derecho a la libertad de opinión y de expresión, Frank La Rue. UN Doc. A/HRC/17/27. 16 de mayo de 2011. 
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de desarrollo tanto a nivel estatal como privado. “Big Data” es un término que refiere 
a la inmensa cantidad de datos generados en la red, susceptibles de ser capturados, 
almacenados, administrados, analizados y sistematizados en busca de tendencias y 
perfiles388. El “Big Data” ofrece oportunidades y desafíos en torno a la protección de 
derechos humanos. El análisis de los datos generados y actualmente disponibles en 
internet permitiría evaluar necesidades y tendencias sociales que potencialmente 
permitirían la adopción de más y mejores políticas públicas en aras de garantizar los 
derechos humanos de las personas. Así, por ejemplo, existen iniciativas en el ámbito 
de Naciones Unidas, entre otros, tendientes a investigar y promover la utilización de 
“Big Data” en la producción y análisis de datos sociales389. De la misma manera, 
grandes empresas privadas están actualmente avocadas al desarrollo de tecnologías 
que les permitan analizar los datos disponibles a partir del desarrollo de internet para 
evaluar tendencias de mercado, preferencias, perfiles, etc. que puedan permitirles 
ofrecer más y mejores servicios y productos para la sociedad390. 

 

233. Sin embargo, la captura, el análisis y el uso en general de la información generada y 
disponible en internet plantea también desafíos importantes en torno a la protección 
de los datos personales. Actualmente existen problemas de regulación en torno a la 
propiedad y el traspaso de los datos, pero también existen problemas en torno a las 
tecnologías disponibles para el análisis391. Muchas de las tecnologías que se están 
utilizando no solo permiten el análisis objetivo de datos y tendencias, sino que 
inescindiblemente permiten la identificación de los usuarios que conforman la masa 
crítica analizada392. Los Estados deben procurar que se utilice tanto en el ámbito 
público como en el privado la tecnología adecuada para utilizar los datos masivos 
garantizando la protección debida a los derechos humanos en internet. 

e. Internet de las Cosas 

234. También es importante mencionar las consecuencias del desarrollo de la llamada 
Internet de las Cosas y las nuevas amenazas que podría plantear para el ejercicio del 
derecho a la  privacidad. Actualmente, los servicios disponibles en internet se 
caracterizan por comunicaciones humanas que utilizan la web como una 
plataforma. Pero a medida que los chips electrónicos se van incorporando a los 
productos, incluso en los objetos cotidianos, y cada objeto adquiere un identificador 
individual único, se estaría llegando a un punto en el que en el futuro próximo los 
objetos serán capaces de comunicarse entre sí, sin intervención humana. Internet se 

                                                                                                                                                                                              
 
388  Union Internacional de Telecomunicaciones. Big Data – Cloud computing based requirements and capabilities, 

ITU-T Series Y: Global information infrastructure, internet protocol aspects and next-generation networks. 
Recommendation ITU-T Y.3600. Noviembre de 2015. Pág. 1. 

389   Por ejemplo, el Grupo de Trabajo Mundial sobre los Macrodatos en las Estadísticas Oficiales, creado por la 
Comisión de Estadística en su 45° período de sesiones en marzo de 2014. Ver también, Naciones Unidas. 
Informe del Secretario General. Macrodatos y modernización de los sistemas estadísticos. UN Doc. 
E/CN.3/2014/11. 20 de diciembre de 2013.   

390  Union Internacional de Telecomunicaciones. Big Data: Big today, normal tomorrow. ITU-T Technology Watch 
Report. Noviembre de 2013. Disponible para consulta en: http://www.itu.int/dms_pub/itu-
t/oth/23/01/T23010000220001PDFE.pdf 

391  Naciones Unidas. Informe del Secretario General. Macrodatos y modernización de los sistemas estadísticos. UN 
Doc. E/CN.3/2014/11. 20 de diciembre de 2013.  Párr. 34 y 35. 

392  Naciones Unidas. Asamblea General. El derecho a la privacidad en la era digital. UN Doc. A/RES/69/166. 10 de 
febrero de 2015. disponible para consulta en: http://www.un.org/es/ga/69/resolutions.shtml 
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convertirá entonces en una experiencia física de los objetos - una internet de las cosas 
(IoT). Los seres humanos estarán rodeados de objetos omnipresentes, que 
recopilarán información y se comunicarán con las empresas proveedoras de 
servicios. Cada ser humano ocuparía el centro de una red de información continua 
que conecta a los objetos en las vidas de las personas393. 

 

235. La Relatoría Especial reconoce que el rápido cambio tecnológico que caracteriza esta 
época, en la que las consecuencias sociales de una tecnología son raramente 
comprendidas antes de que se difunda y adopte. Corresponde a los Estados, en 
nombre de sus ciudadanos, comprender lo que implican las nuevas tecnologías en 
materia de políticas públicas y asegurar que funcionen en aras del interés público con 
las suficientes protecciones para los usuarios y sus derechos humanos. 

                                                                                                                                                                                              
 
393  The Internet Society.  The Internet of Things (IoT): An Overview Understanding the Issues and Challenges of a 

More Connected World. Octubre de 2015. 

Disponible en: https://www.internetsociety.org/sites/default/files/ISOC-IoT-Overview-20151221-en.pdf  
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