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Presentacion

La conservacién de los documentos que generan las dependencias y
en general cualquier sujeto obligado es un factor vital para la rendicién
de cuentas y la transparencia; circunstancia que se reglamenté con
la entrada en vigor de la Ley General de Archivos (LGA), misma que
cuenta con un respaldo constitucional expreso, la cual, entre otras
bondades, contempla a los archivos histéricos como fuentes de
acceso publico, lo que evitara que se clasifigue como reservada o
confidencial; la misma suerte tendran aquellos archivos que tengan
relacién con violaciones graves a derechos humanos o delitos de
lesa humanidad, por lo que la aplicacién de la nueva norma tutelara
también por la memoria histérica y la no repeticion.

La norma reglamentaria cuenta con la integracidon de érganos
colegiados para la debida tutela de la gestion documental (Sistema
Nacional de Archivos), en la que formaran parte no solo el érgano
garante nacional (INAI) y el Archivo General de la Nacion, sino también
la representacion de cada instituto de transparencia local, para la toma
de decisiones en materia archivistica.

Cabe destacar la inclusion de archivos digitales en la LGA, con lo que
se avanza hacia politicas mas sustentables que ocuparan menores
espacios fisicos en cada sujeto obligado y de un gobierno sin papel
(gobierno digital), aunado al hecho de la obligacién del inicio de
operaciones del Registro Nacional de Archivos, lo que permitird un
mejor manejo del caudal documental.

En este contexto el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccidon de Datos Personales (INAI), presenta
los tomos 6 al 10 de la coleccidon de cuadernos de la serie Gestion
de Documentos y Administracién de Archivos, los cuales abordaran
temas preponderantes como los sistemas de gestién documental y
administracion de archivos; la gestion documental electrénica y su
tratamiento; la Proteccién de datos personales y acceso alainformacién
desde los archivos; la conservacion documental y preservacion digital;
y los archivos y la planeacion estratégica aplicada.
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Los cuadernos de la serie Gestién de Documentos y Administracion
de Archivos constituyen una serie de guias técnicas metodoldgicas
que orientan al conocimiento basico de los principales procesos
documentales. Con ellos se ofrece un panorama general que no
pretende agotar la muy diversa y compleja fenomenologia de la
actividad archivistica, sino que busca poner en perspectiva los
sistemas y métodos esenciales de la gestiéon de documentos y la
administracion de archivos.

La emisién de los cuadernos tiene ademas propositos pedagdgicos,
ya que, por un lado, pueden constituirse como una herramienta auxiliar
para apoyar las acciones de capacitacion archivistica que emprendan
las instituciones gubernamentales, y por otro, buscan propiciar entre
los no especialistas el reconocimiento de los sistemas, métodos
e instrumentos de uso cotidiano en los archivos, cuya generacion
reclama con frecuencia la participacién multidisciplinaria de otros
profesionales en el seno de las instituciones gubernamentales.

10
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Capitulo 1
Fundamentos
conceptuales

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Sumario:

1.1. Conceptos sobre seguridad en los sistemas de Gestion
documental electrénica

1.2. Estandares y protocolos de seguridad

1.8. Modelo de requisitos para la seguridad de los sistemas
de gestién de documentos electrénicos
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Capitulo 1:
Fundamentos
conceptuales

1.1 Conceptos sobre seguridad en los sistemas de
gestion documental electrénica

Un Sistema de Gestidon de Seguridad de la Informacion
(SGSI), segun la Norma UNE-ISO/IEC 27001, es una parte
del sistema de gestion general, basada en un enfoque de
riesgo empresarial, que se establece para crear, implementar,
operar, supervisar, revisar, mantener y mejorar la seguridad
de la informacion. Esto significa que se va a dejar de operar
de una manera intuitiva y se tomara el control sobre lo que
sucede en los sistemas de informacion y sobre los datos que
maneja la organizacién. Esto nos permitird conocer mejor
nuestra organizacioén, como funciona y qué podemos hacer
para que la situacion mejore.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

La norma especifica que, como cualquier otro sistema de
gestion, el SGSI incluye tanto la organizacion como las
politicas, la planificacién, las responsabilidades, las practicas,
los procedimientos, los procesos y los recursos. Es decir,
tanto la documentaciéon de soporte como las tareas que se
realizan. Los sistemas de gestién que definen las normas ISO
siempre estan documentados, ya que, por un lado, es la mejor
manera de formalizar normas e instrucciones y, por otro, son
mas faciles de transmitir y comunicar, lo cual no sucederia si
se confia en un traspaso de informacion verbal informal.

13
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Esta norma es compatible con el resto de las normas ISO
para sistemas de gestion (UNE-EN ISO 9001 y UNE-EN
ISO 14001) y todas poseen idéntica estructura y requisitos
comunes, por lo que se recomienda integrar el SGSI con el
resto de los sistemas de gestidon que existan en la empresa
para no duplicar esfuerzos.

El objetivo del sistema de gestion proyectado es aumentar
la seguridad de la informacién mediante el sostenimiento
de la integridad, disponibilidad y confidencialidad de la
informacion, manejada en los sistemas de informacion
donde esta es depositada y gestionada.

Incluso cuando no exista un sistema de gestién formal, el
amplio conocimiento actual de estos sistemas ayuda a que las
principales caracteristicas de la norma sean comprensibles
para la mayoria de la gente, y que para explicarla en detalle
sea suficiente con incidir en las diferencias fundamentales, a
saber, que con un SGSI lo que tratamos es de gestionar la
seguridad de la informacién de nuestra organizacion.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Al hacer una aplicacion conceptual de los atributos que se
deben mantener en seguridad para que los Sistemas de
Gestion Documental Electronica puedan cumplir con su
cometido, como se comentd, Mena (2008, p. 26) hace una
propuesta de requerimientos funcionales para la gestién
de documentos electrénicos, y sefialan que es posible
lograrlo desde el Modelo de Cadena de Preservacion (MPC)
producido por InterPares2; para ello, se basa en este modelo
puesto que se cimienta idealmente en el concepto del ciclo
de vida de los documentos y el modelo de custodia continua
de los mismos.

14
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

En este sentido, la estructura de los requerimientos
funcionales de la elaboracion de documentos electronicos
deberia contener como minimo los siguientes elementos:

v' Formas de los documentos

v" Archivo y registro

v' Esquemas de metadatos

v' Privilegios de archivos para la elaboracién de documentos
archivisticos

En cuanto al disefio de sistemas de identificacion, valoracion
y mantenimiento, este se basa en tareas tales como:

v Cuadros de clasificacion

v" Registro de entrada y salida

v' Esquema de metadatos para la identificacion, valoracion
y mantenimiento de los documentos archivisticos

v Calendario de conservacion

v Recuperacion del sistema de identificacion, valoracion y
mantenimiento de los documentos archivisticos

v" Procedimientos para mantener la autenticidad de los
documentos archivisticos

v’ Privilegios de acceso para el sistema de identificacion,
valoracion y mantenimiento de los documentos

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Ahora bien, MoReqg2 identifica una serie de requisitos
funcionales para la gestién de documentos electrénicos de
archivo mediante un sistema de gestién de documentos
de archivo (SGDEA), y aunque los expone de forma muy
detallada, también permite ver de forma mas general una
serie de condiciones implicitas en el documento electrénico
y como se interrelaciona con uno tradicional, relacion que
en la norma es denominada hibrida o con requisitos mixtos.
La norma plantea estos requisitos desde los siguientes
supuestos:
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Gestion de documentos de archivo no electronicos

v El SGDEA debe reflejar y gestionar del mismo modo, los
documentos tradicionales y los electrénicos.

v Debe definir un cuadro de clasificacion que l6gicamente
contenga los dos modelos de documentos y permita la
gestion integrada de ambos.

v Los documentos mixtos deberan utilizar el mismo titulo
y cédigo de referencia numérica, con una especificacion
afnadida que indique que se trata de un expediente mixto.

v' Debe contener una serie de metadatos atendiendo a la
especificidad de expedientes fisicos o tradicionales y sus
elementos complementarios légicos.

v Se debe garantizar la recuperacién del expediente mixto
de acuerdo con los metadatos de los documentos
electrénicos de archivo y en papel asociados a él.

v' Deben tener los mismos niveles de seguridad los
documentos electrénicos que los documentos fisicos (en
cuanto a privilegios se refiere).

Conservacion, eliminacion o transferencia de
expedientes mixtos

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

v Se debe permitir la asignacién y aplicacién de normas de
conservacion a los expedientes mixtos.

v' Deben estar asociados a los documentos tradicionales
para en un momento determinado identificar la existencia
y la ubicacién de los documentos de archivo electronicos
0 mixtos incluidos los metadatos.

v' Requiere que exista la trazabilidad en entrada, salida y
préstamo de expedientes; de igual forma, consignar
estos datos para el eventual momento en que se tenga
que especificar quién tiene el documento o expediente.

16
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Flujos de tareas

v Debe estar establecida una serie de pasos que conforman
en su totalidad un flujo de tareas, tales como traslados,
préstamos o consultas.

v No se debe limitar el nUmero de tareas o pasos.

v No se debe permitir que los usuarios modifiquen los
flujos, las tareas o actividades de los documentos.

v Se debe gestionar, pero el administrador podra observar
la trazabilidad del documento.

Firmas electronicas

v' Se requieren Unicamente si existe la necesidad de
gestionar documentos con firmas electrénicas.

v’ Estas se deben visualizar en diferentes herramientas
tecnoldgicas.

v' Deben mantener metadatos relacionados con el proceso
de verificacion de la firma electronica.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Encriptacion:

v' Proceso que se utiliza para codificar un documento
electrénico con el fin de impedir el libre acceso a este;
esto garantiza la seguridad de cierto tipo de informacion.

v' Cuando se gestione un documento encriptado debera
conservar los metadatos al momento de ser remitido y
recibido.

17
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Filigranas electrénicas y elementos similares

v' Debe marcarse, si se requiere, con la informacion del
propietario o su procedencia.

v' Sobre laimagen de bits se superpone un patron complejo
que hace visible lo invisible, que solo se puede eliminar
recurriendo a un algoritmo y a una clave de seguridad.

Metadatos

v" Deben ser inmodificables.
v Deben ser descriptivos de seguridad, identificadores.

Debido a que el mismo documento hoy en dia puede
desenvolverse en una diversidad de sistemas, el Archivo
General de la Nacién (2017) sugiere que la gestién debe
configurar ciertos requisitos minimos, dentro de los cuales
debe estar sustentado por politicas y procedimientos claros;
dicho Sistema de Gestion de Documentos Electronicos de
Archivo (SGDEA) debe permitir como minimo:

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

v Integridad archivistica de los fondos, a partir de
agrupaciones documentales (expedientes, series,
subseries), manteniendo el vinculo archivistico de los
documentos.

v' Armonizar la gestién documental en ambiente fisico y
electronico.

v/ Atender a los principios archivisticos: procedencia,
orden original, integridad de los fondos y descripcion
archivistica.

v/ Contemplar la administracion de los instrumentos
archivisticos.

v Considerar los procesos de transferencia en aplicacion
de las TRD.

18
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

v' Asegurar la conservacion de los documentos electrénicos
de archivo a largo plazo.

v Utilizacion de estandares de interoperabilidad para el
intercambio de informacion entre diferentes sistemas de
informacion internos y externos (AGN, 2017).

En esa misma medida el SGDEA debe tener en cuenta los
siguientes elementos:

llustracion 1. Elementos complementarios del SGDEA
Fuente: Archivo General de la Nacién, 2017.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Asi las cosas, la integracién del documento electrénico se
configura y articula de diversas maneras con los sistemas y
con los principios archivisticos. Acorde a ello sugiere el AGN
con respecto al SGDEA que:

La produccion y procesamiento de documentos electronicos
mediante diferentes sistemas de informacion, requiere
de la generaciéon de politicas de gestion documental y la
adopcion de estandares técnicos internacionales, asi como
de un modelo conceptual y operativo de lineamientos para
la administracion organizacional tendentes a la aplicacion
de tecnologias de la informacién y la comunicacién (TIC) en
procesos de gestién documental, orientados a garantizar
la autenticidad, integridad, disponibilidad, y preservacion a
largo plazo de los documentos de archivo (AGN, 2017).

El nimero de requisitos funcionales estipulados en las
normas es elevado. A modo de ejemplo, se sistematizan los
275 requisitos que aparecen en el modelo ISO 16175-2 para
la GSDE, tal y como se agrupan en la tabla siguiente:

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

Tabla 6. Computo de requisitos funcionales propuestos para

el SGDE

CREACION

87)

documentales (5)

electronico (12)
5-ldentificacion
del documento
(1)

6-Clasificacion

clasificacion de
los procesos (30)

MANTENIMIENTO
(110)

y fiables y trazabilidad

controles, categorias
de seguridad (30)
3-Autenticacion,
cifrado y medidas
tecnoldgicas de

(13) proteccion.

7-Cuadro de 4-Gestion de
clasificacion: documentos hibridos:
establecimiento | expedientes y

de cuadros, documentos (10)
niveles, 5-Retencion y

disposicion: CC,
establecimiento,
aplicacion, ejecucion,
migracion, exportacion,
destruccion, actuacion
ante no electronicos;
documentacion

de acciones de
disposicion, revision de
la disposicion (55)

DIFUSION
(50)

2-Representacion,

ADMINISTRA-
DOR
(33)

1-Captura (9) 1-Metadatos y 1-Busqueda, 1-Funciones del
2-Metadatos (11) | procesos de gestion de | recuperacion administrador
3-Agrupaciones | documentos auténticos | (27) y 2-Administracion

de metadatos,

4-Apoyo a la de movimientos de visualizacién de | 3-informes
importacion documentos (16) los documentos, | 4-Copia de
masiva, 2-Controles de impresion, seguridad y
exportacidony la | acceso y seguridad, documentos recuperacion
interoperabilidad: | controles de acceso, | editados (23) 5-Definicion de

formatos, establecimiento de niveles: usuario/
documentos controles de seguridad, usuario autorizado/
compuestos, asignacion de niveles, Administrador
correo cumplimiento de de documentos

(archivero)/
Administrador del
sistema de GD

Fuente: Elaboracion propia, basada en ISO 16175-2.

DR © 2019.
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CAPITULO 1- FUNDAMENTOS CONCEPTUALES

1.2 Estandares y protocolos de seguridad

Para el desarrollo del contenido de esta politica, se han
tenido en cuenta las siguientes normas y buenas practicas:
Actualizar listado de normas con las correspondientes
utilizadas en la entidad en cuestion. - ISO 15489. Informacién
y documentacién. Gestion documental.

v" UNE-ISO/TR 18492 IN: Conservacion a largo plazo de la
informacion basada en documentos.

v/ UNE-ISO 30300. Informacion y documentacion. Sistemas
de gestién para los documentos.

v UNE-ISO 23081. Informacién y documentacién. Procesos
de gestién de documentos. Metadatos para la gestion de
documentos.

v' UNE-ISO7TR 26122 IN: Informacién y documentacion.
Andlisis del proceso de trabajo para la gestién de
documentos.

v UNE 139803:2012. Requisitos de Accesibilidad para
contenidos en la web.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Es responsabilidad del area de informacion en lo concerniente
a la elaboracion, modificacién, distribucion y control de
un Manual del Sistema de Gestidon de Seguridad de la
Informacion.

Este documento sera revisado como minimo una vez al afio
para efectos de actualizacion, o por cualquier otro motivo
que muestre resultados diferentes a los planeados por el
Sistema de Gestidon de Seguridad de la Informacién de la
empresa.
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1.3 Modelo de requisitos para la seguridad de los
sistemas de gestion de documentos electrénicos

Si bien el modelo PDCA, del inglés Plan-Do-Check-Act, en
espafol, Planificar-Hacer-Verificar-Actuar) conocido también
como “Ciclo o Rueda de Deming”, es el estandar formal de
ISO, este se construye sobre una base que no necesariamente
se aplica a todas las organizaciones, sobre todo cuando
estas no se han involucrado en procesos relacionados con
normas ISO, por ello, con una base practica se presenta el
siguiente modelo, el cual no omite ni restringe las actividades
sefaladas en el esquema formal, sino que se vale de ellas
para sustentar un formato practico de actividades que deben
ser abarcadas para lograr un adecuado nivel de seguridad
de la informacion en las areas de TIC en cualquier tipo de
organizacion.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Este modelo puede ser perfeccionado y modificado en
el futuro dado que su estructura se debe ajustar a los
constantes cambios que surgen en las organizaciones como
sistema dinamico.

La particularidad del modelo que se presenta a continuacion
reside en su aspecto operativo y practico, puesto que se
considera su estructuracion, formaciéon e implementacion
bajo cuatro etapas.

—

Documentacién del sistema;

2. Implementacion del sistema;

3. Evaluacién del sistema a través de auditorias internas y
externas, y

4. Mejoramiento continuo de la eficacia del sistema

mediante el andlisis de datos.
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Estas fases contemplan el conjunto de actividades que de
ellas se desprenden y estan ligadas mediante la secuencia
de actividades que es necesario desarrollar a fin de elaborar
y aplicar correctamente el modelo.

Este modelo considera los principales elementos incluidos
en las diversas normas y estandares internacionales
relacionados con la seguridad de la informacién, por lo que
creemos que apoya la concrecion de un gobierno con una
politica de TIC, lo que a su vez abarca un aspecto mayor al
disefio inicial, ya que esto implica que no solo cubre temas
de seguridad y de riesgos, sino que al mismo tiempo apoya a
lograr aspectos de estructura organizacional, descripciones
de cargo y tareas, definiciones de mision y visidn, no solo en
el &mbito gerencial, sino en cada area.

La Figura 1 presenta el modelo en forma esquematica. Este
esquema resume y agrupa todas las actividades y se debe
entender que muchas de ellas llevaran un ciclo continuo de
mejora.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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Figura 1.
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SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

e——————— ]

Las actividades son secuenciales y a la vez se comportan en
un estado ciclico con periodos de tiempo en su ciclo, que
varian dependiendo de cada organizacion y del estado de
avance que esta Ultima tenga respecto a temas de seguridad

de la informacion.

A continuacion, se presenta una descripcion de cada una de
las fases y actividades que cada una de las organizaciones

consideran:

Direccion Necesidades: Corresponde al levantamiento de
todas las actividades relacionadas con los impactos que la
organizacién pueda tener en relacion con la seguridad de la

informacion.

DR © 2019.
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Andlisis de Riesgos: Corresponde a evaluar todos los
potenciales riesgos en los cuales se pueda ver envuelta
la organizacién por aspectos emanados de las TIC y que
impactan en la seguridad de la informacion.

Apoyo directivo: Corresponde ala presentacién del resultado
del diagndstico y el andlisis de cada uno de los riesgos con
el fin de conseguir el apoyo para concretar la implementacion
de la seguridad de la informacion (presupuestos, personal,
capacitacion, etc.) Durante los procesos de capacitacion
que se realizan con los colaboradores de la entidad se hace
referencia a dichos principios de seguridad de la informacién
contenidos en la norma ISO / IEC27001 y la forma de
adaptarlos.

Oficial de Seguridad de la Informacion (OSI): La
organizacién debe designar a un archivista profesional que
apoye, dirija y pueda llevar el control de implementacion,
ejecucion y posterior seguimiento del modelo de seguridad
de la informacion.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Politicas de Seguridad delalnformacion (PSl): Corresponde
al disefio de las Politicas de Seguridad de la Informacién de
la organizacién, que se encuentran definidas en la Politica
del Sistema de Gestién de Seguridad de la Informacién y
corresponde al cumplimiento de la normatividad legal vigente,
con el objeto de gestionar y administrar adecuadamente la
seguridad de la informacion, los sistemas informaticos vy el
ambiente tecnoldgico de la entidad u organizacion.

Elaboracion de procedimientos, instructivos y registros:
Corresponde al desarrollo de documentos que formalizan el
cémo se deben realizar las actividades y qué informacion es
la que se debe retener como evidencia para dar conformidad
alas PSI.
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Controles TIC: En esta etapa se disefian y definen los
procesos, objetivos de control, controles y evidencias
formales de las actividades de seguridad que daran sustento
a los procesos de revision o auditorias del modelo.

Evaluacion y auditoria: En esta etapa se debe revisar que
todos los procesos de TIC se estan cumpliendo y llevando
a cabo adecuadamente, lo cual sera evaluado por el mismo
proceso de auditoria (interna y/o externa).

Evidencia: En esta etapa se busca verificar de manera
adecuada que los registros de TIC para todos sus procesos
y controles estén disponibles para cualquier tipo de revision,
particularmente los procesos de auditoria.

Informes: Esta etapa contempla la confeccion de dictamen,
datos o referencias del proceso de revisién que derivaran en
actividades de mejora al modelo y con revisiones por parte
de la direccién de la organizacién que permitan confeccionar
adecuados planes de accién.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Planes de accion: Esta etapa consiste en poner en practica
lo programado conforme a los plazos y actividades que fueron
indicados en el proceso de auditoria. Estos planes pueden
conformar la revision y ajustes de todo tipo de actividades
ya sea a nivel de procesos de seguridad, de evidencias, de
politicas o de cualquier otra actividad que sea identificada.

Sensibilizacion: Esta etapa (incluida en ambas fases del
modelo) permite alertar a la organizacion sobre la importancia
de mantener la seguridad de la informacién.
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Capitulo 2
Cumplimiento de
medidas de seguridad

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Sumario
2. Cumplimiento de medidas de seguridad

2.1. Validacién del cumplimiento de medidas de seguridad
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Capitulo 2
Cumplimiento de
medidas de seguridad

2. Cumplimiento de medidas de seguridad

2.1. Validacion del cumplimiento de medidas de
seguridad

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Para hacer la validacién del cumplimiento de medidas de
seguridad, recomendamos tomar un estandar como marco
de referencia, que puede ser la metodologia MAGERIT -
Version 3. Metodologia de Andlisis y Gestidén de Riesgos de
los Sistemas de Informacién, desarrollada por el Consejo
Superior de Administracion Electrénica del gobierno de
Espafa. Esta metodologia brinda una aproximacion metédica
con herramientas que no apoyan la improvisacién. A lo largo
del desarrollo de la metodologia permite establecerse en
paralelo con la metodologia de medicion de riesgo operativo
de cualquier organizacion para asi poder comparar los
peligros o incidentes de seguridad de la informacion con los
demas riesgos operativos.

Criterios de evaluacion de riesgos

v Las identificaciones de los riesgos asociados a los
procesos se deben realizar conjuntamente con los
funcionarios involucrados en cada uno, el control y
seguimiento se ejecutara de una manera ciclica para asi
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mantener actualizados los factores de riesgo y poder
medir su impacto de manera oportuna.

v' El reconocimiento y reporte de los factores y eventos de
riesgo es responsabilidad de cada area.

v’ Los responsables de cada area se encargaran de validar,
documentar y firmar el registro de eventos o incidentes
de seguridad de la informacién, para luego presentar un
informe a quien coordine la operacion.

v' Los niveles de riesgo aceptables se muestran en la
siguiente tabla, con su respectivo nivel de aceptacion:

Nivel de
Riesgo

Riesgo de
Seguridad de
Informacion
- RSI

Tratamiento del RSI

Bajo

Despreciable | LOs riesgos ubicados en este nivel
se consideran “insignificantes”, los

Bajo

cuales se administraran con proce-
sos rutinarios controlando que no
suban a otro nivel de la escala.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Moderado

Alto

Extremo

32

Los riesgos ubicados en este
Medio nivel se consideran “aceptables”,
la responsabilidad de mejorar y
monitorear los controles sera de
los encargados de los procesos.
Estos riesgos pueden ser objeto de
estudio para su tratamiento.

Los riesgos ubicados en este nivel
Muy alto se consideran “no aceptables”, el
tratamiento a estos riesgos debe
ser inmediato, implementando
planes de accion expeditos para
que el nivel de riesgo baje, teniendo
Critico en cuenta las prioridades de cada
organizacion.
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Es preciso destacar que no todos los riesgos son
susceptibles de ser tratados de manera inmediata. Esta
decisién depende del nivel en que se encuentre dentro de
la matriz o perfil de riesgo. Los riesgos de nivel muy alto y
critico son considerados como inaceptables y se les dara
prioridad de accion.

Opciones de tratamiento de riesgos

El tratamiento que se decida darle a cada riesgo debe
estar alineado con los objetivos de la organizacién. Este
tratamiento implica su preparacién e implementaciéon por
parte de los responsables de los procesos, dependiendo de
la opcion que se elija :

v’ Evitar Riesgo: Decidir no proceder con la actividad que
probablemente genera el riesgo (si es pertinente).

v Control del Riesgo: Poner en practica controles que
reduzcan la probabilidad de ocurrencia y la posible
consecuencia.

v' Transferencia del Riesgo: Compartir el riesgo o buscar
apoyo con terceros (subcontratacion, otras areas, pélizas
de seguro, etc.).

v Aceptacion del Riesgo: Tolerar el riesgo, sin poner en
marcha planes de accion.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Plan de tratamiento de riesgos

Después de efectuar los andlisis de riesgos, el comité
de seguridad de la informacion junto con cada una de las
areas involucradas, debe efectuar un plan de tratamiento de
riesgos, para aquellos considerados como criticos en los
activos bajo su responsabilidad.
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Declaracion de aplicabilidad

La declaracion de aplicabilidad proporciona un resumen de
las decisiones concernientes al tratamiento de los riesgos.
La justificacién de las exclusiones permite validar que ningun
control se omita involuntariamente, por ello la declaracién
de aplicabilidad del Sistema de Gestion de Seguridad de
la Informacion se encuentra registrada en el documento
“Declaracion de aplicabilidad”.

Requisitos de Documentacion

Los parametros concernientes a la gestion documental de
cualquier organizacién deben estar alineados y definidos en
el documento: “Manual de Gestién Documental”, en el que
se definen las acciones de gestion necesarias para:

a) Revisary actualizar los documentos segun sea necesario.

b) Verificar que los cambios y el estado de actualizacién de
los documentos estén identificados.

c) Comprobar que las versiones mas recientes de los
documentos estan disponibles en fisico y electronico.

d) Confirmar que los documentos permanezcan legibles y
facilmente identificables.

e) Cerciorarse que los documentos estén disponibles para
quieneslosnecesiten,yque seapliquenlos procedimientos
pertinentes, de acuerdo con su clasificaciéon, para su
almacenamiento, transferencia y disposicién final dentro
del ciclo de vida de los documentos.

f) Vigilar que los documentos de origen externo estén
identificados.

g) Asegurar el control en la distribucién de documentos.

h) Impedir el uso de documentos obsoletos.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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Deteccidn y respuesta a los incidentes de seguridad

Desde el inicio del proceso debe establecerse y mantenerse
una metodologia de gestion de incidentes de seguridad de
la informacién, ya que alli se define la responsabilidad y
autoridad con respecto a su manejo e investigacion.

Seguimiento y revision del sistema SGSI
En la metodologia de gestion de incidentes de seguridad
de la informacién, debe establecerse la responsabilidad
y autoridad con respecto al manejo e investigacion de
incidentes de seguridad de la informacion.

Auditorias internas del SGSI

Con esta metodologia se define la responsabilidad y
autoridad en las auditorias de seguridad de la informacién.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Indicadores del Sistema de Gestion de Seguridad de la
Informacion

A continuacion se definen los indicadores para medir
los objetivos del Sistema de Gestidén de Seguridad de la

Informacion:

Gestion de riesgos de seguridad

Numero de revisiones efectuadas por la alta direccién para cada afio

Porcentaje de ejecucion de los planes de tratamiento de riesgos

Porcentaje de procesos cuyos activos de informacion han sido identi-
ficados y clasificados
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Porcentaje de procesos cuyos activos de informacién / datos priva-
dos tienen un andlisis documentado de riesgos

Porcentaje de activos de informacion del proceso que han sido suje-
tos a un andlisis de riesgos documentado

Porcentaje de procesos cuyos datos privados han sido identificados
y clasificados

Porcentaje de procesos cuyos activos de informacién / datos priva-
dos tiene un plan de mitigacion documentado

Porcentaje de activos de informacion del proceso que tiene un plan
de mitigacion documentado

Gestion segura del riesgo humano

Porcentaje de cargos que incluyen la seguridad de la informacion en
las responsabilidades, habilidades

Porcentaje de usuarios por area que han contemplado el registro de
antecedentes antes de tener acceso a la informacion

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Porcentaje de cargos que incluyen la seguridad de la informacion en
las evaluaciones de desempefio

Porcentaje de usuarios que contemplaron el plan de educacion, con-
ciencia y entrenamiento en seguridad en el Ultimo afio

Seguridad de aplicaciones con acceso

Porcentaje de aplicaciones acreditadas

Porcentaje de aplicaciones que cuyo acceso se controla basado en
roles
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Porcentaje de aplicaciones evaluadas en el Gltimo afio

Porcentaje de aplicaciones cuyos usuarios y privilegios han sido
certificados en el Gltimo afio por los directivos

Continuidad

Porcentaje de procesos cubiertos por un andlisis de impacto al
negocio

Porcentaje de procesos que tienen definidas las actividades de
continuidad

Revision del SGSI por la direccion

La alta direccion en cada organizacion, revisara, en
coordinacion con el Comité de Seguridad de Informacion,
la efectividad de la implementacion del Sistema de Gestion
de Seguridad de la Informacion y el comportamiento de
medicion de sus indicadores cada vez que se estime
conveniente; para ello, podra definirse un plan de reuniones
periddicas, que en ningun caso debera ser inferior a una vez
al ano. Los temas que deberan tratarse en el comité seran:

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Revision de la politica y objetivos del sistema

de gestion Acta

Seguimiento plan
de tratamiento de
riesgos

Resultados del andlisis de riesgos y seguimien-
to a los planes de tratamiento establecidos

Evaluacion de conformidad con los requisitos

legales aplicables Acta
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Estado de investigacién y andlisis de inciden-

tes de seguridad de la informacion Acta

Informe de

Resultados de auditorias internas o
auditorias internas

Acciones correctivas y preventivas Acta
Cambios al Sistema de Gestion de Seguridad

" Acta
de la Informacion
Recomendaciones para la de mejora Acta
Seguimiento de revisiones previas Acta
Desempefio financiero y costos relacionados Acta
con la seguridad de la informacion
Necesidad de recursos Acta

Resultados de la revision

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

De conformidad con el contenido del Sistema de Gestién
de Seguridad de la Informacion, asi como los procesos,
la Alta Direccién en cada organizacion, toma las acciones
necesarias con el propdsito de mejorar su eficacia y el control
de los riesgos de seguridad de la informacion.

El Comité de Seguridad de la Informacién se reline y revisa
la informacion del sistema de gestion, elaborando los ajustes
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necesarios, teniendo como referencia la politica del sistema.
Alli se determinan las directrices, se solicitan los recursos, se
erigen los planes de tratamiento de riesgos a la alta gerencia.
De cada revision de la direccidon se deja constancia en un
acta de reunién describiendo el andlisis realizado por el
equipo ejecutivo y las decisiones tomadas con respecto a
la eficacia y mejora del sistema de gestion y la necesidad de
recursos.

Mejora del SGSI

Todas las areas, segun la informacién recolectada, se
encargan de elaborar planes de mejoramiento continuo de
acuerdo con las Politicas y Objetivos de Seguridad de la
Informacion, apoyado por la alta direccion y el Comité de
Seguridad de la Informacién que participan activamente en
el desarrollo y evaluacién de estos planes.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Se deben revisar y monitorear los siguientes elementos que
componen el SGSI:

v' Contenido de los procedimientos: Creacién, modificacién
y actualizacién de los procedimientos tanto en estructura
como en contenido, buscando la descripcion real de
cada una de las actividades que se desarrollan dentro
de la organizacion. Lo anterior incluye: descripciones,
caracterizacion, controles, objetivos, formatos, etc.

v’ Actualizaciéon de la intranet: Modificaciéon del contenido
de la intranet seguin las modificaciones de los procesos y
la creacion de los mismos.

v' Manual SGSI: Actualizacién o modificacién del manual
por las siguientes razones:
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e (Cambios o ajustes en el marco normativo aplicable a
la organizacion.

e Cambios en la metodologia (riesgos, controles fuentes
de informacién, etc.).
Inclusiéon de nuevas estrategias.
Cambios por determinacién de los entes de control.
Cambios por estructura organizacional.

Perfeccionamiento del riesgo en el tiempo, es decir, si con la
aplicacion de controles ha ido disminuyendo.

Conjunto de descripciones detalladas de los incidentes, por
proceso, funcionario y area.

Acciones preventivas y correctivas

Este procedimiento aplica a todo el Sistema de Gestidon de
Seguridad de la Informacion y se inicia con la identificacion
de la no conformidad hasta que es eliminada o hasta que es
controlada.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Definiciones

Accion correctiva: accion implementada para lograr la
eliminacion de una no conformidad detectada.

Accion preventiva: accion tomada para eliminar la causa
de una no conformidad potencial u otra situacion potencial
indeseable.

Correccion: accion tomada para eliminar la no conformidad.

No conformidad: incumplimiento de un requisito del SGSI.
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Identificacion de las no conformidades reales y
potenciales

La alta direccién debe buscar el mejoramiento continuo
del Sistema de Gestidon de Seguridad de la Informacidn,
detectando las no conformidades reales o potenciales que
pudieran afectar su operacion.

Los problemas existentes “no conformidades reales” pueden
ser detectados por cualquiera de las siguientes formas:

v Registro de incidentes.

v Observaciones en las auditorias de seguridad de la
informacion.

v Bajos indices de gestidon en cualquiera de las areas de la
organizacion.

v Observaciones hechas por los mismos colaboradores de
la organizacion.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Los problemas que pueden convertirse en no conformidades
“no conformidades potenciales” pueden ser encontrados en
cualquiera de las siguientes actividades:

v' Comentarios de los ciudadanos y de los funcionarios.

v" Observaciones de los ciudadanos en las encuestas de
satisfaccion que se realicen.

v Observaciones realizadas por medio de las auditorias de
seguridad de la informacién.

v Tendencias en los indices de gestion de las areas.

v' Observaciones realizadas por los mismos funcionarios o
servidores de la organizacion.
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Correccion de las no conformidades

Una vez que se hace la plena identificacion de la no
conformidad existente, el tratamiento definido por la
organizacién incluye:

v Andlisis de causas mediante los métodos estadisticos o
inductivo-deductivos que se consideren apropiados.
v’ Elaboracién del plan de accion, en donde se definen:

e Actividades que se emprenderan para la eliminacién
de la no conformidad.

® Responsables de las actividades definidas para la
eliminacion de la no conformidad.

e Plazos para la puesta en marcha y revision de los
resultados obtenidos con el plan de accién.

e Evaluacion de la efectividad de las acciones
emprendidas para eliminar la no conformidad.

Prevencion de las no conformidades

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Cuando se detecta una situacion que pudiera ser causante
de no conformidades dentro del SGSI, la organizacion,
dependiendo de la actividad en donde se detectd la situacion
y los posibles problemas que conllevaria su aparicion
(auditorias, grupos de trabajo, etc.), tomard medidas
concretas para atender esas no conformidades potenciales
segun su complejidad, en donde se incluyen responsables,
plazos, tareas por cumplir y proximas revisiones con el
responsable.
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Registro de las no conformidades reales y potenciales

El registro de las no conformidades reales y potenciales
debe ser elaborado por el responsable del proceso o area
en el documento “Formato de Acciones Preventivas y
Correctivas”. Este formato servird como soporte para el
seguimiento del tratamiento de la no conformidad real o
potencial.

Resultados de las acciones correctivas y preventivas

El responsable del proceso, luego de detectar la no
conformidad real o potencial y de planear las medidas
correctivas o preventivas a que haya lugar, asentara en el
formato de registro “Seguimiento resultado accién preventiva
y correctiva”, los resultados que se obtuvieron con tales
acciones evidenciando la efectividad de las mismas.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Elementos y capacidades para lograr la implementacion
del Sistema de Gestion de Documentos Electronicos de
Archivo

Con la claridad de las directrices que hemos venido
comentando a lo largo del documento, algunas de caracter
institucional y otras suprainstitucionales, se deben desarrollar
y fortalecer varias capacidades en la entidad y su personal
para lograr la implementacion del Sistema de Gestion de
Documentos Electronicos de Archivo. A continuacion,
resaltamos las principales capacidades:
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Capacidades

1. Los documentos electronicos generados o recibidos en
procesos de gestion y administracion de las entidades
proceden de fuentes internas y externas.

2.Los documentos electronicos pueden presentar
distintos formatos y su autoria puede ser muy diversa.
Ademas, se pueden recibir como documentos
simples 0 como expedientes compuestos por varios

Captura e documentos.
ingreso de 3. Los documentos electrénicos pueden recibirse a través
documentos de distintos canales de comunicacion, como redes de

area local, redes de area extensa, correo electronico,
fax y correo postal (que se escaneard) y presentar
frecuencias de llegada y volumen variables.

Nota: Para respetar toda esa diversidad, es preciso un
sistema flexible y dindmico de entrada, que permita
controlar adecuadamente la captura de documentos.
(Moreq - Programa IDA comision europea, 2001).

El cuadro de clasificacion constituye el elemento clave

Cuadros de . X
s de cualquier SGDEA, este define el modo en que los
clasificacion y . . L
R documentos electronicos de archivo se organizaran en
organizacion

expedientes, en cuadros de clasificacion, asi como las
relaciones entre dichos expedientes. (Moreq - Programa
IDA comision europea, 2001).

documental de
los expedientes

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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Capacidades

La Informacion estructurada o semiestructurada permite
la creacion, la gestion y la utilizacion de documentos de
archivo a lo largo del tiempo, tanto dentro de los ambitos
en que se crearon como entre ellos.

Cada tipo de organizacion y de aplicacion presenta
unas necesidades y tradiciones propias que pueden
variar enormemente. Asi, ciertas entidades precisaran
una indexacién basada en las denominaciones de las
cuentas y las fechas de transaccion, mientras que otras
recurrirdn a una estricta jerarquia numérica; algunas
entidades deberan definir volimenes en funcién de los
ejercicios presupuestarios, mientras que en otras sera
mas importante centrarse en los controles de acceso, ya
sea por razones de seguridad o por motivos relacionados
con la propiedad intelectual, etc. Por consiguiente, esta
capacidad se limita a sugerir unos requisitos minimos
de caracter genérico que luego se podran personalizar.
Entre ellos se incluye una lista de ciertos elementos de
metadatos que el SGDEA ha de poder capturar y procesar.
(Moreq - Programa IDA comision europea, 2001).

Gestion de
metadatos

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Los requisitos enumerados en esta seccion solamente
resultan pertinentes cuando el SGDEA incluye algln
recurso relacionado con el flujo de tareas. Estos van
desde las funciones de rutina hasta los instrumentos de
flujo de tareas mas sofisticados, que se pueden conseguir
vinculando al SGDEA un producto de flujo de tareas (BPM)
creado por terceros. Las tecnologias de flujo de tareas
Gestion de | transfieren objetos electronicos entre los participantes,

flujos de sometiendo todo el proceso al control automatico de un

trabajo programa. En el contexto de los SGDEA, el flujo de tareas
se utiliza para trasladar documentos electronicos de
archivo entre usuarios y departamentos. Por lo general se
recurre a él en:

+ La gestion de procesos o tareas vitales, como
los procedimientos de registro y procedimientos
de seleccion de expedientes o documentos de
archivo.
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Capacidades

+ La verificacion y aprobacion de los documentos
de archivo antes de proceder a su registro.

+ La subdivision de documentos de archivo o
expedientes, de forma controlada, de usuario a
usuario, con vistas alarealizacion de determinadas
acciones, tales como la comprobacién de un
documento o la aprobacion de una nueva version.

+ Lacomunicacionalos usuarios de la disponibilidad
de documentos de archivo.

+ Ladistribucion de documentos de archivo.

+  La publicaciéon de documentos de archivo en la
Red (Word Wide Web).

La capacidad de los sistemas de flujos de tareas va desde
la simple subdivision (derivacion, como la verificacion y
aprobacion de un documento antes de grabarlo) al manejo
de un volumen elevado de transacciones, en las que
pueden presentarse circunstancias excepcionales, y a la
presentacion de informes sobre el rendimiento individual
y del sistema. (Moreq - Programa IDA comision europea,
2001).

Gestion
de flujos
electronicos

Estos requerimientos de flujos electronicos contienen las
mismas caracteristicas del anterior pero donde solo son
documentos electronicos.

Presentacion,
recuperacion y
blusqueda

1. Una parte esencial del SGDEA es la capacidad para
que el usuario recupere expedientes y documentos
de archivo. Esta opcién abarca la blsqueda cuando
se desconocen detalles concretos y su presentacion.

2. La presentacion consiste en crear una representacion
en pantalla (“visualizacion en pantalla”) o en su
impresion, o bien en su reproduccién en video o en
audio.

3. El acceso a expedientes y documentos de archivo y
su posterior visualizacion exigen una gama amplia
y flexible de funciones de blsqueda, recuperacion
y presentacion que respondan a las necesidades de
los distintos tipos de usuarios. (Moreq - Programa IDA
Comisién Europea, 2001).
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Capacidades

1. En esta capacidad se trabaja un aspecto fundamental
de la gestion de documentos de archivo que viene
dado por el uso de normas de conservacion que rigen
la eliminacion de los documentos de archivo de los

Retencién y sistemas activos o en funcionamiento.

disposicién | 2. Las normas de conservacion determinan el tiempo que

el SGDEA debe conservar los documentos de archivo

y su destino. Trata los temas de retencion y dispo-

sicion final de documentos (Moreq - Programa IDA

comision europea, 2001).

Las organizaciones han de ser capaces de controlar a quién
se permite el acceso a los documentos de archivo y en qué
circunstancias, pues estos pueden contener informacion
reservada de caracter personal, comercial u operativo.
También puede ser conveniente restringir el acceso a los
usuarios externos. Por ejemplo, en ciertos paises donde
la legislacion sobre la libertad de informacion da acceso
a determinados documentos de archivo publicos, los
ciudadanos pueden desear consultar los documentos,
ademas se enumeran pistas de auditoria, controles de
autenticidad, autenticacion, control de informacion, entre
otros. (Moreq - Programa IDA comision europea, 2001).

La seguridad de los documentos de archivo abarca
también la capacidad de protegerlos ante cualquier fallo
del sistema mediante la creacion de copias de seguridad
y la posibilidad de restaurar los documentos de archivo a
partir de estas.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Seguridad y
controles

En la practica, los requisitos no funcionales son
primordiales para el éxito de estos sistemas. Si bien los
requisitos no funcionales suelen ser dificiles de definir y
cuantificar con objetividad, es importante identificarlos, al
menos en términos generales, para que puedan estudiarse.
Asi, algunos de esos requisitos son comunes a numerosas
clases de sistemas de TIC. Esta capacidad intenta ofrecer
una lista de cuestiones que los usuarios deberan tener en
cuenta a la hora de establecer sus requisitos.

Requerimientos
no funcionales

47

DR © 2019.
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales-http://www.inai.org.mx



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx-https://biblio.juridicas.unam.mx/bjv Libro completo en: https://tinyurl.com/bdh3nb3p

CAPITULO 2- CUMPLIMIENTO DE MEDIDAS DE SEGURIDAD

Se evidencia que estos habilitadores o componentes de
la organizacién, como de TIC se basan en estandares
internacionales como la ISO 15081, ISO 30300 y Moreq,
por lo tanto, se encuentran suficientemente sustentados y
soportados, indicando que corresponden a habilitadores
claves para la implementacién del SGDEA. A continuacion,
se presenta una homologacién de estas categorias a la luz
de estas normas o modelos que corresponden a buenas
practicas nacionales e internacionales que se han usado
para la gestion de documentos electrdnicos.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

diEmeotii Componentes del
del Documento P Moreq2 I1SO 15081
s ECM
Electronico
6. Captura
1. Produccion Capturar e ingreso de 5.5 Captura de
datos
documentos
s 3. Cuadros de
Clasificacion e clasificacion
.. | indexacién (CCD, caciony )
5. Organizacion . organizacion 5.6 Indexacion
tipos documentales, documental de
TRD, TVD) )
los expedientes
Metadatc,ts y 12. Gestion de 5.3.4 Metadatos
taxonomia metadatos
Flujos de
- Gestionar / Admi- trabajo 5.16 Flujos de
4. Tramite nistrar Workflows trabajo
/ BPM
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(Politicas, auditorias)

Gestion de
documentos

Gestion de contenido
web

Gestion de registros
electrénicos

Gestion de Email

Gestion de activos

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

digitales
Colaboracion/
Versionamiento
Workflow/BPM
Flujos 5.16 Flujos de
electronicos trabajo
, Presentacion,
Busqueda .
6. Consulta . recuperacion y
empresarial bi
Usqueda

3. Distribucion Distribuir / Entregar

5.9 Retencion de

documentos

8. Disposicion 5. Retencion y

) Preservar : L

final disposicion 5.10
Preservacion de
Informacion
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7. Conservacion | Almacenar
Seguridad 4, Coptroles y |[5.14 Segundad y
seguridad proteccion
11. 6.5 Revisiones
Requerimientos | de integridad del
no funcionales | sistema

Valor agregado

Como valor agregado, el andlisis de las herramientas sugiere
la normalizacion de los procesos de gestion documental
y archivo que garanticen y contribuyan a la adecuada
creacién, tratamiento, conservacion, acceso y control de los
documentos fisicos y electrénicos, por tal motivo se debe
adoptar el Cuadro de Actuaciones del Modelo de Gestion
de Documentos y Administracion de Archivos (MGD), en el
cual se condensan lineas de actuacién, compromisos por
alcanzar para el cumplimiento de dichas lineas de actuacion
y los diferentes niveles de mejora para la consecucién de los
COMpPromisos.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

A continuacién, se relacionan y analizan cada una de las
lineas de actuacion:

Politica de Gestién de Documentos y Archivos
Gobierno Abierto y Transparencia
Administracion electronica

Valoracion

Control intelectual y representacion

Control de acceso

Control fisico y conservacion

Servicios

AN N N NI NN
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CAPITULO 3- BUENAS PRACTICAS APLICADAS

Capitulo 3
Buenas Practicas
Aplicadas.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Sumario:
3.1 Buenas practicas en el contexto mexicano

3.2 3.2 Referentes legales y normativos del contexto
mexicano sobre seguridad de los sistemas de gestion
documental electronica.
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3. Buenas Practicas Aplicadas
3.1 Buenas practicas en el contexto mexicano

En la reciente Ley General de Archivos en su Libro primero,
De la Organizacién y Administracion Homogénea de los
Archivos, Titulo Primero, Disposiciones Generales Articulo 2,
se establecen los siguientes numerales:

Il. Regular la organizacién y funcionamiento del sistema
institucional de archivos de los sujetos obligados, a fin de
que estos se actualicen y permitan la publicacién en medios
electrénicos de la informacién relativa a sus indicadores de
gestion y al ejercicio de los recursos publicos, asi como de
aquella que por su contenido sea de interés publico;

V. Sentar las bases para el desarrollo y la implementacién de
un sistema integral de gestién de documentos electrénicos
encaminado al establecimiento de gobiernos digitales
y abiertos en el ambito federal, estatal y municipal que
beneficien con sus servicios a la ciudadania;

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

En ese orden de ideas, en el Capitulo IX, De los documentos
de archivo electrénicos, se dice que:

Articulo 42. Los sujetos obligados estableceran en su
programa anual los procedimientos para la generacion,
administracién, uso, control y migracion de formatos
electrénicos, asi como planes de preservaciony conservacion
de largo plazo que contemplen la migracién, la emulacién o
cualquier otro método de preservacion y conservacion de
los documentos de archivo electrénicos, apoyandose en las
disposiciones emanadas del Consejo Nacional.
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Articulo 43. Los sujetos obligados estableceran en el
programa anual la estrategia de preservacion a largo plazo
de los documentos de archivo electrdnico y las acciones que
garanticen los procesos de gestion documental electrénica.

Los documentos de archivo electronicos que pertenezcan
a series documentales con valor histérico se deberan
conservar en sus formatos originales, asi como una copia
de su representacién grafica o visual, ademas de todos los
metadatos descriptivos.

Articulo 44. Los sujetos obligados adoptaran las medidas
de organizacién, técnicas y tecnoldgicas para garantizar la
recuperacion y preservacion de los documentos de archivo
electrénicos producidos y recibidos que se encuentren
en un sistema automatizado para la gestion documental
y administracién de archivos, bases de datos y correos
electrénicos a lo largo de su ciclo vital.

Articulo 45. Los sujetos obligados deberan implementar
sistemas automatizados para la gestion documental y
administracion de archivos que permitan registrar y controlar
los procesos sefialados en el articulo 12 de esta Ley, los cuales
deberan cumplir las especificaciones que para el efecto se emitan.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Las herramientas informaticas de gestién y control para la
organizacién y conservaciéon de documentos de archivo
electrénicos que los sujetos obligados desarrollen o adquieran,
deberan cumplir los lineamientos que para el efecto se emitan.

Articulo 46. El Consejo Nacional emitira los lineamientos
que establezcan las bases para la creacion y uso de sistemas
automatizados para la gestién documental y administracion
de archivos, asi como de los repositorios electronicos, los
cuales deberan, como minimo:
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l. Asegurar la accesibilidad e inteligibilidad de los
documentos de archivo electrénico en el largo plazo;

Il.  Aplicar a los documentos de archivo electrénico los
instrumentos técnicos que correspondan alos soportes
documentales;

lll.  Preservar los datos que describen contenido y
estructura de los documentos de archivo electrénico
y su administracion a través del tiempo, fomentando
la generacién, uso, reutilizacién y distribucion de
formatos abiertos;

IV.  Incorporar las normas y medidas que garanticen la
autenticidad, seguridad, integridad y disponibilidad de
los documentos de archivo electronico, asi como su
control y administracion archivistica;

V. Establecer los procedimientos para registrar la
trazabilidad de las acciones de actualizacién, respaldo
o cualquier otro proceso que afecte el contenido de los
documentos de archivo electrénico, y

VI.  Permitir adecuaciones y actualizaciones a los sistemas
a que se refiere este articulo.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Articulo 47. Los sujetos obligados conservaran los
documentos de archivo aun cuando hayan sido digitalizados,
en los casos previstos en las disposiciones juridicas
aplicables.

Articulo 48. Los sujetos obligados que, por sus
atribuciones, utilicen la firma electronica avanzada para
realizar trdmites o proporcionar servicios que impliquen
la certificacion de identidad del solicitante, generaran
documentos de archivo electronico con validez juridica de
acuerdo con la normativa aplicable y las disposiciones que
para el efecto se emitan.
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Articulo 49. Los sujetos obligados deberan proteger la
validez juridica de los documentos de archivo electrénico,
los sistemas automatizados para la gestion documental y
administracién de archivos y la firma electrénica avanzada de
la obsolescencia tecnolégica mediante la actualizacién, de
la infraestructura tecnoldgica y de sistemas de informacioén
que incluyan programas de administracion de documentos
y archivos, en términos de las disposiciones juridicas
aplicables.

Esta Ley estructura todo un sistema normativo, que de buena
forma hace operativo el sistema de archivo electrénico para el
Estado mexicano, determinando los elementos y otorgando
validez juridica al documento electronico.

Asi las cosas, en el predambulo de la Carta Iberoamericana
de Gobierno Electronico, aprobada en 2007, se recogia el
compromiso politico de reducir la brecha digital y convertir
la Sociedad de la Informacion y el Conocimiento en una
oportunidad para todos, especialmente mediante la inclusién
de aquellos que corrian el peligro de quedar rezagados.
Siguiendo dicho discurso, se recogia la conviccion de que el
conocimiento constituye unfactoresencial delaproductividad
y el desarrollo humano, por lo que se requerian esfuerzos para
evitar las desigualdades, facilitar la inclusion y fortalecer la
cohesién social. Y en consonancia con ese sentir, se abordé
el alcance del empleo de las TIC por las administraciones
publicas, confeccionandose una Carta iberoamericana que
contenia conceptos, valores y orientaciones hacia el disefio e
implantacion de una herramienta que coadyuvara a la mejora
delagestién publica. La “administracion electronica” consiste
en la utilizacién de las TIC en las organizaciones para mejorar
la informacién y los servicios ofrecidos a los ciudadanos,
orientar la eficacia y la eficiencia de la gestion publica e
incrementar sustantivamente la transparencia del sector
publico y la participacion de los ciudadanos. En esta misma

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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linea, la Unién Europea define la administracién electronica
como la utilizaciéon de las tecnologias de la informacién y
la comunicacién en las administraciones publicas, unida a
cambios en la propia organizacién, con el objetivo de mejorar
los servicios y los procesos democraticos, y de consolidar el
apoyo a politicas publicas. Siguiendo a Jordi Serra (2003),
esta administracion electrénica focalizara al ciudadano como
cliente y se configura como un consumidor de servicios. Esta
administracién electrénica se fundamenta en unos pilares
tecnoldgicos y otros funcionales. Deteniéndonos en estos
ultimos, sus principales ejes de actuacion seran:

1. Punto Unico de acceso multicanal, ofreciendo un
interlocutor Unico al ciudadano.

2. Integracion de servicios en paquetes, segun las
necesidades del ciudadano.

3. Tramitacion exclusivamente digital de las entradas al
sistema, siendo lo digital un factor de integracién.

4. Nivel de seguridad superior al presencial, con generacion
de confianza.

5. Acceso ciudadano a la informacién de sus tramites.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Propositos y objeto de la administracion electronica

En el desarrollo y la implantacién de la administracion
electrénica, se reconoce el derecho del ciudadano a
relacionarse electronicamente con las administraciones, lo
que implica que las administraciones estén interconectadas
permitiendo desarrollar aspectos de interoperabilidad vy
seguridad de la informaciéon que beneficia a los ciudadanos
en:

v' Conocimiento y socializaciéon de las labores de la
administracion.

v Mayor transparencia y control, generando la confianza de
los ciudadanos.
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v Eliminacion de barreras de espacio y tiempo, que podian
alejar la participacion ciudadana.

v' Promocion de la inclusién y la igualdad de oportunidades,
con independencia de la situacién territorial o social.

v’ Participacion activa, con la emision de opiniones,
sugerenciasy con el seguimiento en latoma de decisiones,
asi como sobre los servicios y el modo de suministrarlos.

Las posibilidades de relacion de los ciudadanos con la
administracion se extienden a diferentes efectos:

Envio de todo tipo de informacién.
Remision de todo tipo de escritos.
Realizacién de pagos.

Recepcidn de notificaciones.
Acceso a informacion administrativa.
Presentacién de recursos.

ANANANANAN

Y ante estas posibilidades de contacto, las administraciones
deben adoptar herramientas de respuesta y control para
atender adecuadamente el ejercicio efectivo de un derecho:

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

v’ Establecimiento de informacién accesible al publico.

v Regulacién de registros donde se dirijan los ciudadanos.
v" Identificacion segura de los ciudadanos.

v' Limitar el régimen de los documentos.
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3.2 Referentes legales y normativos del contexto
mexicano sobre seguridad de los sistemas de
gestion documental electrénica

La gestién de documentos electrénicos se basa en un
conjunto de buenas practicas, estandares y procesos
cuya eficiencia en su desempefio depende de la aplicacion
razonable y sistematica de estos. Para lograr dicho objetivo,
es necesario seguir estandares especificos vinculados con la
gestion documental.

A escala mundial, hemos avanzado en la estandarizacién y
normatividad clave para incorporar a los sistemas de gestion
delasentidades. Entreellas,hemostomadoy profundizaremos
en las normas técnicas internacionales y las normas
técnicas homologadas de la Organizacién Internacional de
Normalizacién, mas conocida por su acrénimo en inglés
ISO, de gestion de documentos electrénicos y temas de
preservacion a largo plazo. Estas normas son citadas en el
presente ejercicio como referente para evaluar el nivel de
madurez y la especificidad técnica requerida para el sistema
de gestién de documentos electrénicos y archivos.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Estas normas, como los estandares asociados a gestion
electronica y archivo, han servido como referente a
nivel nacional y han sido adoptadas y tomadas para su
aplicabilidad en las recomendaciones emitidas por entidades
como el Archivo General de la Nacién (AGN).

Dentro de las muchas normas ISO que inciden sobre aspectos
de gestién, existe un conjunto de normas conocidas como
MSS (Management System Standard), que proponen una
metodologia especifica para gestionar las entidades. Esta
metodologia se basa en los ciclos de mejora continua PHVA,
los cuales permiten la definicion de objetivos y la elaboracion
de procedimientos para la medicion de los resultados y la
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aplicacion de medidas correctivas cuando se producen
desviaciones sobre lo previsto (no conformidades). Los
ejemplos mas conocidos y exitosos de estas normas son:

v’ La serie 9000 (Sistema de gestion de calidad);

v’ La serie 14000 (Sistema de gestién medioambiental);

v La serie 27000 (Sistema de gestién de seguridad de la
informacion), y

v La serie de normas ISO 30300 (Sistema de gestion para
los documentos que suponen la alineacién de las técnicas
y los procesos documentales con la metodologia de los
sistemas de gestion).

No obstante los diferentes significados en idioma espafol
del término documento, es necesario definir previamente a
qué nos referimos con “gestion de documentos”. En este
caso equivale a lo que en inglés conocemos como récords
management o recordkeeping. Las propias normas SO
lo definen como el “area de gestidén responsable de un
control eficaz y sistematico de la creacion, la recepcion, el
mantenimiento, el uso y la disposicién de los documentos,
incluidos los procesos para incorporar y mantener, en forma
de documentos, la informacion y prueba de las actividades y
operaciones de la organizacién” (Bustelo-Ruesta, 2012).

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

60

DR © 2019.
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales-http://www.inai.org.mx



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www juridicas.unam.mx-https://biblio.juridicas.unam.mx/bjv Libro completo en: https://tinyurl.com/bdh3nb3p

CAPITULO 3- BUENAS PRACTICAS APLICADAS

llustracion 2. Normatividad ISO relacionada con gestion de
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ISO 30300 / NTC-ISO 30301

ISO 30300: Informacién y documentacién. Sistemas de
Gestion para Registros (SGR). Fundamentos y vocabulario.

Estas normas ofrecen herramientas para la implementacion
de un sistema de gestion de registros con el fin de crear y
gestionar informacién autorizada y confiable, evidenciar
las actividades de la organizacién, que sean accesibles
a quienes las necesitan y el tiempo que se requiera. La
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implementacion de este sistema ayuda a asegurar la
transparencia y trazabilidad de las decisiones tomadas por
la gerencia responsable, y al reconocimiento de la rendicién
de cuentas.

Esta norma fija términos y definiciones aplicables a las
normas del sistema de gestion para registros elaborados
por el ISO/TC 46/SC 11. También establece los objetivos
para el uso de un SGR, brinda los principios para un SGR,
describe un enfoque de procesos y especifica los roles de la
alta direccion.

llustracion 3. Normatividad ISO relacionada con la ISO 30300

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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ISO 30301: Informacién y documentacién. Sistemas de
Gestion de Registros (SGR). Requisitos.

Sistemas de gestion para los documentos. Creacién y control
de los documentos durante el tiempo necesario.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

EI SGR determinalos requisitos para la gestion de los registros
y las expectativas de las partes interesadas (usuarios y partes
interesadas) y, mediante los procesos necesarios, produce
registros que satisfacen tales requisitos y expectativas.

Esta norma especifica los requisitos de un SGR con el fin de
dar soporte para el cumplimiento de su misién. Se orienta
al desarrollo e implementacion de una politica y objetivos
relacionados con los registros y suministra informacién sobre
la medicion y el monitoreo del desempefio.

llustracion 4 Estructura de un Sistema de Gestion de
Documentos SGD

Liderazgo

Planificacion

Evaluacion

Operacion
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ISO 15489-1: Informacion y documentaciéon. Gestién de
registros. Parte 1: conceptos y principios. Esta norma
establece los conceptos esenciales y los principios para
la creacién, captura y gestién de registros. Describe los
conceptos y los principios relacionados con: a) registros,
metadatos para registros y sistemas de registros; b) politicas,
responsabilidades asignadas, seguimiento y formacién para
apoyar la gestion eficaz de registros; c) analisis recurrente
del contexto de negocio e identificacion de los requisitos
de los registros; d) controles de registros; €) procesos para
la creacion, captura y gestion de registros. Esta norma
se aplica a la creacion, captura y gestién de registros,
independientemente de su estructura o forma, en todo tipo
de negocios y ambientes tecnoldgicos a lo largo del tiempo.

La gestion de registros incluye:

e Crear y capturar registros con el fin de cumplir los
requisitos en cuanto a evidencia de la actividad de
negocio.

e Tomar las acciones adecuadas para proteger su
autenticidad, fiabilidad, integridad y usabilidad en
cuanto al contexto de su negocio y a los requisitos
para la gestién de cambios a lo largo del tiempo.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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llustracion 5. Mapa descriptivo de la ISO-15489
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Fuente: http://cmapspublic3.ihmc.us/rid=1LH3ZC9B6-1WMZMR9-17CG/
UNE-ISO-15489-1.cmap

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

llustracion 6. Mapa de la metodologia para el disefio de un
SGD segun ISO-15489
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GT-ISO-TR-15489-2: Informacién y documentacién. Gestion
de documentos. Parte 2: Guia para la implementacion de la
norma ISO 15489-1.

Proporciona una metodologia que facilitara la administracion
de documentos en cualquier formato o medio. Presenta
un panorama de los procesos y factores por considerar
en las entidades que desean cumplir con la norma ISO
15489-1. Asi pues, a menos que se indique algo diferente,
los sistemas se pueden interpretar como papel/sistema
manual o electronico, y un documento puede estar en papel,
microforma o electrénico.

llustracion 7 Disefio e implementacion de sistemas de
documentos ISO 15489
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Fuente: GTC-ISO-TR 15489-2.
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GTC-ISO-TR 18492

GTC-ISO-TR-18492: Preservacion a largo plazo de la
informacion basada en documentos electronicos.

Proporciona directrices metodoldgicas practicas para la
preservacion a largo plazo y la recuperacion de informacion
auténtica, basada en documentos electrénicos, cuando
el periodo de retenciéon supera la expectativa de vida (Util
de la tecnologia (hardware y software) usada para crear y
mantener la informacién.

Estas directrices también reconocen que para asegurar la
preservacion a largo plazo y la recuperacién de informacion
auténtica basada en documentos electrénicos, se deben
involucrar especialistas en tecnologias de la informacién,
administradores de documentos, administradores deregistros
y archivistas. No se incluyen procesos para crear, capturar
ni clasificar informacion auténtica basada en documentos
electrénicos. Esta norma se aplica a todas las formas de
informacion generada por los sistemas de informacién y que
se guarda como evidencia de las transacciones y actividades
del negocio.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

ISO-IEC 27000 / ISO/IEC 27001

ISO-IEC 27000: Tecnologia de la informacién. Técnicas
de seguridad. Sistemas de gestion de la seguridad de la
informacion (SGSI). Visién general y vocabulario.

La familia de normas ISO 27000 orientan la implementacion
del sistema de gestion de la seguridad de la informacion. De
esta gran familia de normas destacamos:
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CAPITULO 3- BUENAS PRACTICAS APLICADAS

ISO/IEC 27000. Tecnologia de la informacién. Técnicas
de seguridad. Sistemas de gestion de la seguridad de la
Informacion (SGSI). Vision general y vocabulario.

ISO/IEC 27001. Tecnologia de la informacion. Técnicas
de seguridad. Sistemas de gestion de la seguridad de la
Informacion (SGSI). Requisitos.

GTC-ISO/IEC 27002. Tecnologia de la informacién. Técnicas
de seguridad. Cddigo de practica para controles de seguridad
de la informacién.

GTC-ISO/IEC 27003. Tecnologia de la informacién. Técnicas
de seguridad. Guia de implementacién de un sistema de
gestion de seguridad de la informacion.

ISO/IEC 27005. Gestidon de riesgos de la Seguridad de la
Informacion.

Con el uso de las normas de la familia SGSI, las entidades
pueden desarrollar e implementar un marco para gestionar
la seguridad de sus activos de informacién incluyendo
informacion financiera, propiedad intelectual, informacion
personal o informacion confiada a una organizacion por
usuarios o por terceros.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Esta norma proporciona una vision general de los Sistemas
de Gestion de Seguridad de la Informacion, asi como los
términos y definiciones de uso comun en la familia de normas
de SGSI. Esta norma es aplicable a entidades de todo tipo
y tamafio (por ejemplo, empresas comerciales, agencias
gubernamentales, entidades sin animo de lucro).

ISO-IEC 27001: Tecnologia de la informacion. Técnicas
de seguridad. Sistemas de gestion de la seguridad de la
Informacion (SGSI). Requisitos.
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Esta norma ha sido elaborada para suministrar requisitos
para el establecimiento, implementacién, mantenimiento y
mejora continua de un sistema de gestion de la seguridad de
la informacién (SGSI). La adopcién de un sistema de gestion
de seguridad de la informacion es una decisién estratégica
para una organizacion.

Asimismo, especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema
de gestion de la seguridad de la informacion dentro del
contexto de la organizacion. Incluye también los requisitos
para la valoracion y el tratamiento de riesgos de seguridad
de la informacion, adaptados a las necesidades de la
organizacién. Los requisitos establecidos en esta norma
son genéricos y estan previstos para ser aplicables a todas
las entidades, independientemente de su tipo, tamafio o
naturaleza.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

llustracion 8. Modelo PHVA aplicado a los procesos de SGSI/
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Fuente: ISO 27001.
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NTC-ISO 23081-1 /NTC-ISO 23081-2

La familia de normas ISO 23081 establecen un marco de
referencia para crear, gestionar y usar metadatos para la
gestién de registros y explica los principios que lo gobiernan.
De esta gran familia de normas destacamos:

NTC-ISO-23081-1: Informacién y documentacion. Procesos
para la gestion de registros. Metadatos para los registros.
Parte 1: Principios.

Esta norma establece un marco de referencia para crear,
gestionar y usar metadatos para la gestién de registros y
explica los principios que lo gobiernan. Es una guia para
entender, implementar y utilizar metadatos dentro del marco
de referencia de la norma ISO 15489. Aborda la relevancia de
los metadatos para la gestion de registros en los procesos
del negocio y los diferentes roles y tipos de metadatos que
sustentan los procesos del negocio y de gestion de registros.
También establece un marco de referencia para la gestion de
tales metadatos.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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llustracion 9. ISO 23081 — Principales entidades
y sus relaciones
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ISO 23081-2: Informacién y documentacién. Gestidn
metadatos para los registros. Parte 2: Aspectos conceptuales
y de implementacion.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Se enfoca en el marco de referencia para definir los
elementos de los metadatos para la gestion de registros y
suministra una declaracién genérica de los elementos de los
metadatos, sean fisicos, analdgicos o digitales, consistentes
con los principios de la ISO 23081-1.

Suministra un fundamento ampliado para los metadatos
en la gestién de registros en las entidades, los modelos
conceptuales para los metadatos y un conjunto de elementos
de alto nivel de tipos de metadatos genéricos adecuados
para cualquier entorno de registros que incluya, por ejemplo,
documentos actuales, implementaciones para gestion de
registros o para archivos. Define los tipos de metadatos
genéricos tanto para las entidades de los registros como para
otras que es necesario gestionar con el fin de documentar y
entender el contexto de los registros.
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CAPITULO 3- BUENAS PRACTICAS APLICADAS

También identifica, para las entidades claves, un nimero
minimo de capas de agrupacién fijas que se requieren
con fines de interoperabilidad. Los modelos y los tipos de
metadatos genéricos resumidos en esta parte se centran
principalmente en la entidad “registros”. Sin embargo,
también son pertinentes para otras entidades.

ISO-23081-3: Informacién y documentacion. Gestidn
metadatos para los registros. Parte 3: Método de
autoevaluacién.

Esta guia proporciona directrices sobre la ejecucion de
una autoevaluacién en los metadatos de registros con
respecto a la creacion, la captura y el control de registros.
La autoevaluacion posibilita: a) identificar el estado actual
de la captura y la gestién de metadatos dentro de una
organizacién o entre entidades; b) identificar prioridades
sobre en qué trabajar y cuando; c) identificar los requisitos
claves a partir de las normas NTC-ISO 23081-1 y NTC-ISO
23081-2; d) evaluar el avance en el desarrollo de un marco de
referencia de metadatos para la implementacién de sistemas
y proyectos especificos; e) evaluar la disponibilidad de
sistemas y proyectos (proseguir hacia la fase siguiente en un
sistema o un proyecto) cuando se incluye la funcionalidad de
metadatos de registros en un sistema. Se proporciona una
evaluacién de la disponibilidad de metadatos de registros
para las etapas claves desde el inicio del proyecto a través
de toda la fase de implementacion/mantenimiento.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Norma ISO 14641-1

ISO-14641-1: Archivadoelectrénico. Parte 1: especificaciones
relacionadas con el disefio y el funcionamiento de un
sistema de informacién para la preservacion de informacion
electrénica.
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Los documentos electronicos son una parte esencial
en el dia a dia de los negocios, aun si las fuentes son las
comunicaciones que llegan o salen de la organizacion. Es
importante que los documentos electronicos se almacenen
correctamente, en su totalidad o en parte, en sistemas
de informacidon seguros disefiados para operaciones y
archivado, con el fin de satisfacer los requisitos legales,
reglamentarios y del negocio.

Esta norma esta destinada a brindar un marco de referencia
para las entidades. Describe los métodos y las técnicas para
implementar un sistema de informacién electrénica para el
manejo de los documentos dentro de un archivo. Junto con
las politicas de las entidades relacionadas con el archivo,
esta describe criterios para el disefo y las especificaciones
del sistema para los procesos operativos.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

Esta norma provee un conjunto de especificaciones técnicas
y politicas organizacionales que se han de implementar para
la captura, el almacenamiento y el acceso a documentos
electronicos. Esto garantiza legibilidad, integridad y trazabilidad
de los documentos durante el tiempo de su preservacion.

GTC-ISO-TR 15801

GTC-ISO-TR-15801: Gestion de documentos. Informacion
almacenada electronicamente. Recomendaciones para la
integridad y la fiabilidad.

Esta guia define practicas recomendadas para el
almacenamiento electronico de informacion de negocios
u otra en una forma electronica. Para las entidades es
importante cumplir con sus recomendaciones, incluso
cuando no se esta poniendo en riesgo la integridad de la
informacion almacenada.
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También describe la implementacion y la operacién de
sistemas de gestion de documentos que pueden considerarse
para almacenar informacion electrénica de manera integra 'y
fiable. Esta guia es para uso de cualquier organizacion que
utilice un sistema de gestién de documentos para almacenar
informacion electrénica auténtica, fiable y usable/leible alargo
plazo. Tales sistemas incorporan politicas, procedimientos,
tecnologia y requisitos de auditoria que aseguran que la
integridad de la informacién electronica se mantiene durante
el almacenamiento.

NTC 6231

NTC 6231: Valor probatorio y admisibilidad de la informacion
electronica. Especificaciones.

Esta norma aborda la manera en que la informacioén necesita
ser gestionada por una organizacién mediante un sistema de
gestién de la informacion, para posibilitar que tenga un valor
probatorio fuerte y que su autenticidad e integridad sean
confiables y que esto se pueda demostrar siempre que sea
necesario durante su ciclo de vida, ya sea para propdsitos
de negocios, de cumplimiento, legales o para la resolucién
de conflictos.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS

Especifica los requisitos para la implementacion y la
operacion de sistemas de gestion de la informacién
electrénica, incluidos el almacenamiento y la transferencia
de informacién, con el objetivo de posibilitar que el usuario
asegure que se mantiene la autenticidad e integridad de esta,
de manera que sea confiable y aceptada sin objeciones,
0 que responda adecuadamente a los desafios cuando se
ponga a prueba.
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La Norma Técnica Colombiana - NTC 6231 incluye:

v’ La gestion de la disponibilidad de la informacion
electronica con el paso del tiempo.

v/ La transferencia electrénica o la comunicacion de
informacion electronica.

v El vinculo de la identidad electronica con informacién
electrénica particular; incluido el uso de firmas electrénicas
y sistemas electronicos de derecho de autor, asi como la
verificacién de la identidad electronica.

Incluye, ademds, los requisitos para la administracion
y rendicién de cuentas con respecto a la gestion de la
informacion a lo largo de su ciclo de vida.

ISO 14721

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

ISO 14721: Sistemas de transferencia de datos e informacion
espaciales. Sistema abierto de informacién de archivo (OAIS).
Modelo de referencia.

Un OAIS es un archivo, que una organizacién opera, de
personas y sistemas que han aceptado la responsabilidad
de conservar informacion y ponerla disponible para una
comunidad especifica.

Esta norma regula las funciones de preservacion de archivos:
almacenamiento de archivos, gestion de datos, migracion
de la informacién digital a otros formatos, ingesta, acceso
y difusion.
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llustracion 10. ISO 14721 — Modelo de referencia

ISO 20652

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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Fuente: Adaptacion tomada de la ISO 14721.

ISO 20652: Datos espaciales y sistemas de transferencia
de informacién - Producer-Archive Interface - Methodology

Esta norma se centra en detallar la relacién entre el productor
que transfiere el contenido digital y el archivo que asume la
responsabilidad de preservarlo, describe el flujo de trabajo
de negociar y coordinar las transferencias.

UNE-ISO 19005

UNE-ISO 19005: Formato de fichero de documento
electronico para la conservacion a largo plazo.
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El objetivo principal de esta norma es definir un formato
de archivo basado en PDF, conocido como PDF / A, que
proporciona un mecanismo para representar documentos
electrénicos de una manera que preserve su aspecto visual
estatico a lo largo del tiempo. Define los requisitos que
conforman un archivo .pdf/a-1.

ISO 32000-1

ISO 32000-1: Gestion de documentos - PDF (sigla del
inglés Portable Document Format, “formato de documento
portatil”).

PDF es un formato de almacenamiento para documentos
digitales independiente de plataformas de software o
hardware. Este formato es de tipo compuesto (imagen
vectorial, mapa de bits y texto). Fue publicado por la
Organizacién Internacional de Estandarizacién (ISO) como
ISO 32000-1.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA

La norma ISO 32000 cumple los objetivos de proteger la
integridad y longevidad del formato PDF, lo que proporciona
un estandar abierto para los mas de mil millones de archivos
PDF gue existen hoy en dia.

ISO / IEC 29500-1

ISO /IEC 29500-1: Tecnologia de lainformacién - Descripcion
del documento y lenguajes de procesamiento - Formatos de
archivo Office Open XML - Parte 1: Fundamentos y referencia
del lenguaje de marcado.
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Define un conjunto de vocabularios XML para representar
documentos de procesamiento de textos, hojas de calculo y
presentaciones. Por un lado, el objetivo de ISO / IEC 29500
es capaz de representar fielmente el corpus preexistente de
documentos de procesamiento de textos, hojas de calculo y
presentaciones que han sido producidas por las aplicaciones
de Microsoft Office. También especifica los requisitos para
los consumidores y productores de Office Open XML. Por
otro lado, el objetivo es facilitar la extensibilidad y la
interoperabilidad al permitir implementaciones de multiples
proveedores y en diversas plataformas.

ISO/IEC 26300

ISO / IEC 26300: Tecnologia de la informacién - Formato
de documento abierto para aplicaciones de Office
(OpenDocument) v1.0.

Define un esquema XML para aplicaciones de oficina y su
semantica. El esquema es adecuado para documentos
de oficina, incluidos documentos de texto, hojas de
célculo, graficos y documentos graficos, como dibujos
0 presentaciones, pero no esta restringido a este tipo de
documentos. Proporciona informacion de alto nivel adecuada
para la edicion de documentos. Define estructuras XML
adecuadas para documentos de oficina y es amigable con
transformaciones que usan XSLT o herramientas similares
basadas en XML.

CUADERNOS DE LA SERIE GESTION DE DOCUMENTOS Y ADMINISTRACION DE ARCHIVOS
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ISO 16642

ISO 16642: Aplicaciones informaticas en terminologia —
marco de marcado terminoldgico.

Especifica un marco disefiado para proporcionar orientacion
sobre los principios béasicos para representar los datos
registrados en las colecciones de datos terminoldgicos. Este
marco incluye un metamodelo y métodos para describir los
lenguajes de marcado terminolégicos (TML) especificos
expresados en XML. Define los mecanismos paraimplementar
restricciones en un TML.

SEGURIDAD EN LOS SISTEMAS DE GESTION DOCUMENTAL ELECTRONICA
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