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Firma electrdénica avanzada

Alicia Barnard Amozorrutia

El articulo 4, fraccién XXXII de la Ley General de Archivos (la Ley) define
a la firma electrénica avanzada como:

Conjunto de datos y caracteres que permite la identificaciéon del fir-
mante, que ha sido creada por medios electronicos bajo su exclusivo
control, de manera que estd vinculada inicamente al mismo y a los
datos a los que se refiere, lo que permite que sea detectable cualquier
modificaciéon ulterior de éstos, la cual produce los mismos efectos juri-
dicos que la firma autégrafa. (DOF del 15 de junio de 2018).

La Ley de Firma Electrénica Avanzada sefiala, en su articulo 2, esta mis-
ma definiciéon. (DOF del 11 de enero de 2012). Por su parte, el Cédigo
de Comercio considera a la firma electrénica avanzada un instrumento
confiable si cumple por lo menos con los siguientes requisitos:

* Los datos de creacién de la firma en el contexto en que son utilizados corres-
ponden exclusivamente al firmante.

* Los datos de creaciéon de la firma estaban, en el momento de la firma, bajo
el control exclusivo del firmante.

* Es posible detectar cualquier alteracién de la firma electrénica hecha des-
pués del momento de la firma.
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* Respecto a la integridad de la informacién de un mensaje de datos, es posi-
ble detectar cualquier alteracién de ésta hecha después del momento de la
firma. (DOF ualtima reforma con cantidades actualizadas al 30 de diciembre
de 2019).

La Ley de Firma Electrénica Avanzada también establece en su articulo
15 la disposicién sobre la conservacién:

Las dependencias y entidades, asi como los sujetos obligados deberan
conservar en medios electrénicos, los mensajes de datos y los documen-
tos electrénicos con firma electrénica avanzada derivados de los actos
a que se refiere esta Ley, durante los plazos de conservacién previstos
en los ordenamientos aplicables, segtin la naturaleza de la informacién.

Lo anterior es congruente con las disposiciones que la Ley General de Archi-
vos establece respecto de las vigencias de los documentos de archivo. Esta
Ley se refiere a la firma electrénica avanzada en los siguientes articulos:

Articulo 48. Los sujetos obligados que, por sus atribuciones, utilicen la
firma electrénica avanzada para realizar tramites o proporcionar servi-
cios que impliquen la certificacion de identidad del solicitante, generaran
documentos de archivo electrénico con validez juridica de acuerdo con
la normativa aplicable y las disposiciones que para el efecto se emitan.

En este caso, la definicién de la firma electrénica avanzada sefiala que su
uso surte los mismos efectos que una firma autdgrafa, por lo que una vez
que la misma sea incluida en un documento de archivo ya cuenta con esa
validez juridica, la cual, segiin las definiciones sefaladas, surte los mis-
mos efectos que la firma autodgrafa.

Articulo 63. Los sujetos obligados desarrollaran medidas de interope-
rabilidad que permitan la gestién documental integral, considerando el
documento electrénico, el expediente, la digitalizacidn, el copiado au-
téntico y conversion; la politica de firma electrdnica, la intermediacién
de datos, el modelo de datos y la conexién a la red de comunicaciones
de los sujetos obligados.

Toda vez que la interoperabilidad implica la interaccién de objetivos co-
munes que sirven para obtener beneficios mediante la comparticién de
informacién a través de intercambio de datos entre sus sistemas tecno-
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légicos (Comisién Europea, 2017), las medidas de interoperabilidad que
requieran desarrollarse demandan del consenso de los sujetos obligados
para compartir la informacién conforme a lo establecido en el articulo
mencionado, con la participaciéon de los responsables de la politica de
gobierno digital a través del Consejo Nacional de Archivos.

Al contar con las disposiciones juridico-normativas sobre la firma elec-
trénica avanzada que incluyen la vigencia de esta, no existe argumento
que ponga en entredicho su uso en los documentos de archivo que se
encuentran activos o semiactivos. Sin embargo, conviene detenerse en la
preservaciéon de documentos de archivo con firma electrénica en archivos
con valor histérico o patrimonial.

La autenticacién de documentos de archivo ha sido una constante a lo
largo de la historia. Los sellos, las estampillas, los simbolos y las firmas
notariales se han utilizado para denotar la autenticidad de los documen-
tos en medios tradicionales como el papel. Sin embargo, estos medios ya
no se pueden aplicar en los documentos electrénicos de archivo.

Respecto de la autenticacién, Luciana Duranti* apunta que se sustenta
en el conocimiento directo, prueba material, inferencia y deduccién del
documento de archivo. Comenta que en el ambiente digital, la autentica-
cién de los documentos electrénicos de archivo se puede hacer a través
de una cadena legitima de custodia, la cual sigue siendo un medio impor-
tante para autenticar un documento electrénico de archivo, pero también
se puede hacer mediante una cadena de custodia digital de la informacién
preservada y los cambios que muestran datos especificos de un estado,
fecha y tiempo particular, que puede ser utilizada para demostrar su au-
tenticidad. (Pearce-Moses R. , 2018; Pearce-Moses R., 2018). Duranti,
advierte una tercera opcion para la autenticacion, la declaraciéon que hace
un experto quien se sustenta en la confianza del sistema de gestiéon do-
cumental, asi como en los procesos y procedimientos por los cuales se
produce y conserva el documento de archivo.

En cuanto a la firma electrénica como medio de autenticacién tecnoldgico
Duranti dice que protege el contenido bit a bit (bitwise) donde cualquier
cambio de un bit significa un valor diferente presentado en la pantalla o

24 Duranti, L. (2010). “De la Diplomatica Digital a la Forense de Registros Digitales”, en Archivaria. No. 68,
pp. 39-66. https://archivaria.ca/index.php/archivaria/article/view/13229
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la accién tomada en un programa o base de datos. La firma electrénica
también verifica el origen de documento de archivo (identidad), y hace
que sea indisputable e incontestable (no repudiable). Al estar habilitada
mediante infraestructuras de llave publica (PKI), asegura la autenticidad
de la informacién a través del espacio, pero no del tiempo, debido a que
estd sujeta a obsolescencia y constituye un problema de preservacion.

Duranti comenta que en otros paises se le ha dado un valor legal a la
firma electrénica y que la autoridad y la no disputabilidad de una fir-
ma digital dependen de un verificador que tiene acceso a la llave publica
del firmante, quien consigue cierta seguridad de que ésta le pertenece.
Uno de los medios indispensables para proporcionar la seguridad de la
interacciéon del firmante y el receptor es la autoridad certificadora, res-
ponsable de emitir el certificado de firma electrénica que acompana al
documento electrénico de archivo. Esta autoridad autentica la propiedad
y caracteristicas de una llave publica. (Duranti, 2009).

Para Duranti, una firma digital estd asociada a una persona fisica o juridi-
ca y con un documento especifico. Consecuentemente, dos documentos
de archivo no podran tener la misma firma digital, no obstante que sea
emitida por la misma persona. Ademds, una firma digital no comunica su
significado y significancia con la misma inmediatez del sello tradicional.
La firma digital adjuntada y transmitida con un documento de archivo es
simplemente el resultado hash que se manifiesta como una secuencia de
numeros incomprensible (Duranti, 2009). Lo anterior implica que en la
preservacion en el largo plazo se conservaran tantas firmas electrénicas
avanzadas como documentos firmados en un solo expediente que ameri-
tardn tratamiento especifico en cada caso.

La encriptacién, como la que se utilizada en una firma electrénica avanza-
da, se define como la conversién de datos en un cédigo secreto o de texto
plano a texto cifrado para que sea transmitido a través de una red publica.
(Pearce-Moses R., 2018). El manual de preservacién de la Digital Preseva-
tion Coalition menciona que la encriptacién puede ser aplicada en varios
niveles desde un documento de archivo hasta un disco completo. En la ac-
tualidad existe una cantidad importante de algoritmos y cada uno mezcla
la informacién en forma diferente. La fortaleza del método de encriptacién
estd influenciada por el tamafio de la llave. La encriptacién de 256 bites
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serd mas segura que la encriptaciéon de 128 bites, por ejemplo. EI manual
indica que la encriptacién es solamente efectiva cuando el tercero no tiene
acceso a llave de encriptacion, sin embargo, puede suceder que un tercero
haga uso de ésta con o sin conocimiento del firmante. También, cuando
las medidas de seguridad son encriptadas para un repositorio o sistema de
preservacién en el largo plazo, éstas pueden perder efectividad al paso del
tiempo si no son actualizadas y manejadas con agilidad. El Manual sefiala
que existe una carrera entre las técnicas de encriptaciéon y los métodos
para romperlas. Ademas, el material encriptado solo puede ser accesible
al paso del tiempo en un repositorio o sistema de preservacién en el largo
plazo si la organizaciéon maneja las llaves, la pérdida o destruccién de estas
llaves haran inaccesible los datos. (Digital Preservation Coalition, 2015).

Lo anterior ha tenido como propésito alertar sobre la problematica que
existe para preservar documentos electrénicos de archivo con valor his-
térico o patrimonial. Por tanto, toda vez que las disposiciones juridicas
vigentes no establecen disposicién alguna sobre el tratamiento archivis-
tico de la firma electrénica avanzada, en su fase histérica, es factible que
a través del Consejo Nacional de Archivos se establezcan lineamientos
respectivos. En principio retirar la firma electrénica avanzada de un do-
cumento de archivo con valor histérico es el mecanismo idéneo, en su
lugar, puede ser ttil la sustituciéon de otro mecanismo de autenticacién
del propio sistema o repositorio como lo recomienda el manual mencio-
nado. También el retiro de la firma electrénica avanzada, junto con la in-
clusiéon de metadatos de pista de auditoria periédicamente actualizables
que confirmen su retiro, fecha y hora de que el documento fue firmado y
transmitido, asi como las correspondientes actualizaciones de auditoria.

En conclusién, la preservacion en el largo plazo de documentos electréni-
cos de archivo, autenticada mediante medios tecnolégicos de encriptacion,
como la firma electrénica avanzada, requiere de un andlisis especifico.

Fuentes de informacion
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Fondo documental publico

Maria Marvan Laborde

La definicién basica de “fondo documental” hace referencia a un conjunto
de documentos organizados en un archivo en el que se establece el ori-
gen o la procedencia de los documentos que contiene. Los documentos y
archivos son producidos por alguien, una persona fisica, o juridica, una
organizacién que puede ser publica o privada. El nombre de un fondo do-
cumental nos permite la identificacion clara de qué institucion es la que
tiene ese conjunto de documentos ordenados.

La Ley General de Archivos (LGA) ha establecido la procedencia como
uno de sus principios fundamentales por la importancia que tiene poder
identificar a cual institucidén pertenece cierto documento. Valga aclarar
que no se utiliza la pertenencia en el sentido de posesiéon o propiedad
sino, exclusivamente, en el sentido de procedencia. Desde que en Mé-
xico se aprobd en 2002 la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental (LFTAIPG) se ha establecido una
batalla cultural para convencer a funcionarios y servidores publicos que
la informacién, los documentos y por tanto los archivos no son propiedad
ni del funcionario ni de la institucién. En sentido estricto pertenecen al
publico, a la sociedad, a los gobernados y por ello es obligacién garanti-
zarles el acceso a ellos. Sin embargo, si son estos funcionarios y servido-
res publicos quienes tienen la responsabilidad legal, administrativa y en
ciertas ocasiones, inclusive penal, para garantizar que todas y cada una de
las acciones de gobierno queden documentadas, en archivos ordenados y
disponibles para la sociedad. Es su obligacién documentar lo que se hace
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y como se hace aun cuando no se disponga de recursos publicos para su
ejecucion.

En las instituciones del Estado, es una obligacién de funcionarios y servi-
dores publicos dejar constancia de sus acciones en documentos, porque a
través de la evidencia documental puede evidenciarse la transparencia en
las acciones tomadas por los gobernantes, y en tltima instancia es la Gnica
garantia para que exista un sistema efectivo de rendicién de cuentas.

Establecer qué es un fondo documental nos exige definir qué es un docu-
mento de la manera més amplia posible. Un documento es todo registro
material de informacién, con independencia del soporte en el que se en-
cuentre (papel, digital, electrénico, videografico etc.). Un documento se
convierte en archivistico una vez que estd ordenado para su conservacién
y facil localizacién, con la finalidad de guardar memoria de las acciones y
procedimientos que una persona fisica o juridica lleva a cabo en funcién
de sus atribuciones y competencias.

En términos generales, se exige que los documentos sirvan para probar
o demostrar ciertos hechos, asimismo guardan evidencia histérica de lo
que se hace y cdmo se hace. Los documentos han migrado del papel a
soportes electrénicos, ya sea por que fueron creados en un medio elec-
trénico, o bien porque estos han sido digitalizados para conservarse en
medios diferentes al papel, lo cual permiten almacenar grandes cantida-
des de informacién ocupando menos espacio fisico. El valor documental
es independiente del material en el que se soporta la informacién siempre
que sea legible a simple vista o bien recuperable por medio de un apara-
to disefiado para tal fin como es el caso de los documentos electrénicos
alojados en una memoria que requieren de una computadora para poder
leerlos o reproducirlos. Para conseguir la utilizaciéon provechosa de un
documento, éste necesita estar ordenado en un archivo y ser plenamente
identificado para su fécil localizacién.

Las instituciones producen grandes volumenes de documentos y cantida-
des ingentes de informacién. La cantidad de informacién y documentos
producidos no son por si mismos un indicador de una gestién transpa-
rente, ni de la capacidad de rendir cuentas. La informacién que no esta or-
denada es como si no existiera, y de ahi parte la importancia de entender
las categorias de la archivistica para tener un lenguaje comun.
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El fondo documental es la categoria superior en un archivo. Lo prime-
ro que nos indica es la procedencia de un determinado documento. Un
fondo esta conformado por mas de una seccién, que hace referencia una
atribucién genérica de una institucién, lo que normalmente conocemos
como una unidad administrativa. A su vez, la serie se compone de seccio-
nes que hacen referencia a una funcién especifica dentro de esa unidad
administrativa. La serie se compone de un conjunto de expedientes, cada
uno de ellos debe estar referido a un asunto en particular. Los expedien-
tes contienen los documentos que dan cuenta de todas y cada una de las
acciones que se tomaron para la realizaciéon de ese asunto en particular.
Asi pues, la categoria que llamamos fondo documental corresponderia a
la clasificacion de una determinada institucién y solo una.

Figura 1. Categorias archivisticas
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Fuente: José Antonio Ramirez Deledn. Metodologia para el disefio y formulacion de sistemas de
clasificacion y ordenacion archivistica. Cuadernos Metodoldgicos 3. INAI-AGN, p. 35.

Dentro de un fondo pueden contenerse archivos de tramite, de concen-
tracion e histéricos. Esta clasificaciéon hace referencia al ciclo de vida de
los documentos. En México, cada secretaria de Estado tiene su propio
fondo documental. Cuando un expediente, con todos los documentos
que contiene, pasa del archivo administrativo al archivo histérico —des-
pués de una previa depuracién por los profesionales de la archivistica—
normalmente migra fisicamente de la secretaria en la que “nacié” para
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llegar al Archivo General de la Naciéon (AGN). Es precisamente cuando
esto sucede que se convierte en un dato absolutamente relevante tener
bien identificados todos los documentos con la institucién de la cudl pro-
ceden, de otra forma en el AGN seria sumamente complicado identificar
si ciertos documentos pertenecen a la Secretaria de Hacienda y Crédito
Publico o a la Secretaria de Gobernacién. Sin la identificacién de los fon-
dos documentales, la labor de los historiadores seria mucho mds arduay
compleja. Un investigador que quiere reconstruir ciertos aspectos de la
historia de la salud en México, por ejemplo, dificilmente le interesaran
documentos de la Secretaria de Comunicaciones y Transportes, probable-
mente se concentre en el fondo que corresponde a la Secretaria de Salud
y quizd también en el fondo del Instituto Mexicano del Seguro Social,
después de 1946 que fue fundado. En pocas palabras, los archivos histé-
ricos no servirian para preservar la memoria histérica de una nacién, si
no supiéramos —de manera facil y sencilla— la procedencia de una serie,
expediente o documento.
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