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Julio Téllez Valdés

Tecnologfas de la informacién y ejercicio de los derechos humanos

Consideraciones previas

Anterior a la irrupcién de Internet, el evento histérico
que marcé el curso de la historia de la humanidad fue
la Revolucién Industrial. Un proceso de grandes mag-
nitudes, ocurrido en el siglo Xviil en el Reino Unido que
provocé cambios en la economia, sociedad y tecnologia;
la mdquina de vapor, icono de aquel acontecimiento
histérico, vino a transformar radicalmente a una socie-
dad acostumbrada al trabajo manual y al uso de anima-
les de tiro para la produccién industrial y el transporte
de mercancias y personas.

Con el avance de los afios, y la incursién en la
sociedad de tecnologias cada vez més sofisticadas, que
permitieron acortar aiin més los tiempos de produccién
y de traslado entre personas, la Revolucién Industrial
fue cediendo su portento, primero, a una revolucién
caracterizada por el empleo de tecnologias andlogas,
mecénicas y electrénicas, y después a una de mayor
calado y mayores proporciones, representada por las
tecnologias digitales. Esta dltima revolucién, consi-
derada como la tercera revolucién industrial, se ha
caracterizado por el desarrollo galopante de nuevas
tecnologias de la informacién y la comunicacion, sis-
temas digitales innovadores que sin duda han venido
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= 1. Unsistema relacionado lgicamente por un Gnico espacio de direcciones global

g basado en el protocolo de Internet (conocido como IP) o en sus extensiones;

= 2. Un sistema capaz de soportar comunicaciones utilizando para ello protocolos

3 TCP/IP o sus exlensiones u otros protocolos compatibles con el protocolo de

2 Internet, y

5 3. Un sistema que usa, provee, o hace accesible, privada o ptblicamente, servicios

3 de alto nivel en capas y otras infraestructuras relacionadas.’

En efecto, estas tres caracteristicas han dado pie para concebir a Internet como
una gran red interconectada, global y abierta. Vale la pena senalar, en este sentido, que
Internet no depende de un poder centralizado sino que se encuentra distribuido en
millares de redes interconectadas dirigidas por proveedores de servicios, compaiiias
individuales, universidades, gobiernos, etcétera.?

La magia, por decirlo de alguna manera, de Internet, reside en su potencial de
comunicacién y organizacién para quienes acceden a ella. Dicho de otra manera, In-
ternet es la puerta de entrada para millones de personas no sélo para consumir conte-
nidos, sino también para crearlos y difundirlos. Este aspecto, a su vez, ha sido el
causante de que la red de redes -como también es conocida Internet- sea la punta de
lanza de esta tercera revolucién industrial:

Si la tecnologia de informacién es el equivalente histérico de lo que supuso la electricidad
en la era industrial, en nuestra era podriamos comparar a Internet con la red eléctrica y el
motor eléctrico, dada su capacidad para distribuir el poder de la informacién por todos los
ambitos de la actividad humana.?

Dicha capacidad de Internet para distribuir el poder de la informacién ha tomado,
con el transcurso de los afos, més notoriedad; cada vez son més las personas, por
ejemplo, que prefieren recurrir a medios de comunicacién digital para acceder a infor-
macién noticiosa y de entretenimiento. Y lo anterior no es para sorprendernos, pues
frente al nulo nivel de interactividad y colaboracién ofrecidos por los medios conven-
cionales, Internet se ha posicionado como un medio capaz, no solamente de conectar
a millones de personas, sino de crear ambientes de colaboracién horizontal idéneos
para la generacién de condiciones de igualdad entre los competidores.

Internet también es una red en crecimiento. En 1995, el niimero de usuarios de la
red de redes era menor a los 20 millones.* Conforme fueron saliendo y comercializan-
dose nuevos avances de la informdtica y se ampli6 la gama de proveedores de servicios
de Internet, la estadistica fue en aumento. Ahora, en el afio 2016, de acuerdo a la Unién

'The Networking and Information Technology Research and Development Program, Definition of Internet, 1995, dispo-
nible en https://www.nitrd.gov/fnc/Internet_res.aspx

*Internet Society, Cémo funciona Internet, disponible en http://www.internetsociety.org/es/c%C3%B3mo-funciona.

3 Castells, Manuel, La Galaxia Internet, Barcelona, Areté, 2001, p. 15.

*Tubella I Casadevall, Imma y Vilaseca I Requena, Jordi (coords.), Sociedad del Conocimiento, como cambia el mundo
ante nuestros ojos, Barcelona, Editorial UOC, 2005, p. 49.
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Internacional de Telecomunicaciones (UIT), se estima que la cifra global de personas
conectadas a Internet sea de 3,200 millones.> Como es de esperarse, la cifra crecera
ano con ano, para el 2020, por ejemplo, Microsoft augura que el ndmero alcanzar4 los
4,000 millones de internautas.®

Las ventajas de mantenerse conectado son amplias. Una de las m4s significativas,
sin duda, es el hecho de que con un solo clic podemos acceder a todo un ctimulo de
informacién y conocimiento a la carta. De hecho, segtin un estudio del 2010, se estima
que el 95% de toda la informacién existente en el planeta se encuentra digitalizada y
accesible, en su mayor parte, en Internet’. La sencillez para acceder a dicha informa-
cién, por principio de cuentas, ha sido el detonante para mejorar paulatinamente la
calidad de vida de las personas.

Ahora bien, que Internet, y en general las nuevas tecnologias, sean polenciadoras
de la calidad de las personas y las sociedades es algo que la Organizacion de las Na-
ciones Unidas (ONU) ya preveia en varios de sus documentos oficiales. Por ejemplo, en
la Resolucion 56/183 aprobada el 21 de diciembre de 2001 la ONU reconoci6 la nece-
sidad de aprovechar las posibilidades que ofrecen los conocimientos y la tecnologia
para promover los objetivos fijados en la Declaracién del Milenio, la cual tuvo como
objetivo resolver, o al menos aminorar, ocho problemas de indole mundial, como la
pobreza, y la propagacion del SIDA, por ejemplo.

Derivado de la resolucién 56/183, la ONU aprobé la celebracion de la Cumbre
Mundial sobre la Sociedad de la Informacién (CMSI), un evento internacional que estu-
vo a cargo de la Unién Internacional de Telecomunicaciones y que fue realizado en dos
fases. La primera de ellas, realizada en Ginebra, Suiza del 10 al 12 de diciembre de
2003, y la segunda en Ttnez, realizada del 16 al 18 de noviembre de 2005. Aunado a
las dos fases de la CMSI, se encuentra el cMsi+ 10, celebrado el 15y 16 de diciembre
de 2015 para revisar los resultados de los objetivos y renovar los acuerdos pactados en
Ginebra y Ttdnez.

Dicha Cumbre, acogi6 a gobiernos nacionales, organizaciones de la sociedad civil,
sector privado y a la ONU y sus organismos especializados para abordar diversas cues-
tiones relativas a las tecnologias de la informacién y la comunicacién. Resalta, ademés,
con motivo de la primera fase de la cMSI, el deseo y compromiso de los participantes de:

Tecnologias de la informacion y ejercicio de los derechos humanos

[-..] construir una Sociedad de la Informacién centrada en la persona, integradora y orien-
tada al desarrollo, en que todos puedan crear, consultar, utilizar y compartir la informacién
y el conocimiento, para que las personas, las comunidades y los pueblos puedan emplear
plenamente sus posibilidades en la promocién de su desarrollo sostenible y en la mejora
de su calidad de vida, sobre la base de los propésitos y principios de la Carta de las Na-

*International Telecommunication Union, ICT Facts & Figures, disponible en https://www.itu.int/en/ITU-D/Statistics/
Documents/facts/ICTFactsFigures2015.pdf.

Kleiner, Aaron et al., Linking Cibersecurity Policy and Perfomance, disponible en http://www.microsoft.com/en-us/
download/confirmation.aspx?id=36523&gt.

"Castells, Manuel, Cambio, el impacto de Internet en la sociedad: una perspectiva global, disponible en https://www.
bbvaopenmind.com/wp-content/uploads/2014/03/BBVA-Comunicaci%C3%B3n-Cultura-Manuel-Castells-El-impacto-

de-internet-en-la-sociedad-una-perspectiva-global.pdf.
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ciones Unidas y respetando plenamente y defendiendo la Declaracién Universal de Dere-
chos Humanos.?

Derivado de la segunda fase de la CMSI, y como muestra del compromiso para de-
sarrollar una Sociedad de la Informacion, los participantes solicitaron al Secretario
General de las Naciones Unidas que convocara para el segundo trimestre de 2006 al
Foro para la Gobernanza de Internet (IGF, por su acrénimo para Internet Governance
Forum), un espacio multilateral, democrético y transparente que tiene como finalidad
debatir temas relativos a las politicas publicas para consolidar la gobernanza de inter-
net, con el fin de contribuir a la sostenibilidad, la solidez, la seguridad y el desarrollo
de la red de redes.

Las discusiones abordadas en el IGF tienden a analizar los marcos regulatorios y
las politicas publicas, los riesgos emergentes, los problemas globales, asi como las
mejores y peores practicas que han sido adoptadas, todo en torno a Internet. Vale re-

Seccion segunda | Volumen V

calcar que el IGF no adopta resoluciones ni acuerdos de ningtn tipo. En cambio, lo que
busca es propiciar un entorno que facilite el discurso entre gobiernos, organizaciones
no gubernamentales, compaiifas privadas, especialistas técnicos y sociedad civil inte-
resados en temas de Gobernanza de Internet.

Con lo anterior como contexto, es que cada ano’, desde el 20006, se celebra este
importante Foro, en el cual se abordan temas coyunturales relacionados con Internet.
La agenda varfa en cada edicién del IGF. En su més reciente edicién, por ejemplo, la
agenda tuvo como tema central La Fvolucién de la Gobernanza de Internet, fortalecien-
do el Desarrollo Sostenible y como subtemas, entre otros, los relativos a Internet y De-
rechos Humanos, Ciberseguridad y Confianza Digital, Inclusién y Diversidad, Econo-
mia Digital, etcétera.'

Todo lo ya sefialado sirve como prueba inequivoca de que en la actualidad, tanto
Internet como las nuevas tecnologias, son conceptualizadas como instrumentos poten-
ciadores de la calidad de vida humana y el desarrollo de los pueblos. Desde el mirador
del Derecho, sin embargo, Internet y las nuevas tecnologias también representan un
serio desafio de cara al ejercicio de los derechos humanos, en especial los relativos la
privacidad, el acceso a la informacién y la libertad de expresién.

Derechos humanos y la red

Los derechos humanos son exigencias fundamentales que puede plantear cualquier ser
humano por el simple hecho de serlo. Son inherentes a todas las personas, sin discri-
minacién por motivo alguno. Estos deben ser satisfechos, toda vez que refieren a unas

&Cumbre Mundial sobre la Sociedad de la Informacién, Documento WSIS-03/GENEVA/4-S, 2004, disponible en http://
www.itu.int/net/wsis/docs/geneva/official/dop-es.html.

?Cabe hacer hincapié que en diciembre de 2016 el IGF tendr4 verificativo en México.

“Tnternet Governance Forum, The 10th Internet Governance Forum (IGF) Chair’s Summary, Joao Pessoa, Brasil, 2015,

disponible en http://www.intgovforum.org/cms/10th%201GF%20Chairs%20Summary_Finalv2.pdf.
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necesidades tan bdsicas, que resultan indispensables para que puedan desarrollarse
los seres humanos. Son garantias juridicas universales que protegen a las personas y
los grupos contra acciones y omisiones que interfieren con las libertades, los derechos
fundamentales y la dignidad humana." Constituyen atributos inherentes a la dignidad
humana superiores al poder el Estado. Reconociendo un cardcter tnico y excepcional
de todo ser humano que debe ser respetado y protegido, de forma integra, sin excepcién
alguna.'

El principio de universalidad es la piedra angular del derecho internacional de los
derechos humanos. En este sentido los Estados tienen el deber, con independencia de
sus sistemas politicos, econémicos y culturales, de promover y proteger todos los de-
rechos humanos y las libertades fundamentales.'® La obligacién de proteccidn exige a
los Estados impedir abusos contra los derechos humanos de individuos y grupos. La
obligacion de realizarlos significa que los Estados deben adoptar medidas positivas que
faciliten el disfrute de los derechos humanos. De igual forma, los derechos humanos
se encuentran interrelacionados y son interdependientes e indivisibles. En consecuen-
cia, el avance de uno facilita el de los demés. De la misma forma que la privacién de
un derecho afecta de forma negativa a los demds, son iguales y no discriminatorios.'

La Declaracién y Programa de Accién de Viena (1993), reconoce que los derechos
humanos y las libertades fundamentales son patrimonio innato de todos los seres hu-
manos. Y si bien, su promocién y proteccién recae principalmente en los Estados, las
personas, como sujetos centrales de los derechos humanos y las libertades fundamen-
tales, no sélo deben ser el principal beneficiario de estos derechos, sino que también
deben participar de forma activa en su realizacién.'

Tecnologias de la informacion y ejercicio de los derechos humanos

En la actualidad, debido a la importancia que tiene en todos los dmbitos del desa-
rrollo humano, mucho se ha discutido en torno a si Internet, o mas bien, su acceso,
debe ser reconocido como un derecho humano. M4s alld de esta discusién, una cosa
es cierta, Internet se desarrolla como una herramienta basica en la vida diaria a través
de la cual las personas ejercen sus derechos humanos, sin limitacién de fronteras ni
espacio. Las redes que dan vida a Internet no conocen espacios delimitados, sino co-
nexiones comunicativas, canalizaciones infraestructurales de flujos. Es por ello que
debemos comenzar a pensar que los bordes ya no estdn donde estaban, en ese lugar

" Oficina del Alto Comisionado de las Naciones Unidas (OACNUDH), 20 claves para conocer y comprender mejor los De-
rechos Humanos, México, OACNUDH, 2011, p. 6.

2Ferrer Mac-Gregor, Eduardo y Caballero Ochoa, José Luis, “Nomenclatura y universalidad de los derechos; recono-
cimiento de derechos y garantias; restricciones”, en Ferrer Mac-Gregor, Eduardo et al. (coords.), Derechos Humanos en la
Constitucién: Comentarios de Jurisprudencia Constitucional e Interamericana, tomo I, México, Suprema Corte de Justicia de
la Nacién/UNAM-Instituto de Investigaciones Juridicas/Konrad Adenauer Stiffung, 2013, p. 5.

'3 Asamblea General de las Naciones Unidas (AGNU), Declaracién y Programa de Accién de Viena, aprobada por la
Conferencia Mundial de Derechos Humanos el 25 de junio de 1993, ONU Doc. a/CONE157/23, p. 19, http://www.ohchr.org/
Documents/Events/ OHCHR20/VDPA _booklet_Spanish.pdf

'*Organizacién de las Naciones Unidas, Oficina del Alto Comisionado para los Derechos Humanos, ¢Qué son los dere-
chos humanos?, http://www.ohchr.org/SP/Issues/Pages/WhatareHumanRights.aspx

15 AGNU, Declaracién y Programa de Accién de Viena, cit., p. 15.
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16 Con internet las

institucionalizado donde acababa una soberania y empezaba otra.
fronteras ya no estdn demarcadas por la territorialidad.

Al inicio de este articulo haciamos mencién de que Internet se caracteriza por no
ser propiedad de nadie. A diferencia de otras redes tradicionales como pueden ser la
radio y la televisién, Internet se encuentra dirigida por los usuarios, quienes diaria-
mente crean gran parte su contenido. Asimismo, Internet ha generado un espacio en
torno al cual las personas han desarrollado un sentido de pertenencia, adaptdndola
como la nueva forma de espacio puiblico, en donde diariamente se comparten ideas,
pensamientos, ademds de informacién. Ah{ radica el enorme crecimiento y aceptacién
que ha fomentado el crecimiento exponencial de Internet, el sentido de pertenencia
que los usuarios tenemos.

Cada uno conformamos y alimentamos a la enorme red que significa Internet. Lo
que nos permile sentirnos, en parte, propietarios de la misma. En la actualidad Internet

Seccion segunda | Volumen V

continda creciendo. Por otro lado, el perfil de las personas que en un inicio empleaban
Internet se ha ido diversificando. En el aspecto tecnolégico, la manera en que hoy
accedemos a la red es hibrida. Se accede a través de numerosos dispositivos electré-
nicos, la computadora ha cedido su protagonismo a nuevas tecnologias como los telé-
fonos moéviles inteligentes y otros sistemas inaldmbricos o vinculados a la banda ancha,
lo que ha fomentado el crecimiento exponencial de Internet.'”

En la Cumbre del Milenio de la ONU se hizo énfasis en que la Sociedad de la In-
formacién debe contribuir a mejorar la vida de todos los ciudadanos, una forma de
hacerlo es a través de las Tecnologias de la Informacién y la Comunicacién (TIC) para
el fomento a la democracia, transparencia, responsabilidad y gobierno eficaz.'®

A nivel regional, en la Resolucién AG/RES.2702 (XLII-0/12) intitulada Utilizacién
de las Telecomunicaciones/Tecnologias de la Informacién y la Comunicacién para crear
una Sociedad de la Informacién integradora (aprobada en la segunda sesién plenaria,
celebrada el 4 de junio de 2012), la Organizacion de Estados Americanos (OEA), reco-
nocié la importancia de las TIC para el desarrollo politico, econémico, social y cultural,
asi como un factor esencial para la reduccién de la pobreza, la creacién de empleo, la
proteccién ambiental y para la prevencién y mitigacién de catéstrofes naturales'.

En el afio 2015, dentro del 70° aniversario de la ONU, la Asamblea General adop-
t6 un nuevo programa de desarrollo sostenible y un nuevo acuerdo mundial sobre el
cambio climético. Derivado de lo anterior se adoptaron 17 Objetivos del Desarrollo
Sostenible (ODS). Para su cumplimiento, la ONU ha reconocido la importancia de las

"“Innerarity, Daniel, Un mundo de todos y de nadie. Piratas, riesgos y redes en el nuevo desorden global, Barcelona,

Paidés, 2013, p. 82.

"Badia, Félix, Internet: situacién actual y perspectivas, Coleccién de Estudios Econémicos, nimero 28, Barcelona, Ed.
La Caixa, 2002, pp. 208-209.

'8 Organizacién de las Naciones Unidas (ONU), Objetivos del Desarrollo del Milenio, http://www.un.org/es/millen-
niumgoals/global.shtml

19 Organizacién de los Estados Americanos, Declaraciones y Resoluciones Aprobadas por la Asamblea General, Utiliza-
cion de las Telecomunicaciones/Tecnologias de la Informacién y la Comunicacion para crear una Soctedad de la Informacién

integradora, 2012, p. 33, scm.oas.org/42AG/Documentos/VOL_SPA.doc
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TIC y la interconexién mundial, como coadyuvantes para superar la brecha digital y
desarrollar sociedades del conocimiento.

Derecho a la privacidad
y derecho de acceso a la informacién en Internet

Comunicacién e informacién son dos aspectos de la totalidad de una sociedad. La so-
ciedad no puede ser tal sin la comunicacién y no puede transformarse sin la informacién,
ambos aspectos no pueden separarse del estudio de la sociedad global.** Sin embargo,
en esta era del acceso,” el Derecho a la Informacién, que abarca el derecho a investi-
gar, recibir, difundir informacién y opiniones por cualquier medio, plasmado en el ar-
ticulo 12 de la Declaracion Universal de los Derechos Humanos (DUDH), la mds de las
veces colisiona con los derechos a la intimidad, privacidad y proteccién de datos
personales, que también constituyen derechos humanos.
La DUDH refiere en su articulo 12:

Tecnologias de la informacion y ejercicio de los derechos humanos

Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
correspondencia, ni de ataques a su honra o reputacién. Toda persona tiene derecho a la
proteccién de la ley contra tales injerencias o ataques.

Derecho que también lo encontramos reconocido en el Pacto Internacional de los
Derechos Civiles y Politicos, el cual en su articulo 17, establece que nadie serd objeto
de injerencias arbitrarias tlegales en su vida privada, su familia, su domicilio o corres-
pondencia, nt de ataques ilegales a su honra y reputacién, ademés de establecer la
obligacién, por parte de los Estados, de la proteccién de la ley efectivo contra tales
injerencias. Este instrumento, que ha sido adoptado por 168 estados, se presenta como
minimo un nivel que debe alcanzarse y a menudo refleja una norma de derecho con-
suetudinario.?? En el mismo tenor tenemos el articulo 11 de la Convencién Americana
sobre Derechos Humanos (CADH), que entre otros rubros menciona lo siguiente:

1....

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la
de su familia, en su domicilio o correspondencia, ni de ataques ilegales a su honra y repu-
tacion.

3. Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o esos
ataques.

2 Araujo Carranza, Ernesto, El Derecho a la Informacién y la Proteccién de Datos Personales en México, Porria, Méxi-
co, 2009, p. 13.

2 Rifkin, Jeremy, La era del acceso. La revolucién de la nueva economia, Barcelona, Paidés, 2013.

#Kayne, David, 2015, A/HRC/29/32. Informe del Relator Especial sobre la promocion y proteccion del derecho a la li-

bertad de opinién y de expresién, Organizacion de las Naciones Unidas, parrafo 15, p. 7.
Transversalidad constitucional con prospectiva convencional | 589

DR © 2016. Universidad Nacional Autdénoma de México-Instituto de Investigaciones Juridicas
Céamara de Diputados del H. Congreso de la Union, LXIII Legislatura-http://www.diputados.gob.mx/
M.A. Porrua, librero-editor-https://maporrua.com.mx/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en:
https://biblio.juridicas.unam.mx/bjv https://goo.gl/guC9yu

El derecho a la privacidad también tiene reconocimiento en diversos instrumentos
internacionales como: la Convencion sobre los Derechos del Nifno (art. 16),% la Con-
vencion para la Proteccién de Derechos Humanos y Libertades Fundamentales europeo
(art. 8),* la Carta de los Derechos Fundamentales de la Unién Europea (2000/C 364/01)
(articulo 7). Corolario de lo anterior se colige que al amparo del Derecho Internacio-
nal de los Derechos Humanos, los Estados tienen la obligacién de respetar la privaci-
dad de las personas, al mismo tiempo que deben velar porque esta no se encuentre
mermada de forma arbitraria por conductas de terceros.

Debido a que los derechos a la vida privada y a la libertad de expresién son tan
fundamentales para la dignidad humana y la gobernanza democritica, las restricciones
deben delimitarse de cerca, estar establecidas en la ley y aplicarse en sentido estricto
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y s6lo en circunstancias excepcionales. En la era digital, proteger estos derechos exige
una vigilancia excepcional.?

Los individuos gozan de los mismos derechos humanos en el mundo online que en
el mundo off line, este reconocimiento fue manifestado por la ONU en la Resolucién
68/167, aprobada el 28 de diciembre del afo 2013, denominada El derecho a la pri-
vacidad en la era digital. En ella sefiala que los derechos humanos deben prevalecer,
con independencia del medio. Ademés exhorté a los Estados a respetar y proteger el
derecho a la privacidad, asi como a las comunicaciones digitales y la recopilacién de
datos personales. Este reconocimiento ha sido adoptado en reiteradas ocasiones por la
Asamblea General de Naciones Unidas (AGNU), la OEA, por la Comisién Europea y por
los Estados. En este sentido, existe un reconocimiento internacional sobre la necesidad
de que los Derechos Humanos deban ser garantizados y protegidos en el contexto de
Internet.”

#El articulo 16 de la Convencién sobre los Derechos del Nifio, refiere: 1. Ningiin nifio serd objeto de injerencias arbi-
trarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia ni de ataques ilegales a su honra y a su
reputacion.

El nifio tiene derecho a la proteccién de la ley contra esas injerencias o ataques.

2 Articulo 8. Derecho al respeto a la vida privada y familiar. 1. Toda persona tiene derecho al respeto de su vida privada
y familiar, de su domicilio y de su correspondencia.

No podrd haber injerencia de la autoridad piblica en el ejercicio de este derecho, sino en tanto en cuanto esta injerencia
esté prevista por la ley y constituwya una medida que, en una sociedad democrdtica, sea necesaria para la seguridad nacional,
la seguridad piiblica, el bienestar econémico del pais, la defensa del orden y la prevencién del delito, la proteccién de la salud
o de la moral, o la proteccién de los derechos y las libertades de los demds.

% Articulo 7. Respeto de la vida privada y familiar. Toda persona tiene derecho al respeto de su vida privada y familiar,
de su domicilio y de sus comunicactones.

% Kayne, David, op. cit., p. 15.

#"Mismo reconocimiento se ha realizado en los siguientes documentos: Declaracién Conjunta sobre Antiterrorismo,
Radiodifusién e Internet (20 de noviembre de 2001), donde se reconoce que: El derecho a la libertad de expresion rige tanto
para Internet como para los demds medios de comunicaciones; La Declaracién Conjunta Sobre Internet y sobre Medidas Anti-
Terroristas (21 de diciembre de 2005), en donde reconoce la gran y cada vez mayor importancia de Internet como un vehicu-
lo para facilitar en la prdctica el libre flujo de informacién e ideas que yacen en el corazén del derecho a la libertad de expre-
sién; Declaracién conjunta del décimo aniversario: Diez desafios claves para la libertad de expresién en la préxima década (2
de febrero de 2010), la cual destaca el gigantesco potencial que ofrece Internet como herramienta para ejercer la libertad de
expresion y el derecho de acceso a la informacién; Declaracion Conjunta sobre Wikileaks (21 de diciembre de 2010), la cual,

al amparo de los derechos de libertad de expresion y el derecho de acceso a la informacién, reconoce que: los blogueos o
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El derecho a la intimidad nos permite salvaguardar qué cardcter de nuestra vida
queremos compartir, el derecho a la proteccién de datos personales consiste en ese
derecho a la disposicién de nuestra informacion, lo que se ha dado en llamar el derecho
a la autodeterminacién informativa. Tal y como lo reconocié el Tribunal Constitucional
espanol en su sentencia de fecha 292/2000, de 30 de noviembre.* El Tribunal dife-
renci6 entre el derecho de una persona de tener control sobre sus datos personales,
sobre su uso y destino, con el propésito de impedir su trdfico ilicito y lesivo para la
dignidad y el derecho del afectado, con el cual se identifica el derecho de proteccién
de los datos personales, con el derecho de ser protegido en nuestra persona frente a
cualquier invasién que pueda realizarse en éste &mbito de la vida personal y familiar,
que la persona desea excluir del conocimiento ajeno y de intromisiones de terceros
contra su voluntad, lo que constituye el derecho a nuestra intimidad.

En el 4mbito regional, la Corte Interamericana de Derechos Humanos (Corte 1DH)
ha reconocido la proteccién contra injerencias arbitrarias o abusivas en el 4mbito per-
sonal, el honor y familiar. La Corte IDH se ha pronunciado en el sentido de que el dm-
bito de la privacidad se caracteriza por quedar exento e inmune a las invastones o
agresiones abusivas o arbitrarias por parte de terceros o de la autoridad piblica.”” En
este contexto, también ha establecido que el dmbito de la privacidad comprende el
controlar difusién de informacién personal hacia el piiblico,* reconociendo de esta
forma el derecho a controlar informacién sobre uno mismo o de autorregulacién infor-
mativa. Por tanto se ha determinado como una obligacién para los Estados, la adopcién
de medidas que aseguren el referido derecho.?

El derecho a la privacidad no es algo nuevo. Sin embargo, con el empleo de Inter-
net, se potencializa la forma en que pueden surgir injerencias a nuestra privacidad. El
tema privacidad ha tomado mayor importancia gracias a las declaraciones vertidas por

Tecnologias de la informacion y ejercicio de los derechos humanos

sistemas de filtracion de Internet no controlados por usuarios finales, impuestos por un proveedor gubernamental o comercial
del servicio son una forma de censura previa y no pueden ser justificados; Declaracién conjunta sobre libertad de expresién e
Internet (1 de junio de 2011), en donde se establecen lineamientos para proteger la libertad de expresion en Internet; Decla-
racién Conjunta sobre libertad de expresion en Internet del Relator Especial de las Naciones Unidas para la Libertad de Opi-
nién y de Expresién y la Relatora Especial para la libertad de expresién de la cipH (20 de enero de 2012); en donde se reco-
noce que la libertad de expresion se aplica a Internet del mismo modo que a todos los medios de comunicacién; Declaracion
conjunta sobre programas de vigilancia y su impacto en la libertad de expresién (21 de junio de 2013), reconoce la importan-
cia fundamental de comprender que dado el cardcter dindmico de los avances en Internet y en la tecnologia de las comunica-
ciones en general, este tipo de vigilancia puede constituir un acto particularmente invasivo que afecta seriamente el derecho a
la privacidad y la libertad de pensamiento y expresion.

ZTribunal Constitucional, Pleno, Sentencia 292/2000, de 30 de noviembre de 2000, Recurso de inconstitucionalidad
1.463/2000, Promovido por el Defensor del Pueblo respecto de los arts. 21.1 y 24.1 y 2 de la Ley Orgénica 15/1999, de 13
de diciembre, de Proteccién de Datos de Cardcter Personal, Vulneracion del derecho fundamental a la proteccién de datos
personales. Nulidad parcial de varios preceptos de la Ley Orgdnica, publicado en el Boletin Oficial del Estado (BOE), ndm. 4,
de 4 de enero de 2001, paginas 104 a 118, hutps://www.boe.es/buscar/doc.php?id=BOE-1-2001-332

2 Corte Interamericana de Derechos Humanos, Caso Tristan Donoso vs. Panamd, Sentencia de 27 de enero del afio
2009, Serie C, ndmero 193, parrafo 55.

% Corte Interamericana de Derechos Humanos, Caso Fontevecchia y D “Amico vs. Argentina, Sentencia de 29 de no-
viembre de 2011, Serie C, ntimero 238, parrafo 48.

3 [bidem, pérrafo 49.
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Edward Snowden en el afio 2013. Las revelaciones,* por parte del ex agente de la ciA
(Central Intelligence Agency), respecto a la violacién masiva a la privacidad, derivada de
tecnologias de vigilancia (programas PRISM y XKeyscore) desarrolladas por la Agencia
Nacional de Seguridad (NSA, por su acrénimo en inglés para National Security Agency)
el gobierno estadounidense fue un despertar para la Comunidad Internacional, respec-
to a la facilidad con que las nuevas tecnologias pueden ser empleadas para la vigilan-
cia clandestina, la interceptacién de comunicaciones y la recopilacién de nuestra in-
formacién personal, de forma tanto nacional como transnacional.

Como parte de lo que se ha denominado el “Efecto Snowden”, el 18 de diciembre
del afno 2013 la Asamblea General de Naciones Unidas aprobd, sin votacién, su Reso-
lucién 68/167, sobre El derecho a la privacidad en la era digital, antes referida. Ade-
maés, en dicha Resolucién se reconoce que el avance de la tecnologia ha acrecentado

Seccion segunda | Volumen V

la capacidad, por parte de los gobiernos, empresas y personas de llevar a cabo activi-
dades de vigilancia, interceptacién y recopilacion de datos de forma arbitraria. Lo
anterior puede conllevar la violacién a los derechos humanos. De dicho documento
destaca la emisién de un cuestionario el cual fue entregado a los Estados, en relacién
a la implementacion de dicha resolucién. Las preguntas formuladas fueron:*

1. ¢Qué medidas se han tomado a nivel nacional para asegurar el respeto y la proteccién
del derecho a la privacidad, incluido en el contexto de la comunicacién digital?

2. ¢Qué medidas fueron adoptadas para prevenir violaciones al derecho a la privacidad,
incluidas las que aseguran que la legislacién nacional relevante cumplia con las obliga-
ciones de los Estados miembros bajo la legislacién internacional?

3. ¢Qué medidas especificas fueron tomadas para asegurar que los procedimientos, prac-
ticas y legislacién sobre la vigilancia de las comunicaciones, su intercepcién y recoleccién
de datos personales, son coherentes con las obligaciones de los Estados miembros bajo la
legislaci6n internacional?

4. ¢Qué medidas han sido adoptadas para establecer y mantener la independencia de los
mecanismos efectivos capaces de asegurar la transparencia y rendicién de cuentas de las
comunicaciones vigiladas por los Estados y la recoleccion de datos personales?

5. ¢Cualquier otra informacion sobre la proteccién y promocién del derecho a la privacidad
en el contexto de la vigilancia doméstica y extraterritorial y en la intercepcion de las co-
municaciones personales, asi como en la recoleccién de datos personales.

El 17 de abril del ano 2013 el Relator Especial para la promocién y proteccién del
derecho de libertad de expresién, Frank La Rue,* present6 un informe, ante la AGNU,
en donde advertia sobre las implicaciones de la vigilancia de las comunicaciones, por
parte de los Estados, como posibles injerencias en contra de los derechos de privacidad
y libertad de expresién. En el documento pone en evidencia la realidad sobre la reco-

*Publicadas en el mes de junio del afio 2013 en los periédicos The Guardian y The Washington Post.

#Vale la pena senalar que México no respondié al cuestionario.

*La Rue, Frank, A/HRC/23/40. Report of the Special Rapporteur on the promotion and protection of the right to freedom
of opinion and expression, Organizacién de las Naciones Unidas, 2013, http://www.ohchr.org/Documents/HRBodies/HRCou-
ncil/RegularSession/Session23/A.HRC.23.40_EN.pdf.
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leccién, almacenamiento, accesibilidad de nuestra informacién. Destacando las formas
en que los Estados pueden llevar a cabo este tipo de vigilancia, a saber: intercepcién
en tiempo real a través de la intromision de llamadas telefénicas; la localizacion de los
individuos por medio de servicios de geolocalizacidn, o a través del envio de mensajes
de texto y su grabacién; el historial de navegacién web (web browsing) o actividad
online, entre otros.

En el mismo tenor, el documento A/HRC/27/37 de fecha 30 de junio de 2014,%
relativo al Informe de la Oficina de Alto Comisionado de las Naciones Unidas para los
Derechos Humanos, se reconoce que la més de las veces los gobiernos justifican la
creacién e implementacién de programas de vigilancia en atencién a motivos de segu-
ridad nacional, en particular en un entorno amenazado por el terrorismo o la delincuen-
cia. En este sentido, desde el punto de vista de lo establecido en el Pacto Internacional
de Derechos Civiles y Politicos (articulo 17) la seguridad nacional o la prevencion de
aclos terroristas u otros delitos puede ser un “objetivo legitimo”. Sin embargo, refiere
el informe, debe existir un criterio de proporcionalidad entre la necesidad de la medi-
da y el beneficio real obtenido por la misma.

En el afio 2014, como resultado de la preocupacion en torno a los sistemas de vi-
gilancia en masa, el Alto Comisionado de las Naciones Unidas para los Derechos
Humanos, emitié el informe A/HRC/27/37. En dicho documento se reconoce el aumen-
to en la capacidad, por parte estados, gobiernos y empresas, para realizar actividades
de vigilancia, interceptacion y recopilacién de datos. Incluso, refiere el documento: la
mera existencia de un programa de vigilancia en masa crea, por lo tanto, una injerencia
en la privacidad (pérrafo 20).* En este caso corresponde al Estado el acreditar que
dicha injerencia se encuentra fundada y motivada conforme a Derecho.

Atendiendo a la interdependencia de los derechos humanos, el derecho a la priva-
cidad también garantiza e efectivo disfrute de otros derechos, como el de libertad de
expresion. Los sistemas de vigilancia en masa pueden atentar contra el libre intercam-
bio y expresion de ideas. Para que las personas puedan ejercer su derecho a la priva-
cidad en las comunicaciones, estas deben garantizar la privacidad, estar libres de in-
jerencias y de ser el caso el anonimato. En este sentido la ONU ha hecho hincapié en
que la seguridad de las comunicaciones significa que los individuos deben ser capaces
de verificar que sus comunicaciones se reciben tnicamente por sus destinatarios, sin
interferencia ni alteracién alguna, y que las comunicaciones que reciben se encuentran
libres de dicha intrusién. El anonimato, por su parte, es uno de los avances més im-

Tecnologias de la informacion y ejercicio de los derechos humanos

* Derivado de la solicitud a la Alta Comisionada de las Naciones Unidas para los Derechos Humanos, de la elaboracién
de un informe sobre la proteccién y la promocién del derecho a la privacidad en el contexto de la vigilancia y la intercepta-
cién de las comunicaciones digitales y la recopilacién de datos personales en planos nacional e internacional, incluso a gran
escala.

% Organizacién de las Naciones Unidas, A/HRC/27/37. El derecho a la privacidad en la era digital. Informe de la Ofi-
cina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, 2014, parrafo 20, p. 7.
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portantes habilitados por Internet, el cual permite que las personas expresen libremen-
te sus ideas y pensamientos, sin miedo a ser castigados®.

En este entorno, también ha tomado gran relevancia el cifrado de las comunica-
ciones digitales. Tal y como ha sefialado el Relator Especial sobre la promocién y
proteccion del derecho a la libertad de opinién y expresién, David Kaye, en el Informe
A/HRC/29/32% (22 de mayo de 2015), en la actualidad el cifrado y el anonimato son
las principales vias de seguridad en linea que ofrecen a las personas un medios para
proteger su privacidad, al permitirles elaborar y compartir ideas y opiniones, sin inje-
rencia alguna. De esta forma reconoce las implicaciones sobre el uso del cifrado® y el
anonimato como una forma de proteccién de la privacidad en la era digital.

Dentro del Informe, el Relator reconoce la necesidad de que Internet deba mante-
nerse abierto y seguro, lo cual figura entre los principales requisitos para el disfrute de
la libertad de expresion en la actualidad (pérrafo 11). En este sentido, afirma que la
capacidad de buscar en la red, elaborar ideas y comunicarse de manera segura es tal
vez, para muchos, la tinica manera de explorar aspectos bdsicos de su identidad como
género, la religién, la etnia, el origen nacional o la sexualidad (parrafo 12).*

En torno a la libertad de expresién en Internet, cabe destacar el monitoreo y bloqueo
que se realiza a algunos sitios web. Lo que conlleva una violacién a dicho derecho. Tal
y como se ha reconocido en la Declaracién Conjunta del Relator Especial de las Nacio-
nes Unidas (ONU) para la Proteccién y Promocién del Derecho a la Libertad de Opinién
y de Expresion Relatora Especial para la Libertad de Expresion de la Comisién Intera-
mericana de Derechos Humanos de la OEA, sobre programas de vigtlancia y su impacto
en la libertad de expresién.” En dicha declaracién se alerta sobre la inadecuada legis-
lacion existente en materia de inteligencia y seguridad, frente al desarrollo de las tec-
nologfas en la era digital. En especial cobre los efectos intimidatorios que el acceso
indiscriminado sobre la informacién sobre la comunicacién de las personas pueda ge-
nerar sobre los derechos de libertad de pensamiento y acceso a la informacién. En re-
laci6n a la intervencién, recoleccion y uso de informacion personal, incluidas todas las
limitaciones al derecho de la persona afectada a acceder a informacién sobre las mismas,
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%" Kayne, David, A/HRC/29/32. Report of the Special Rapporteur on the promotion and protection of the right to freedom
of opinion and expression, Organizacion de las Naciones Unidas, 2015, http://www.ohchr.org/EN/HRBodies/HRC/Regular-
Sessions/Session29/Pages/ListReports.aspx

* [dem.

*El tema del encriptado, tomé mayor relevancia en la conciencia piblica derivado de la solicitud de FBI (Federal
Bureau of Investigation) hacia la empresa Apple Inc., para colaborar en la investigacion de los ataques terroristas que tuvie-
ron verificativo en diciembre del afio 2015 en San Bernardino, California. En esa ocasién el FBI solicitaba a la empresa la
creacion de una version del sistema operativo de iPhone, que fuera capaz de evadir los sistemas de seguridad, lo que, bajo
el argumento de la empresa, dicho software tendria el potencial para desbloquear cualquier dispositivo de esa clase y poner
en riesgo la privacidad de sus usuarios. Derivado de la controversia suscitada entre la empresa Apple Inc., y el FBI'y como un
reconocimiento a la importancia de proteger la privacidad de los usuarios, aplicaciones como WhatsApp han creado un ci-
frado para proteger las conversaciones.

Kayne, David, 2015, op. cit., p. 5.

‘' Relator Especial de las Naciones Unidas para la Proteccién Promocién del Derecho a la Libertad de Opinién y Ex-
presion, Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos de la OEA,
Declaracién Conjunta sobre programas de vigilancia y su impacto en la libertad de expresion, 2013, http://www.oas.org/es/

cidh/expresion/showarticle.asp?artlD=926&I1D=2
594 | Derechos del pueblo mexicano. México a través de sus constituciones

DR © 2016. Universidad Nacional Auténoma de México-Instituto de Investigaciones Juridicas
Céamara de Diputados del H. Congreso de la Union, LXIII Legislatura-http://www.diputados.gob.mx/
M.A. Porrua, librero-editor-https://maporrua.com.mx/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en:
https://biblio.juridicas.unam.mx/bjv https://goo.gl/guC9yu

éslas no deben ser arbitrarias o abusivas, por tanto se insta a que eslas se encuentren
claramente autorizadas por la ley. En este sentido, los limites respecto a la naturaleza,
alcance y duracién de este tipo de medidas, las razones para ordenarlas, las autoridades
competentes para autorizar, ejecutar y supervisarlas y los mecanismos legales para su
impugnacién, deben estar contemplados en la ley. Y refiere la Declaracién:

La vigilancia de las comunicaciones y las injerencias a la privacidad que excedan lo esti-
pulado en la ley, que se orienten a finalidades distintas a las autorizadas por ésta o las que
se realicen de manera clandestina deben ser drdsticamente sancionadas. Esta injerencia
ilegitima incluye aquellas realizada por motivos politicos contra periodistas y medios de
comunicacién independientes.*?

No pasa inadvertido que a través de Internet y amparados en la libertad de expre-
si6n se manifiestan ideologias basadas en torno a discursos de odio. Los terroristas y
delincuentes también emplean esta herramienta para cometer ilicitos, hacer llama-
mientos de odio o incluso, reclutar seguidores. En este sentido, recientemente en la
Comisiéon Europea en conjunto con Facebook, Twitter y YouTube firmaron el Code of
Conduct on illegal online hate speech.”® Con la firma de este Cédigo de Conducta, las

Tecnologias de la informacion y ejercicio de los derechos humanos

empresas se comprometen a continuar sus esfuerzos para hacer frente a las expresiones
de odio, ilegal, en linea. El Cédigo es el resultado de la declaracién conjunta emitida
por el Consejo extraordinario de Justicia e Interior, de fecha 24 de marzo del ano 2016,
en el marco de los ataques terroristas llevados a cabo en Bruselas. En esta Declaracién
la Comisién se comprometié a intensificar su trabajo con las empresas de tecnologias de
la Informacion, en particular en el Foro de internet de la unién, para contrarrestar la
propaganda terrorista y desarrollar, antes de junio de 2016.* Dentro de las medidas, se
incluye el desarrollo conjunto de procedimientos internos y la capacitacién del perso-
nal para garantizar la revisién de la mayoria de las notificaciones vdlidas, para la eli-
minacion de estos mensajes, en menos de 24 horas, y eliminar o desactivas, en su caso,
el acceso a dicho contenido.*

Libre expresion y opinién en Internet

Tal y como lo ha expresado el Relator Especial de Naciones Unidas sobre la promocién
y Proteccién del Derecho a la Libertad de Opinién y de Expresion, Internet, como
ningin otro medio de comunicacién antes, ha permitido a los individuos comunicarse

2 [dem.

¥ Comisién Europea, European Commission and IT Companies announce Code of Conduct on illegal online hate
speech, 2016, http://www.consilium.europa.eu/en/press/press-releases/2016/03/24-statement-on-terrorist-attacks-inbrussels-
on-22-march/

" Consejo Europeo, Joint statement of EU Ministers for Justice and Home Affairs and representatives of EU institutions
on the terrorist attacks in Brussels on 22 March 2016, http://www.consilium.europa.eu/en/press/press-releases/2016/03/24-
statement-on-terrorist-attacks-inbrussels-on-22-march/.

 Disponible en http://europa.eu/rapid/press-release_IP-16-1937_en.htm.
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instantdneamente y a bajo costo, y ha tenido un impacto dramdtico en el periodismo en
la forma en que compartimos y accedemos a la informacién e ideas (pérrafo 10).%
La puDH refiere en su articulo 19:

Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho incluye
el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y

Seccion segunda | Volumen V

opiniones, y el de difundirlas, sin limitacién de fronteras, por cualquier medio de expresion.

El derecho a la libertad de opinién y expresién también se encuentra reconocido
en el articulo 19 del Pacto Internacional de Derechos Civiles y Politicos. Dicho instru-
mento reconoce como parte del derecho de libertad de expresion el: buscar, recibir y
difundir toda clase de informaciones e ideas, de toda indole, sin fronteras, por cualquier
procedimiento de nuestra eleccién. De igual manera, el mencionado derecho se en-
cuentra plasmado en el articulo 13 de la CADH.

Los instrumentos internacionales referidos no sélo reconocen el derecho de liber-
tad de expresion, sino que establecen el 4mbito de proteccién a través del cual se
puede hacer ejercicio de este derecho al referir cualquier medio de expresion, sin limi-
te de fronteras. En la actualidad Internet se presenta como el principal medio, atempo-
ral, a través del cual, sin espacios ni fronteras, las personas comparten sus ideas y
opiniones.

En el contexto nacional, el articulo sexto constitucional establece que:

La manifestacién de las ideas no serd objeto de ninguna inquisicién judicial o administra-
tiva, sino en el caso de que ataque a la moral, la vida privada o los derechos de terceros,
provoque algin delito, o perturbe el orden publico; el derecho de réplica serd ejercido en

los términos dispuestos por la ley. El derecho a la informacién serd garantizado por el
Estado.*”

En el parrafo segundo del citado numeral se encuentra reconocido el derecho al
libre acceso a informacién plural y oportuna, lo que constituye la base del derecho de
acceso a la informacién. Este derecho, intimamente ligado con la rendicién de cuentas
y la transparencia, es un eje fundamental de la democracia. Y continua el pérrafo se-
gundo del articulo 6° reconociendo que este derecho abarca la libertad de buscar, recibir
v difundir informacion e ideas de toda indole por cualquier medio de expresion. Como un
reconocimiento de la importancia de las TiC, banda ancha e Internet en el ejercicio de
nuestro derecho de acceso a la informacion y a la libre manifestacién de ideas, dentro
del parrafo tercero del articulo 6° CPEUM el Estado se obliga a garantizar el derecho de
acceso a las tecnologias de la informacion y la comunicacién, asi como a los servicios
de radiodifusién y telecomunicaciones, incluidos banda ancha e Internet.*

10 AGNU, A/66/290. Informe del Relator Especial sobre la promocién y la proteccién del derecho a la libertad de expresion,
2011, p. 5, http://www.palermo.edu/cele/pdf/onu-informe-2011-esp.pdf.

*"Reformado mediante Decreto Publicado en el Diario Oficial de la Federacién el 11 de junio de 2013.

* Adicionado mediante Decreto Publicado en el Diario Oficial de la Federacién el 11 de junio de 2013.
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En el afio 2011, el Relator Especial de las Naciones Unidas sobre la Promocién y
Proteccion del derecho a la Libertad de Opinién y de Expresién, Representante para
la Libertad de los Medios de Comunicacién de la Organizacién para la Seguridad y la
Cooperacién en Europa (0SCE), Relatora Especial de la Organizacién de Estados Ame-
ricanos para la Libertad de Expresién, y Relatora Especial sobre Libertad de Expresién
y Acceso a la Informacién de la Comisién Africana de Derechos Humanos y de los
Pueblos (CADHP) presentaron la Declaracién Conjunta sobre Libertad de Expresion en
Internet.” En este documento se reconoce, principalmente, que la libertad de expresion
se aplica del mismo modo en los medios tradicionales de comunicacién como en Inter-
net. Ademés se establecen varios principios generales necesarios para garantizar el
efectivo ejercicio de la libertad de expresion en Internet, entre los que destaca lo refe-
rente a las restricciones a la libertad de expresién en Internet, las cuales solo serdn
aplicables cuando cumplan con los estdndares internacionales.

En el ano 2013, en el documento La libertad de expresion e Internet, la Relatoria

Tecnologias de la informacion y ejercicio de los derechos humanos

Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos
Humanos reconocié la amplitud e importancia del derecho de la libertad de expresién
en cualquier sociedad democrética. Derivado de este reconocimiento y con el objetivo
de guiar a los gobiernos, 6rganos legislativos y administrativos, tribunales y la sociedad
civil para la adopcién de legislacién y pricticas en torno al escenario técnicamente
novedoso que plantea Internet, la Relatoria Especial para la Libertad de Expresién
redacté principios generales de proteccién del derecho de pensamiento y expresion, en
el entorno digital.

Con lo anterior como contexto, podemos sefialar otros avances que se han produ-
cido, a nivel internacional, en torno a Internet y los derechos humanos:

* Relator Especial de Naciones Unidas para la Libertad de Opinién y Expresién
(ONU), Representante de la Organizacién de Seguridad y Cooperacién en Euro-
pa para la Libertad de los Medios de Comunicacién (0SCE) y Relator Especial
para la Libertad de Expresién (0EA): Declaracién Conjunta sobre Antiterrorismo,
Radiodifusion e Internet (20 de noviembre de 2001);

* Relator Especial sobre la Libertad de Opinién y Expresién de la ONU, Represen-
tante sobre la Libertad de Prensa de la 0SCE, Relator Especial sobre Libertad
de Expresion de la OEA: Declaracion Conjunta sobre la regulacién de los medios,
las restricciones a los periodistas y a la investigacion de la corrupcion (18 de
diciembre de 2003), de la que destaca que la manifestacion de que cualquier
regulacton del Internet debe tomar en consideracion las caracteristicas especiales
de este medio de comunicacion;

¥ Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccién del derecho a la Libertad de Opinién
y de Expresion et al, Declaracién Conjunta Sobre Libertad De Expresién E Internet, 2011, http://www.oas.org/es/cidh/expre-
sion/showarticle.asp?artID=849.

*Botero Marino, Catalina, Libertad de Expresién e Internet, Relatoria Especial para la Libertad de Expresién de la
Comisién Interamericana de Derechos Humanos, 0EA, 2013, http://www.oas.org/es/cidh/expresion/docs/informes/2014

_04_08_internet_web.pdf.
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* Relator Especial de las Naciones Unidas para la Libertad de Opinién y Ex-
presion, Representante de la Organizacion para la Seguridad y Cooperacién
en Europa para la Libertad de los Medios de Comunicacién y Relator Especial
de la OEA para la Libertad de Expresién: Declaracién Conjunta Sobre Internet
y sobre Medidas Anti-Terroristas (21 de diciembre de 2005);

* Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinién y de
Expresion, Representante de la Organizacién para la Seguridad y la Cooperacién
en Europa (0SCE) para la Libertad de los Medios de Comunicacién, Relatora
Especial de la Organizacién de Estados Americanos (OEA) para la Libertad
de Expresion y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comisién Africana de Derechos Humanos y de los Pueblos
(CADHP): Declaracion conjunta del déctimo aniversario: Diez desafios claves para
la libertad de expresion en la préxima década (2 de febrero de 2010);

* Relator Especial de las Naciones Unidas para la Proteccién y Promocién del
Derecho a la Libertad de Opinién y de Expresién y Relatora Especial para la
Libertad de Expresién de la Comisién Interamericana de Derechos Humanos:
Declaracion Conjunta sobre Wikileaks (21 de diciembre de 2010);

* Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinién y de
Expresion, Representante para la Libertad de los Medios de Comunicacién de
la Organizacién para la Seguridad y la Cooperacién en Europa (0SCE), Relatora
Especial de la Organizacién de Estados Americanos (OEA) para la Libertad
de Expresién y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacién de la Comisién Africana de Derechos Humanos y de los Pueblos
(CADHP): Declaracién conjunta sobre libertad de expresion e Internet (1 de junio
de 2011);

* Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinién
y de Expresién y Relatora Especial para la Libertad de Expresion de la Co-
misién de Derechos Humanos de la 0EA: Declaracién Conjunta sobre libertad
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de expresion en Internet del Relator Especial de las Naciones Unidas para la
Libertad de Opinién y de Expresion y la Relatora Especial para la libertad de
expresion de la cipi (20 de enero de 2012);

* Relator Especial de las Naciones Unidas (ONU) para la Proteccién y Promocién
del Derecho a la Libertad de Opinién y de Expresién y Relatora Especial para
la Libertad de Expresién de la Comisién Interamericana de Derechos Humanos
de la OEA: Declaracion conjunta sobre programas de vigilancia y su impacto en

la libertad de expresién (21 de enero de 2013).

Consideraciones finales

Internet, y en general las nuevas tecnologias, han reconfigurado la forma en la cual nos
involucramos, no sélo con el entorno, sino también en el ejercicio de los derechos
humanos. Los derechos humanos que antafio sélo eran ejercibles en el mundo fisico,
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en la actualidad, y gracias a la incursion y socializacién de las tecnologias digitales,
también es posible ejercerlos en los entornos virtuales. Habida cuenta de estos cambios
en su ejercicio, diversas organizaciones internacionales y gobiernos han tenido a bien
considerarlos para su proteccion y debido disfrute por parte de las personas.

La experiencia jurisprudencial, de igual manera, da razones para vislumbrar un
futuro con nuevos derechos humanos, o en su caso, con derechos ya existentes que
producto del impacto de dichas tecnologias adquirirdn nuevos matices, tanto en lo que
respecta a su ejercicio como en su proteccion por parte de los Estados. El punto neural
de todo esto, al final de cuentas, es que todos quienes formamos parte de la gran red
veamos, por una parte, una Sociedad de la Informacién consolidada, y por la otra, una
mejorfa en nuestra calidad de vida producto del ejercicio de derechos como el de la
libertad de expresién y opinién y el acceso a la informacién.

Sin duda, conforme avance el tiempo sabremos si lo anterior se queda en una mera
elucubracion, o si por el contrario, se convierte en una realidad en la cual estemos
involucrados cada uno de los usuarios de nuevas tecnologias, y también quienes sin
ser usuarios de ellas, puedan verse beneficiados de manera indirecta. Mientras tanto,
la clave residird en que contemos con un panorama respecto al adecuado ejercicio de
nuestros derechos humanos en la red, y lo méas importante, que nos involucremos en
su defensa y promocion.

Tecnologias de la informacion y ejercicio de los derechos humanos

Bibliografia

ARAUJO CARRANZA, Ernesto, El Derecho a la Informacién y la Proteccién de Datos Personales en
Meéxico, Porrtia, México, 2009.

Asamblea General de las Naciones Unidas (AGNU), Declaracién y Programa de Accién de Viena,
aprobada por la Conferencia Mundial de Derechos Humanos el 25 de junio de 1993, oNU
Doc. a/CONFE157/23, disponible en hitp://www.ohchr.org/Documents/Events/OHCHR20/
VDPA_booklet_Spanish.pdf.

, A/66/290. Informe del Relator Especial sobre la promocién y la proteccién del derecho
a la libertad de expresion, 2011.

Bapia, Félix, 2002, “Internet: situacién actual y perspectivas”, Coleccion de Estudios Econd-
micos, nimero 28, Barcelona, Ed. La Caixa.

BoTErRO MARINO, Catalina, Libertad de Expresion e Internet, Relatoria Especial para la Libertad
de Expresién de la Comisién Interamericana de Derechos Humanos, 0EA, 2013, disponible
en http://www.oas.org/es/cidh/expresion/docs/informes/2014_04 08 internet_web.pdf.

CASTELLS, Manuel, La Galaxia Internet, Barcelona, Areté, 2001.

, Cambio, el impacto de Internet en la sociedad: una perspectiva global, disponible
en https://www.bbvaopenmind.com/wp-content/uploads/2014/03/BBVA-Comuni-caci%
C3%B3n-Cultura-Manuel-Castells-El-impacto-de-internet-en-la-sociedad-una-perspecti-
va-global.pdf.

Comisién Europea, European Commission and IT Companies announce Code of Conduct on
illegal online hate speech, 2016, disponible en http://www.consilium.europa.eu/en/press/
press-releases/2016/03/24-statement-on-terrorist-attacks-inbrussels-on-22-march/.

Transversalidad constitucional con prospectiva convencional | 599

DR © 2016. Universidad Nacional Autdénoma de México-Instituto de Investigaciones Juridicas
Céamara de Diputados del H. Congreso de la Union, LXIII Legislatura-http://www.diputados.gob.mx/
M.A. Porrua, librero-editor-https://maporrua.com.mx/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en:
https://biblio.juridicas.unam.mx/bjv https://goo.gl/guC9yu

Consejo Europeo, Joint statement of EU Ministers for Justice and Home Affairs and representa-
twes of EU institutions on the terrorist attacks in Brussels on 22 March 2016, disponible en
http://www.consilium.europa.eu/en/press/press-releases/2016/03/24-statement-on-terro-
rist-attacks-inbrussels-on-22-march/.

Corte Interamericana de Derechos Humanos, Caso Tristdan donoso vs. Panamd, Sentencia de 27
de enero del afio 2009, Serie C, ndmero 193.

, Caso Fontevecchia y D “Amico vs. Argentina, Sentencia de 29 de noviembre de 2011,

Seccion segunda | Volumen V

Serie C, ntimero 238.

Cumbre Mundial sobre la Sociedad de la Informacion, Documento WSIS-03/GENEVA/4-S, 2004,
disponible en http://www.itu.int/net/wsis/docs/geneva/official/dop-es.html.

FERRER MAC-GREGOR, Eduardo, José Luis Caballero Ochoa y Christian Steiner (coords.), Dere-
chos Humanos en la Constitucién: Comentarios de Jurisprudencia Constituctonal e Intera-
mericana, tomo I, México, Suprema Corte de Justicia de la Nacién/Instituto de Investiga-
ciones Juridicas-UNAM/Konrad Adenauer Stiffung, 2013.

INNERARITY, Daniel, Un mundo de todos y de nadie. Piratas, riesgos y redes en el nuevo desorden
global, Barcelona, Paidés, 2013.

International Telecommunication Union, ICT Facts & Figures, disponible en https://www.itu.int/
en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2015.pdf.

Internet Society, Cémo funciona Internet, disponible en http://www.internetsociety.org/
es/c%C3%B3mo-funciona

KAYNE, David, A/HRC/29/32. Informe del Relator Especial sobre la promocién y proteccion del
derecho a la libertad de opinién y de expresién, Organizacién de las Naciones Unidas, 2015,
disponible en http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session29/Pages/
ListReports.aspx.

KLEINER, Aaron et al., Linking Cibersecurity Policy and Performance, disponible en http://www.
microsoft.com/en-us/download/confirmation.aspx?id =36523&gt.

LA Ruk, Frank, A/HRC/23/40. Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression, Organizacién de las Naciones Unidas,
2013, disponible en http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSes-
sion/Session23/A.HRC.23.40_EN.pdf.

Oficina del Alto Comisionado de las Naciones Unidas (0OACNUDH), 20 claves para conocer y
comprender mejor los Derechos Humanos, México, OACNUDH, 2011.

, ¢Qué son los derechos humanos? , http://www.ohchr.org/SP/Issues/Pages/WhatareHu-
manRights.aspx.

Organizacién de las Naciones Unidas (ONU), Objetivos del Desarrollo del Milenio, disponible en
http://www.un.org/es/millenniumgoals/global.shtml.

_ ,A/HRC/27/37. El derecho a la privacidad en la era digital. Informe de la Oficina del
Alto Comisionado de las Naciones Unidas para los Derechos Humanos, 2014.

Organizacion de los Estados Americanos, Declaractones y Resoluciones Aprobadas por la Asam-
blea General, Utilizacién de las Telecomunicaciones/Tecnologias de la Informacién vy la
Comunicacién para crear una Sociedad de la Informacién integradora, 2012, disponible
en scm.oas.org/42AG/Documentos/VOL_SPA.doc.

Relator Especial de las Naciones Unidas para la proteccién promocién del derecho a la libertad
de opinién y expresion, relatora especial para la libertad de expresién de la comisién in-
teramericana de derechos humanos de la 0EA, Declaracion Conjunta sobre programas de

600 | Derechos del pueblo mexicano. México a través de sus constituciones

DR © 2016. Universidad Nacional Autdénoma de México-Instituto de Investigaciones Juridicas
Céamara de Diputados del H. Congreso de la Union, LXIII Legislatura-http://www.diputados.gob.mx/
M.A. Porrua, librero-editor-https://maporrua.com.mx/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en:
https://biblio.juridicas.unam.mx/bjv https://goo.gl/guC9yu

vigilancia y su timpacto en la libertad de expresién, 2013, disponible en http://www.oas.org/
es/cidh/expresion/showarticle.asp?artlD =926&IID=2.

Relator especial de las Naciones Unidas (ONU) sobre la promocién y proteccion del derecho a
la libertad de opinién y de expresién, representante para la libertad de los medios de co-
municacién de la organizacién para la seguridad y la cooperacién en Europa (0SCE), rela-
tora especial de la organizacién de estados americanos (OEA) para la libertad de expresion,
y relatora especial sobre libertad de expresién y acceso a la informacién de la comisién
africana de derechos humanos y de los pueblos (cAbup), Declaracién Conjunta Sobre Li-
bertad de Expresién e Internet, 2011, disponible en http://www.oas.org/es/cidh/expresion/
showarticle.asp?artlD=849.

RIFKIN, Jeremy, La era del acceso. La revolucién de la nueva economia, Barcelona, Paidés, 2013.

The Networking and Information Technology Research and Development Program, Definition of
Internet, disponible en https://www.nitrd.gov/fnc/Internet_res.aspx

Tribunal Constitucional, Pleno, Sentencia 292/2000, de 30 de noviembre de 2000. Recurso de
inconstitucionalidad 1.463/2000. Promovido por el Defensor del Pueblo respecto de los
arts. 21.1 y 24.1 y 2 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Cardcter Personal, Vulneracién del derecho fundamental a la proteccion de datos

Tecnologias de la informacion y ejercicio de los derechos humanos

personales. Nulidad parcial de varios preceptos de la Ley Orgdnica, publicado en el Boletin
Oficial del Estado (BOE) ndm. 4, de 4 de enero de 2001, paginas 104 a 118, disponible en
https://www.boe.es/buscar/doc.php?id=BOE-T-2001-332.

TUBELLA CASADEVALL, Imma y Vilaseca Requena, Jordi (coords.), Sociedad del Conocimiento,
como cambia el mundo ante nuestros ojos, Barcelona, Editorial UOC, 2005, disponible en
http://europa.eu/rapid/press-release IP-16-1937 en.htm.

DR © 2016. Universidad Nacional Auténoma de México-Instituto de Investigaciones Juridicas
Céamara de Diputados del H. Congreso de la Union, LXIII Legislatura-http://www.diputados.gob.mx/
M.A. Porrua, librero-editor-https://maporrua.com.mx/





